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Introduccion

I Introduccion

Existen multiples estudios y andlisis sobre la implementacion de tec-
nologias de la informacién (TI) en los procesos electorales. No obs-
tante lo anterior, no es mucha la literatura que se encuentra en la que
de manera particular este analisis considere las particularidades de
los procesos electorales colombianos. Es asi como, este documento
pretende ser una guia, para la implementacién de tecnologias de la
informacion en los procesos electorales en Colombia.

En la primera parte del documento, se expondran los derechos fun-
damentales y consideraciones constitucionales que debe tener cual-
quier proceso por el cual se elijan de manera democratica, libre, trans-
parente y periddica a los mandatarios y representantes del pueblo.
Posteriormente se definira lo que se entiende por voto electrénico,
se analizaran las ventajas y desventajas de las tecnologias de la infor-
macion y su implementacion en procesos electorales. A continuacion
se dara cuenta de qué tecnologias se encuentran disponibles para las
votaciones y, finalmente, se presentaran las fortalezas, debilidades y
retos a los que se han enfrentado varios paises que han aplicado estas
tecnologias y las recomendaciones tanto técnicas como legales y nor-
mativas para la eventual implementacion para Colombia.

Quienes defienden la aplicacion de tecnologias en los procesos elec-
torales lo hacen sobre algunos beneficios asociados a su implementa-
cién, a saber: (1) la eliminacién de errores humanos en el conteo de
votos; (2) mayor rapidez en el conteo y trasmision de los resultados
electorales; (3) facilidades para el ciudadano al momento de votar
por corporaciones publicas de circunscripciéon nacional, departamen-
tal, municipal o local (Senado, Camara de Representantes, Asamblea
Departamental, Concejo Municipal y Juntas Administradoras Loca-
les) teniendo en cuenta los multiples partidos y el sistema de voto
preferente; y finalmente, (4) ayudara también en la correcta identi-
ficacion de los electores evitando posibles fraudes por suplantacion
de personas.

No obstante, el gran reto de la implementacion de tecnologias de in-
formacion al sistema electoral tendra que ver, necesariamente, con
garantizar la TRANSPARENCIA de las elecciones y la generacion de
CONFIANZA en el ciudadano y en los candidatos, sobre los resulta-
dos. Este reto responde claramente a que el uso de cualquier tecno-
logia, por sus caracteristicas técnicas, limitara, en alguna medida, la
posibilidad de que un ciudadano comun verifique si las elecciones
son auténticas o si ha habido vicios o fraudes.

Mision de Observacion Electoral - MOE 5



Voto Electronico

I Derechos fundamentales y

consideraciones constitucionales.

La introduccién de las tecnologias de la
informacioén a los comicios de un pais no
es solo un asunto de avance o moderni-
zacion de un sistema electoral, sino fun-
damentalmente es un debate sobre los
derechos fundamentales y politicos que
se afectan con estas nuevas metodologias.

En la Constituciéon Politica de Colombia
(C.P.), en la Declaraciéon Universal de
Derechos Humanos y en el Pacto Inter-
nacional de Derechos Civiles y Politicos
(ratificados y firmados por el pais), se han
establecido unos derechos y principios
que se deben respetar:

1. La soberania popular proviene exclusi-
vamente de los ciudadanos del pais! y
la autoridad y legitimidad del gobierno
provienen de la voluntad popular a tra-
vés de elecciones periddicas auténticas.

. 2. La ciudadania tiene el derecho y respon-
sabilidad de participar en las decisiones
publicas y de gobierno ya sea de manera
directa o mediante representantes elegi-
dos de manera libre y transparente? .

+%

3. Las elecciones deben realizarse de mane-
ra periddica, mediante sufragio universal
y secreto, para garantizar la libre volun-
tad de los electores?.

IC.P. ARTICULO 3o. La soberania reside exclusivamente en el pueblo, del cual emana el poder ptblico. El
pueblo la ejerce en forma directa o por medio de sus representantes, en los términos que la Constitucion
establece.

C.P. ARTICULO 40. Todo ciudadano tiene derecho a participar en la conformacién, ejercicio y control del
poder politico. Para hacer efectivo este derecho puede: 1) Elegir y ser Elegido. 2) Tomar parte en elecciones,
plebiscitos, referendos, consultas populares y otras formas de participacion democratica. Ver también Arti-
culo 21 de Declaracion Universal de Derechos Humanos y Articulo 25 del Pacto Internacional de Derechos
Civiles y Politicos.

33C.P. Articulo 258, “El voto es un derecho y un deber ciudadano. El Estado velard porque se ejerza sin
ningun tipo de coaccion y en forma secreta por los ciudadanos en cubiculos individuales instalados en cada
mesa de votacion sin perjuicio del uso de medios electrénicos o informaticos [...]La ley podrd implantar
mecanismos de votacion que otorguen mas y mejores garantias para el libre ejercicio de este derecho de los
ciudadanos.”

En el Articulo 21 de la Declaracién Universal de Derechos Humanos se declara: “[...] Las voluntad del pue-
blo es la base de la autoridad del poder publico; esta voluntad se expresara mediante elecciones auténticas
que habran de celebrarse periddicamente, por sufragio universal e igual y por voto secreto [...]"”

En el Articulo 25 del Pacto Internacional de Derechos Civiles y Politicos se declara: “[...] Votar y ser elegidos
en elecciones periddicas, auténticas, realizadas por sufragio universal e igual y por voto secreto que garanti-
ce la libre expresion de la voluntad de los electores.”

6 Mision de Observacion Electoral - MOE



II Conceptos de tecnologias
en un proceso electoral.

En esta seccién se abordaran, los concep-
tos y términos que se utilizan en la imple-
mentacion de tecnologias en el proceso
electoral.

1. Votacion electronica: De manera am-
plia se refiere a la utilizaciéon de un con-
junto de tecnologias de la informacion
(ICT por su sigla en inglés) en los proce-
sos electorales. Existen definiciones que
abarcan varios componentes del proce-
so electoral y no solamente la votacion.
En estas definiciones se incluye la ins-
cripciéon de cédulas y consolidacion
del censo electoral, la identificacion
del votante, la interfaz de votacién, el
almacenamiento de votos, el conteo de
votos y la transmision y consolidacion
de votos.

2. Ambiente tecnolégico : Cualquier dis-
positivo electrénico utilizado en un pro-
ceso electoral operara en un contexto de
variables y circunstancias externas que
constituyen el ambiente de ese elemen-

Conceptos de tecnologias

to. En este sentido, un ambiente tecno-
logico puede ser clasificado como con-
trolado o no controlado.

Al igual que la cadena de custodia de
una evidencia en un juicio garantiza que
la evidencia no haya sido alterada, se
hace necesario un ambiente controlado
que garantice que la informacién de la
votacion es confiable, integra y refleja la
voluntad de los electores.

Para garantizar este ambiente contro-
lado, se debe considerar al sistema de
votacion electronica con las mismas
caracteristicas del sistema tradicional
de tarjetones electorales que ha sido
disefiado para garantizar la voluntad
de los ciudadanos acerca de la eleccién
de sus gobernantes y representantes. El
sistema tradicional tiene las siguientes
caracteristicas:

a. Debe haber un lugar fisico (puesto de vo-
tacion) en el que se realizara la votacion,
con presencia de funcionarios de la orga-
nizacién electoral, autoridades que vigi-
len y apoyen el correcto desarrollo de las
votaciones, representantes de partidos
politicos y organizaciones no partidarias

“MERLOE, Patrick y PRAN, Vladimir. EI monitoreo de Tecnologias electrénicas en Procesos Electorales.

Instituto Nacional Demdcrata NDI. 2012. P 7.
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Voto Electrénico

de monitoreo que tendran acceso y ob-
servaran las condiciones de la votacion.

b. Los funcionarios de la organizacién elec-
toral deben tener responsabilidades y
facultades legales para garantizar la inte-
gridad del proceso.

c. El acceso previo y posterior a los dispo-
sitivos tecnologicos utilizados, debe es-
tar limitado a personas autorizadas, con
condiciones de seguridad adecuadas y
debe estar regulado por un proceso que
debe ser auditable y verificable de mane-
ra independiente.

d. Para evitar manipulaciones externas de
los datos de votacion, idealmente los
dispositivos tecnolégicos no deben estar
conectados en red y deben estar sella-
dos de manera segura para no permitir
su interaccion con computadoras, otros
elementos tecnoldgicos o personas que
los manipulen. Estas restricciones deben
ser incorporadas en el hardware y en el
software con funciones y protocolos de
seguridad especificos.

3. Votacion por Internet: Un ejemplo de
un ambiente no controlado es el regis-
tro de electores en linea y la votaciéon
por internet. En cuanto a la votaciéon
por internet, se define por la utilizacion
de un sistema de red de computadores
para emitir y recibir los votos de los
ciudadanos.

En el sistema de votacién por internet
de manera remota, el acto de votar tie-
ne lugar en la esfera privada, debido a
que permite al ciudadano votar desde
virtualmente cualquier lugar que tenga
acceso a Internet. Asuntos de seguridad
y de intervencion se vuelven relevantes.
Sin control oficial de la plataforma de
votacion y del ambiente fisico en el que
se desarrolla el sufragio, existen muchas
formas de intervenir y afectar el proceso
de votacién y los resultados electorales’.

En este caso, no hay funcionarios que
verifiquen la identidad del ciudadano,
no hay supervision del dispositivo usa-
do (computadora) y la trasmision de
datos ocurre por una red abierta.

Este sistema es utilizado en Estados
Unidos y el Reino Unido, especialmen-
te para facilitar la modalidad de Vota-
cion por Correo. En esta modalidad de
participacion, previo al dia electoral se
permite el envio anticipado del sufra-
gio por parte del ciudadano por medio
del correo fisico. En estos paises se es-
tudian las posibilidades de reemplazar
el correo fisico por medios electrénicos.

Entre las ventajas de este sistema de
votacién se encuentra la facilidad para
las personas de emitir su voto, la po-
sibilidad de preguntar informaciéon
adicional al votante como referendos
y consultas populares, y un aumento
significativo en la rapidez y la eficiencia
en el conteo y transmision de los votos.

Entre los riesgos se enumera la dificul-
tad para una identificacion del ciuda-
dano; los votantes no pueden verificar
si su voto fue correctamente almacena-
do y contado; no hay supervision del
dispositivo usado (computadora) y
esto puede causar fallas de seguridad.

Otros riego es la trasmision de datos
que ocurre por una red abierta y poten-
cia la posibilidad de fraude electrénico
ya que en la actualidad se ha probado
de manera reiterada que no existe una
red tecnoldgica cien por ciento segura
o confiable.

Desde el punto de vista del ciudadano,
la intimidacién a votantes y la venta
del voto pueden ser potenciadas por
esta modalidad al no existir autoridades
que controlen y protejan a los votantes
y por esta misma razon el voto secreto y
confidencial no puede ser garantizado.

Dos variaciones del sistema de votaciéon
por internet involucran la utilizacién de
puestos de votaciéon donde se encuen-
tran los computadores habilitados para
sufragar y la habilitacién en lugares
publicos, como centros comerciales , de
computadores habilitados para emitir el
voto.

*BECKERT, Bernd et all. E—Democracy in Europe — Prospects of Internet-based political participation.
Theoretical framework and overview. In-depth examination of three selected areas. European Technology

Assessment Group ETAG. October 2010. P82- 86
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4, Registro impreso: El registro impreso

verificable por el votante (VVPAT Voter
verified paper audit trail) es una prue-
ba impresa de la preferencia del elec-
tor. En este sentido debe quedar claro
en la normatividad electoral el estatus
legal de este registro impreso. Se debe
aclarar si este registro es meramente
informativo o tiene caracter vinculante
y legal en caso de una solicitud de re-
cuento de votos.

Este registro es considerado dentro de
los estandares internacionales como un
requisito basico para asegurar la trans-
parencia del proceso de votaciéon. Pero
para que este registro tenga caracter
legal, debe también tener un manejo
seguro de cadena de custodia que evite
la manipulacién o alteracion de estos
documentos.

Este método con comprobante se apo-
ya, entre otras, en tres situaciones
igualmente importantes:

a. Una situacion técnica en la que falle la
maquina de votacion electronica. En este
caso, se tendra un soporte fisico que per-
mitira de manera transparente y veraz
contar los votos que se han emitido en
esa maquina averiada.

b. Una situacién de confianza del electora-
do, en los inicios de implantacién de una
nueva tecnologia de este tipo, la confian-
za de los ciudadanos debe ganarse y este
comprobante permitird al ciudadano la
verificacion de que su voto si fue bien in-
gresado por el candidato o candidatos de
su escogencia.

¢. Una situacion legal. Una de las funciones
mas importantes de los testigos electo-
rales de campanas y testigos en la mesa
de votacion es la solicitud de recuento de
votos que permita despejar dudas acerca
de los resultados de esa mesa en especi-
fico. Si los testigos solicitan reconteo de
votos, se recurriria a los comprobantes
impresos para brindarles a los testigos y
a todos los participantes del proceso, se-
guridades acerca de la veracidad de los
resultados.

En caso de no contar con registros im-
presos, si existiera una impugnacion
del resultado, no habria método con-
fiable de verificar los resultados de la

6.

Conceptos de tecnologias

votacién y podria significar que el tini-
co recurso efectivo sea repetir el evento
electoral con los costos que esto conlle-
va.

Maquinas con mddulo de identifica-
cion del elector: Existe la posibilidad
de que las maquinas de votacion ten-
gan o no tengan un modulo que permi-
ta la identificacién correcta del votante
ya sea mediante el documento de iden-
tidad, la identificacion de huellas dacti-
lares o la combinacién de ambas.

Un sistema que realice ambas funcio-
nes (identificacion del elector y registro
del voto) genera criticas, suspicacias y
puede prestarse potencialmente para
malas practicas debido a la posibilidad
de cruzar la informacion del elector y
la informacion del voto emitido, vulne-
rando el derecho al voto secreto con to-
das las implicaciones que conlleva esta
situacion.

Se requieren medidas y procedimientos
de seguridad por parte de las autorida-
des electorales que garanticen que estos
dos tipos de informacién no puedan ser
relacionados bajo ninguna circunstancia.

Transferencia de datos: Al finalizar el
proceso de votacion se realiza la reco-
leccion de los datos. Estos datos deben
ser transmitidos y consolidados a nivel
municipal, departamental y nacional-
mente seglin sea el caso. Estos métodos
de trasmisién pueden ser por lineas
telefénicas, ondas de radio, redes com-
putacionales o transporte fisico de los
datos en moédulos de almacenamien-
to como tarjetas de memoria o discos
compactos.

Este tipo de transferencia es vital por-
que puede definir si el sistema de vota-
cion es de ambiente controlado o no y
repercute directamente en la integridad
y confiabilidad de los resultados.

Si el ambiente deja de ser controlado en
cualquier etapa de la transferencia de
datos, los registros quedan expuestos a
posibles manipulaciones vulnerando la
autenticidad de la eleccion.

Mision de Observacion Electoral - MOE
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IV Tecnologias
de votacion electronica’.

En este apartado, se presentaran los sis-
temas de votacion electrénica mas reco-
nocidos en la actualidad y casos de paises
que los utilizan.

Técnicamente se han clasificado estos sis-
temas en cuatro categorias de acuerdo a
la forma en que se efectia el proceso de
votaciéon por parte del ciudadano, el al-
macenamiento de la informacién de los
votos efectuados y el procedimiento para
el conteo de los votos:

1. Reconocimiento 6ptico de marcas o

caracteres (OMR y OCR por sus siglas
en inglés). Es un escaner que lee las
marcas o caracteres escritos a mano por
el votante y los convierte en datos elec-
tronicos. Los especialistas consideran el
sistema de marcas (OMR) mas preciso
que el de caracteres ya que hay menos
margen de error en la interpretacion de
las marcas que en la interpretacion de
tipos de escritura distintas. Este siste-
ma permite hacer auditoria posterior
y recuento de votos ya que queda un
rastro en papel.

ESTADOS UNIDOS ": Después de los inconvenientes presentados en las elecciones pre-
sidenciales del afio 2000, se aprobo la Ley Ayude a América a Votar (Help America Vote Act
HAVA) en 2002 cuyo proposito es modernizar el sistema de votacion y garantizar que los
problemas presentados con las maquinas de votacion perforadoras sean solucionados. En
Estados Unidos cada condado y cada Estado son responsables de la logistica para los eventos
electorales, asi que esta ley establecio lineamientos nacionales a tener en cuenta.

Posterior a esta ley, muchos Estados adoptaron la tecnologia de votaciéon directa en pantalla
sin rastro de papel, para las elecciones de 2004 y 2006. Debido a problemas técnicos y de ca-
Ppacitacion, esta tecnologia de votacion directa sin rastro de papel fue cuestionada y rumores
de manipulacion de resultados electorales no se hicieron esperar. Al no tener rastro en papel,
estas denuncias no pudieron ser comprobadas.

Para 2007 muchos Estados promulgaron leyes para exigir registro de papel de los votos y en
2005 y 2007 se publica el US Voluntary Voting System Guidelines (VVSG) que presenta un
completo manual de especificaciones y requerimientos para certificacion de maquinas de
votacion. Para el 2008, 38 de los 50 Estados han adoptado la utilizacién de registro en papel
del voto y principalmente recomiendan la utilizacién de boletas impresas escrutadas con un
equipo de escaneo dptico, usando un equipo de Reconocimiento Optico de Marcas (OMR).

Para el 2010 se exige algtin tipo impreso de tarjeta electoral en 40 de los 50 Estados.

*MERLOE, Patrick y PRAN, Vladimir. El monitoreo de Tecnologias electronicas en Procesos Electorales.

Instituto Nacional Demdcrata NDI. 2012. Pag. 8-13.

Introducing Electronic Voting: Essential Considerations.International Institute for Democracy and Electoral

Assistance IDEA. December 2011. Pag. 10-11
7Tbid (Merloe, 2012) pag. 45. Ibid (IDEA, 2011) pag. 25

Mision de Observacion Electoral - MOE



2. Registro electronico directo (DRE por
su sigla en inglés). Es una maquina que
requiere que el elector utilice un tecla-
do, ratén (mouse), pantalla tactil o bo-
ligrafo digital para indicar su preferen-
cia. Esta preferencia se convierte en un
registro electronico en lugar de marcar
un tarjeton impreso. Este dispositivo
puede incluir como opcién un registro

tro impreso verificable por el elector)
que sirve de evidencia fisica en caso de
reclamaciones. Este registro impreso
puede ser almacenado automaticamen-
te en una maquina o manualmente en
una urna cerrada. Si el DRE no genera
un registro impreso, a este tipo de vo-
taciéon se le conoce como “votacion en
caja negra”.

Tecnologias

impreso de cada voto (VVPAT, o regis-

INDIA®: Ha realizado pruebas piloto desde 1982 y se implementé como sistema de vota-
cién electrénica presencial desde 1998. Para el 2002 en la mayor democracia del mundo, se
constituyd en el tinico sistema de votacion, llegando a ser usada por 380 millones de perso-
nas. Para este pais con las limitaciones y complicaciones propias de una poblacién de mas
de mil millones de personas, el punto clave a solucionar era la rapidez de los resultados de
las votaciones que con este tamafio de poblacién podian durar semanas y generaban descon-
fianza e inestabilidad por posible manipulacién de resultados.

Las maquinas (denominadas EVM Electronic Voting Machine) son fabricadas por dos em-
presas estatales, tienen un bajo costo debido a la utilizacién de tecnologia simple, y las com-
panias las presentan como de facil uso y confiables. Estas maquinas no emiten comprobante
en papel del voto emitido y las autoridades electorales no permiten la realizacién de audito-
rias independientes. Se debe considerar el alto grado de confianza que tiene el pueblo Indio
en su Comision Electoral.

En 2010 un grupo de investigadores independientes de la India conocidos como IndiaEVM.org
ha realizado pruebas’ de hardware y software en las maquinas de votacion electrénica utilizadas,
presentando sus vulnerabilidades, la posibilidad de ser manipuladas y la imposibilidad de veri-
ficar los resultados por la no existencia de traza en papel.

El gobierno Indio se encuentra estudiando la posibilidad de introducir los comprobantes de
papel para futuras elecciones.

8 Ibid (IDEA, 2011) pag 24
 www.IndiaEVM.org

Misién de Observacion Electoral -MOE 11
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3. Impresoras electronicas de voto (EBP
por su sigla en inglés) aunque son dis-
positivos similares a los DRE: Se dife-
rencian en que una vez el elector realiza

la preferencia de ese ciudadano. Este
boleto es depositado en una urna y es
leido posteriormente por una maquina
separada que hace el conteo de manera

su votacién, producen un papel o bo- automatica.
leto electronico que contiene codificada

ARGENTINA" : Ha realizado pruebas piloto desde 1999 con tecnologfa brasilera. En 2003
la provincia de Buenos Aires incorpora el sistema de voto electrénico. En el sistema Argen-
tino, el voto es obligatorio y las elecciones no se realizan en un mismo dia, las elecciones
regionales y locales estan bajo responsabilidad de las autoridades locales que convocan en
distintas fechas del afio. Solamente las elecciones presidenciales ocurren simultaneamente
en todo el pais.

Una empresa Argentina ha desarrollado un sistema denominado vot.ar' que consiste en la
impresion electrénica del voto en una Boleta con un chip que graba la voluntad del elector.

Esta boleta es entregada por el jurado al elector quien se dirige a lo que se denomina la
maquina electrénica de votacion. Ingresa su voto en una pantalla tactil y éste es grabado
electrénicamente y al mismo tiempo es impreso en la boleta tinica electronica y esta boleta
individual es introducida en una urna que lee de manera independiente la intencion del
voto del ciudadano. Al existir un doble registro (electronico e impreso) en la misma boleta,
se puede realizar una verificacién y reconteo de los resultados. Al existir independencia de
la identificacion y la votacion se garantiza el secreto al voto.

Argentina se encuentra todavia en un sistema mixto de votacion, mientras en algunas de las
provincias la implementacién del voto electrénico avanza, en el nivel nacional todavia se
cuenta con un sistema de votacion en papel.

®
-

Impresora
electrénica
de votos

10 PRINCE, Alejandro, JOLIAS Lucas y LACABANNE Fernando. Voto electrénico: experiencias y tenden-

cias en Argentina. Buenos Aires 2012

" Aparecida, Maria y BRUNAZO, Amilcar. Transparencia Electoral es la principal diferencia en el uso del

voto electronico en Argentina y Brasil. Buenos Aires 2012.
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Tecnologias

4. Sistemas de votacion por internet: En en puestos de votacion. La votacion por
este sistema los votos son transferidos internet presenta problemas de seguri-
por Internet a un servidor central que dad por los ataques de piratas informa-
los almacena y cuenta. Los votos pue- ticos y por problemas de confidenciali-
den ser emitidos en computadores per- dad del voto.

sonales o por computadores dispuestos

ESTONIA" : Como caracteristicas del pais, es una nacién libre de conflictos que posee un
alto nivel de confianza en sus instituciones estatales. En el pais se ha desarrollado un am-
plio programa de digitalizacion y modernizacién del Estado denominado e-estonia®®. Como
parte de este programa, en 2005 se introdujo el sistema de votacién por internet denomina-
do i-voting como una alternativa para los votantes del pais que desearan votar de manera
adelantada al dia electoral.

En las elecciones legislativas de 2006 se utilizo el sistema i-voting. Se utilizé para electores
que ejercieron su derecho a votar de manera adelantada, si un ciudadano emitia mas de una
vez su voto, solamente el tltimo voto realizado se contaba como valido, incluso el ciudada-
no podia acercarse a las mesas electorales el dia de votacion y este voto anulaba los anterio-
res. En este ano, el 5,4% de los ciudadanos escogieron este método para votar.

Observadores internacionales de la OSCE/ODIHR (Organization for Security and Co-opera-
tion in Europe/Office for Democratic Institutions and Human Rights) en su informe™ sefia-
laron las dificultades para garantizar el secreto al voto para aquellos que usaron entornos no
controlados de votacion como su casa o un lugar publico tanto por la posibilidad de coercion
al votante, como por la existencia en ese momento de un archivo que documentaba la hora
ala que se emiti6 cada voto y que estaba disponible para partidos politicos y observadores.
Sefialaron preocupaciones de seguridad ante ataques externos y posibles irregularidades
internas.

A pesar de un ataque masivo de hackers contra la infraestructura del gobierno Estonio, la
confianza en el sistema permanece y en las elecciones de 2011 cerca del 24 % de los votos se
depositaron de manera online.

Se debe recordar que la gran meta de una
. reforma electoral para implementar tec-
) nologias de la informacion es lograr un
sistema electoral con credibilidad y con-
. fianza de parte del ptblico.

N

‘ Servidor Central

almacenay cuenta
Votos

12 (MERLOF, 2012) pag 52 y (IDEA, 2011) pag 18
13 http://e-estonia.com/components/i-voting
" http://www.osce.org/odihr/elections/estonia/25925 pags 8-20
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Casos de
estudio por pais.

Se analizaron varias experiencias de in-
troduccion de tecnologias de la informa-
cién y las comunicaciones para escoger
casos que pueden brindar luces y reco-
mendaciones sobre la implementacion
exitosa de estos sistemas en nuestro pais.

Aunque el uso de maquinas mecanicas
de votacion se inici6 en los Estados Uni-
dos en los sesentas, el uso de maquinas
electronicas de votacion se popularizo a
partir de los afios noventa con la intro-
duccién de estos sistemas en paises como
Bélgica, India, Brasil y Holanda.

Treinta paises han utilizado algtn tipo de
votacion electronica con caracter vincu-

A_ Holanda.

1. Antecedentes: El sistema Holandés de
representacion en el parlamento per-
mite la participacion de listas con voto
preferente sin umbral. En estas condi-
ciones, han llegado a existir hasta 20
partidos politicos. Actualmente hay 10
partidos con representacion en el parla-
mento Holandés y para lograr un esca-
fo en la camara baja se requiere el 0,6%
de los votos®™.

Con este panorama, las elecciones de
parlamento siempre han tenido en el
escrutinio su cuello de botella y las
demoras en la entrega de resultados
siempre han sido el asunto a solucionar

lante, en la actualidad contintian usando-
la 11 paises y de esos, solamente tres (In-
dia, Brasil y Venezuela) la utilizan como
unico método de votacion.

Las tendencias mundiales se dividen,
mientras en Norte América y Europa son
escépticos con su utilizacion, en Asia y
Sur América se siguen adicionando pai-
ses que estudian su implementacion.

Después de evaluar las similitudes y di-
ferencias, se han escogido por cercania,
lecciones aprendidas y porcentaje de éxi-
to o fracaso, las experiencias de Holanda,
Brasil y Venezuela.

X

por parte del gobierno Holandés. Des-
de 1965 se han promulgado leyes de
adopcion de maquinas de votacion que
agilicen el conteo de votos.

2. Experiencias: Desde mediados de los
ochentas se realizaron eventos electo-
rales sin papel y desde 1997 existe una
legislacion que establecia especifica-
ciones para las maquinas de votacion.
Paulatinamente cambiaron de maqui-
nas mecanicas a electrénicas y en el
2004 se hizo el primer piloto de vota-
cion por internet para los holandeses
que vivieran por fuera del pais.

15 Electronic voting in the Netherlands. Eddy Habben Jansen, deputy director ProDemos — House for Demo-

cracy and the Rule of Law. February 2012.
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3.Inscripcion de votantes: Los ciudada-
nos con derechos de voto y una direc-
cion oficial de vivienda, son invitados a
los puestos de votacion. Solamente los
indigentes que no tienen direccion per-
manente y los que viven fuera del pais
deben inscribirse para votar. En 2004 se
experimentd con votacion por internet
para los holandeses en el exterior, aun-
que hubo reclamos de organizaciones
que pusieron en duda la seguridad de
este sistema y la posibilidad de influen-
ciar votantes por fuera de los puestos
de votacion.

4. Organizacion electoral: Las elecciones
son responsabilidad de cada localidad
o municipalidad, independientemen-
te imprimen y cuentan los votos. Para
atender los puestos de votacién se re-
quiere de voluntarios que reciben un
curso corto de entrenamiento.

5. Normatividad electoral: Existe una ley
nacional electoral, pero se deja directa-
mente a las municipalidades la respon-
sabilidad de escoger el método de vo-
tacién a utilizar. Solamente un partido
politico protesté contra la implemen-
tacion del voto electrénico, argumen-
tando que los resultados electorales
podian ser manipulados.

B . Brasil.

1. Antecedentes: La motivacion principal
para la introduccién de tecnologias de
la informacién en Brasil fue la preven-
cion del fraude electoral. Era enorme la
desconfianza en los resultados entre-
gados por los puestos de votacion a lo
largo del pais y las denuncias recurren-
tes de fraude y cambios fraudulentos
de resultados a favor de candidatos.
Las grandes distancias y el nimero de
puestos y electores hacian demorada
la entrega de resultados, adicionando

16 hitp://wijvertrouwenstemcomputersniet.nl

Casos de Estudio por pais

6. Auditoria: En 2006 un grupo ciudada-

no denominado “No confiamos en los
computadores para votar”'® realizaron
pruebas técnicas a las maquinas de
votacién electrénica y demostraron en
presentaciones en television que estas
maquinas eran inseguras y que no da-
ban garantias para el voto secreto.

En septiembre de 2007 la Comision Ase-
sora para el Proceso Electoral Holandés
public6 un documento denominado
'Voting with confidence'”” (Votando
con confianza) y el gobierno Holandés
inmediatamente retird el “Reglamento
para la aprobacion de las maquinas de
votaciéon 1997” que establecia los pa-
rametros y normas para las maquinas
electrénicas de votacion.

En mayo de 2008, el gobierno Holandés
prohibio el uso de maquinas electréni-
cas para la votacion, regresando al uso
de tarjetones electorales y lapices rojos
para votar.

. Implementacidén: Después de las eleccio-

nes de 2009 y 2010, actualmente se discute
el regreso de las tecnologias de informacion
al sistema electoral de Holanda, las claves
seran la transparencia del software, un com-
probante de voto auditable y el principal ob-
jetivo debe ser la confianza del sistema por
encima de la usabilidad para el elector.

ﬁ& n

kl | )]

i

f

componentes de incertidumbre a la
desconfianza previamente establecida.

. Experiencias: En 1982 en la realizaciéon

de las primeras elecciones genera-
les después de la dictadura militar se
recurrié por primera vez al uso de la
tecnologia en el proceso electoral. Para
este ano el Tribunal Superior Electo-
ral (TSE) permitié la utilizaciéon de un
computador que realizara el recuento
de votos en el estado de Rio de Janeiro.

17 http://wijvertrouwenstemcomputersniet.nl/images/0/0c/Votingwithconfidence. pdf
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Este conteo debié suspenderse debido
a la deteccion de graves indicios de
fraude (este evento se conoce como el
“Caso Proconsult” tomando el nombre
de la empresa contratada para la conso-
lidacion de resultados de votacidn).

. Inscripcion de votantes: El proceso de

automatizacién fue gradual, iniciando
con la eliminacion del viejo carné elec-
toral con fotografia y huella digital para
pasar a la identificacién del elector en
una base de datos y la emision de un
simple cupén (titulo de eleitor) usado
en forma masiva en 1989%.

La identificacion biométrica del elector
se ha convertido en pilar fundamental
de la votacion segura en Brasil, desa-
rrollando sus tecnologias de votaciéon
alrededor de la identificacién digital
para garantizar la eliminacion del frau-
de y asegurar el principio de un voto
por cada elector.

4. Organizacion electoral: Desde 1932

se cred el Tribunal Superior Electoral
(TSE)¥ que es el encargado de organi-
zar todas las elecciones del pais (nacio-
nal, estatal y municipal). Este Tribunal
interpreta y ejecuta las leyes electora-
les, establece la forma y los limites de
fiscalizacion por parte de partidos y
organizaciones ciudadanas, prepara
y ejecuta el presupuesto, organiza lo-
gisticamente las elecciones, preside las
indagatorias y es la tltima instancia en
los litigios electorales. Es decir, un mis-
mo organismo reglamenta, organiza,
fiscaliza y juzga sus propias acciones.

.Normatividad electoral: El Congre-

so Nacional dicta las leyes electorales,
pero la reglamentacion de la ley, su in-
terpretacion e implementacion recaen y
son responsabilidad del Tribunal Supe-
rior Electoral.

6. Auditoria: La Ley 9.100 de 1995 que

permitio6 el uso del voto electrénico y la

Ley 10.740 de 2000, que puso fin al voto
impreso verificable por el Elector, fue-
ron elaboradas dentro del TSE. Ambas
normas fueron aprobadas en menos
de 6 meses de tramite, sin permitir au-
diencia publica e ignorando documen-
tos de la comunidad académica para
mantener el voto impreso verificable
que permitiera realizar auditoria a los
resultados®.

En el 2002 se implementd la impresion
del voto pero fue eliminada por proble-
mas de impresién, problemas con los
votantes y costos altos de implementa-
cion. Esta impresion fue reemplazada
por el registro digital del voto, que con-
siste en un archivo digital en la misma
urna que graba cada voto por separado
y puede ser utilizado para fiscalizacion
y auditoria.

Un nuevo intento de reglamentar la im-
presién de un registro de voto se reali-
z6 en 2009 y en la ley 12.034 quedaba
establecida su implementacion para las
elecciones de 2014 pero la Procuraduria
General de la Reptiblica suspendio pre-
liminarmente esta medida argumen-
tando el secreto al voto y la posibilidad
de que con un registro en papel se vio-
lara este principio.

Actualmente la instalacion del software
de votacion es supervisada por repre-
sentantes de los partidos politicos y del
Fiscal General quienes verifican que las
firmas digitales correspondan al codigo
de programa entregado previamente a
los partidos para su revisién, posterior-
mente realizan una prueba de votacion
y el software es reinstalado para elimi-
nar los datos ingresados. Adicional-
mente, los Tribunales Regionales Elec-
torales permiten auditorias ciudadanas
donde realizan votaciones paralelas
para verificar el correcto funcionamien-
to de las urnas electronicas® .

ISRIAL, Juan. Posibilidades y limites del voto electrénico.2004.

BRUNAZO, Amilcar. El voto electrénico en Brasil. Buenos Aires: Ariel, 2005

2er: Manifiesto profesores http://www.votoseguro.com/alertaprofessores/ ; el Informes de la So-
ciedad Brasilefia de Computacion http:/www.sbc.org.br y la Pericia técnica de Santo Estevao, Bahia,

http://www .brunazo.eng.br/voto-e/textos/stoestevaol.htm

2ICOSTA DIAS, Joelson. E-voting en Brasil. Pags. 130-135. Universidad Nacional Auténoma de México 2012.
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Con el propodsito de crear confianza
adicional en el sistema, en el afio 2009 el
TSE organiz6 una competencia de hac-
king para vulnerar el software de vota-
cion. El investigador Sergio Freitas da
Silva logré romper el secreto del voto
con técnicas de lectura de radiofrecuen-
cia y equipamiento muy econdmico.

. Implementacion: Brasil fue el primer
pais en aplicar a la totalidad de su elec-
torado un sistema electronico de vota-
cion. En 1995 se aprobd la Ley Electoral
que marca las directrices del voto elec-
tronico con la intencion de eliminar el
fraude electoral y reducir el tiempo del
escrutinio.

En 1996, se utilizaron micro-computa-
doras en algunos estados para elegir
su candidato y registrar el voto. En oc-
tubre de 2000, se llego al total del elec-

C . Venezuela

1. Antecedentes: La introduccion de tec-
nologias de la informacion en el sistema
electoral de Venezuela se fundamento
en la necesidad de recuperar la confian-
za en los procesos electorales, aumentar
los niveles de participacion electoral,
reducir los errores e inconsistencias en
las actas de escrutinios de las mesas y en
la necesidad de anunciar los resultados
electorales en un corto tiempo®.

Con estos objetivos en mente, en 1997
aprueban la Ley Organica del Sufra-
gio y Participacion Politica*, de esta
manera se da inicio en Venezuela al
proceso de automatizacion del voto y
el escrutinio. Un afio después se rea-
lizaron las elecciones presidenciales
en las cuales el gobierno venezolano
utilizo el sistema de lectura dptica de

Casos de Estudio por pais

torado en las elecciones municipales
(cerca de 109 millones de ciudadanos).
Se emplearon 354.000 maquinas distri-
buidas en 315.000 puestos de votacion,
se eligieron 5.549 prefectos, intendentes
o alcaldes, y 57.316 concejales de mu-
nicipios.

En octubre de 2002 para renovar pre-
sidente, congresistas federales y auto-
ridades estatales. En estos comicios se
instalaron aproximadamente 406.000
urnas que recibieron el voto del 80%
del electorado brasilefio (95 millones
de personas).

Finalmente, en las elecciones generales
de octubre de 2010, se implementd el
voto electrénico para la totalidad de los
electores (135 millones de personas) y
en tres horas permitio escrutar el 90%
de los votos emitidos®.

voto (denominado en este documento
reconocimiento optico caracteres OCR),
con este sistema sufrago el 91% de los
venezolanos.

2. Experiencias: Dentro de la historia de

votacién electrénica en Venezuela se
distinguen claramente dos periodos.
El primero que comprende desde 1997
hasta 2003 en donde se utilizan boletas
OCR y escaneres Opticos. Durante las
elecciones realizadas entre 1999 y el
2000 estos escaneres de reconocimien-
to optico de caracteres (OCR) cubren el
total de las mesas de votacion®.

En el afo 2004 se introdujeron las ma-
quinas de votacion electronica de Re-
gistro Electrénico Directo (RED) con
comprobante impreso del voto. Para
el 2005 el 99% de las mesas de vota-

ZReporte Automatizacion del proceso electoral Brasil. Observatorio del Voto-e en Latinoamérica. Febrero

de 2011.

BGrupo de Trabajo Nuevas Tecnologfas y Procesos Electorales. Sistemas Electrénicos de Votacién, Fortale-
zas y Debilidades. Ministerio del Interior de Argentina, 2004. Pag. 20

Zhttp://www.tsj.gov.ve/legislacion/LOSPP.htm

PReporte Automatizacion del proceso electoral Venezuela. Observatorio del Voto-e en Latinoamérica. Fe-

brero de 2011.
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cion utilizaron equipos electrénicos y
para el 2008 se cubre la totalidad de las
mesas de votacion. El comprobante im-
preso del voto es depositado por el ciu-
dadano en una urna cerrada que pos-
teriormente puede ser utilizada para
labores de auditoria y fiscalizacion.

3.Inscripcion de votantes: El voto no es

obligatorio en Venezuela, la incorpora-
cion en el registro de votantes es volun-
taria. Para verificar la exactitud de este
Registro Electoral, en el 2005 el Institu-
to Interamericano de Derechos Huma-
nos IIDH/CAPEL realizé una veeduria
a este censo en la cual se corroboré la
confiabilidad del Registro.

A pesar de que se repitio la auditoria
en los afnos 2006 al 2009 con idénticos
resultados, ante la polarizacién poli-
tica el CNE inici6 la incorporacion de
la identificacién biométrica de votantes
para garantizar transparencia en el pro-
ceso. Estos mddulos de identificacion
se encuentran separados de la maquina
de votacién para evitar atentar contra el
principio del voto secreto.

4. Organizacion electoral: El Consejo

Nacional Electoral (CNE) es la entidad
gubernamental independiente que or-
ganiza las elecciones en todo el pais.
Este organismo es responsable de la
transparencia en los procesos electora-
les y lo hace a través de tres institucio-
nes subordinadas: La Junta Nacional
Electoral (desarrollo de procesos elec-
torales y referendos), la Comision de
Participacion Politica y financiamiento
(promueve la participacion ciudadana
en eventos electorales) y la Comision
de Registro Civil y Electoral (actuali-
zacion y depuracion del Registro Civil,
del Registro Electoral).

5. Normatividad electoral: En el afios

2000 la Asamblea Nacional Constitu-
yente promulgé el Estatuto electoral
del poder puiblico® que crea el marco le-
gal para la eleccion de cargos publicos
en todo el pais y se complementa con la
Ley Organica del Sufragio y Participa-
cion Politica de 1997.

. Auditoria: Todo el proceso de auditoria

se encuentra reglamentado en la Ley
Organica de Procesos Electorales” en
su titulo noveno (articulos 156 al 163)

Cuando el sistema de Registro Elec-
tronico Directo fue implementado en
Venezuela en el 2004, el nivel de con-
fianza publica en la imparcialidad del
Consejo Nacional Electoral era muy
bajo. Por esta razén y por denuncias
sobre debilidades técnicas del sistema
anterior que supuestamente permitio
realizar un cruce entre los votos y los
votantes conociendo de esta manera la
voluntad de cada ciudadano, violando
de esta manera el principio del voto se-
creto. Esto aunado a la “lista Tascon”
que identificaba y marcaba a los ciuda-
danos que firmaron por la peticion de
referendo revocatorio del 2004, genera-
ron una situacién de desconfianza criti-
ca al momento de introduccion de un
nuevo sistema de votacion electronica.

Para restaurar la credibilidad, el CNE
decidié que se realizaria una audito-
ria masiva mediante el reconteo de los
comprobantes impresos de votacion en
el 45% de los puestos de votacion® , a
diferencia de otros paises en donde se
requiere una muestra estadistica mu-
cho menor de alrededor del 10% de los
puestos de votacion.

®Ver estatuto en: http://www.sumate.org/democracia-retroceso/attachments-spanish/T3%20ST03%20
N2%20Estatuto%20electoral %20del%20poder%20p%FAblico.pdf
#Ver: http://www.ministeriopublico.gob.ve/c/document _library/get_file?uuid=87516330-3bac-4f4f-8ed0-f10

4a8392ed9&groupld=10136

(IDEA, 2011). Pag. 18
¥(MERLOE, 2012) pag 49
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Adicional a esta medida, el CNE acor-

do en el 2006 mantener las maquinas

de votacion desconectadas hasta que

terminara el proceso de votaciéon para

evitar transmision de datos desde y

hacia las maquinas y cada una de estas

maquinas contd con una firma electro-

nica tnica. Estas firmas se entregaron a

los representantes de los partidos poli-

ticos para corroborar la autenticidad de \
los resultados recibidos®. »

.Implementacion: Para las elecciones
de octubre de 2012 y de abril de 2013,
se cuestiono el nivel de independencia
exactitud de los resultados presenta-
gos por el Consejo Nacional %lectoral E
Venezolano. Sumando esta situacion
al estrecho margen presentado entre el E
candidato ganador y su contendor mas
cercano, se solicitd por parte del candi-
dato de la oposicion que el proceso de
auditoria de comprobantes impresos
de voto se realizara en la totalidad de
las mesas de votacién, comparando los
resultados de la maquina contra los
comprobantes impresos que los votan-
tes depositan en urnas cerradas.
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Implementaciéon
en Colombia.

Vv

A_ Antecedentes

El Gobierno Nacional ha abordado temas
de automatizacion del sistema electoral
desde el afio 2003 cuando el Acto legisla-
tivo 01 de 2003 modifica el Articulo 258 de
la Constituciéon Colombiana agregando el
PARAGRAFO 2% “Se podra implementar
el voto electronico para lograr agilidad y
transparencia en todas las votaciones”.

Posteriormente la ley 892 del 2004 de-
fine el concepto de mecanismo de vo-
tacion electrénico y se da un plazo de 5
anos para la implementacion del nuevo
mecanismo. En Sentencia C-307/2004" la
Corte Constitucional revisa la Ley 892 y
declara que los plazos establecidos son
razonables. La Organizacion Electoral
declara que “...no contd con los recursos
solicitados, el voto electrénico no se pudo
implementar con la celeridad ordenada
en 2004,

Entre los afios 2006 y 2010, la Organiza-
cion electoral realizo 5 pruebas piloto de
utilizacion de maquinas de votacién elec-
tronica®. Se utilizaron tecnologias OMR y

DRE en 4 pruebas piloto no vinculantes.
En el afio 2009 en las Consultas de Par-
tidos en Bogota (2 puestos de votacién)
con caracter vinculante utilizando DRE
Touch Screen con comprobante de voto.

La Ley 1475 de 2011*, crea la Comision
para la implementacion del voto electro-
nico y establece “La implementacion del
nuevo mecanismo se realizard gradual-
mente hasta alcanzar su pleno desarrollo
dentro del término previsto por la men-
cionada Comisién. En ningtn caso el tér-
mino excedera su plena implementacién
mas alla de las elecciones para Congreso
que se realizaran en el afio 2014”.

La Comision se ha reunido por espacio
de tres afnos y ha programado una prue-
ba piloto que atn no cuenta con fecha
para su realizacion. En esta prueba pilo-
to probaran tecnologias OMR y DRE con
comprobante de voto y se analizaran los
aspectos claves de la implementacion de
voto electrénico en el pais.

30Ley 892 de 2004. (DIARIO OFICIAL. No. 45.602. 14, JULIO, 2004)
31Vista en http://www.corteconstitucional.gov.co/relatoria/2004/C-307-04.htm marzo 23 de 2013.
ZEditorial: “Lleg6 la hora de la tecnologia electoral”. Carlos Ariel Sanchez, Revista Nuestra Huella, Edicion

No. 63, Afio VI - mayo de 2012.

FPruebas piloto de voto electrénico 2006 a 2011. Documento preliminar de trabajo para la modernizacién e
la Gestion electoral. Registraduria Nacional del Estado Civil. Abril de 2012

34Ley 1475 de 2011. ARTICULO 39 (DIARIO OFICIAL N. 48130. 14, JULIO, 2011)
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B Etapas del proceso electoral _ ,
. que pueden incluir tecnologias de la informacion.

La Registraduria Nacional del Estado Ci-
vil entreg6 un documento de trabajo el 27
de febrero de 2013 a la Comision asesora
para la incorporacién, implementacion
y/o disefio de tecnologias de la informa-
cién y las comunicaciones para el proceso
electoral® de la cual la Misién de Obser-
vacion Electoral es invitada permanente.
En este documento presentan las etapas
del proceso electoral colombiano que son
susceptibles de incluir tecnologias de la
informacion:

1. Zonificacion y determinacion de los
lugares en los que se instalaran los
puestos de inscripcion y de votacidn,
por parte de los Registradores Munici-
pales y con el visto bueno de los Alcal-
des Municipales. Se propone la creacion
de una plataforma de divisién politico
administrativa que se actualice por par-
te de cada Alcaldia y Registraduria Mu-
nicipal para disminuir los tiempo de ac-
ceso a esta informacién que determina
lugares y puestos de votacion.

2. Conformacion del censo electoral y la
inscripcion de cédulas de ciudadania.
La conformacion del censo electoral®
ha fluctuado entre la manualidad y la
automatizacion, haciéndolo vulnerable
a errores y manipulaciones. Este aspec-
to de la organizacién electoral ha sido
identificado como uno de los mas débi-
les del sistema electoral colombiano en
el pasado permitiendo suplantacion de

votantes, doble votacién y trashuman-
cia electoral.

Desde el afio 2000 se viene realizando
un cambio de documento de identifi-
cacion ciudadana o cédula de ciudada-
nia que incluye la digitalizacion de las
huellas dactilares de la persona. En este
proceso, los colombianos llegaron a te-
ner tres tipos distintos de cédulas para
identificarse. Este cambio culmind en
julio de 2010 y ha permitido actualizar
el Archivo Nacional de Identificacién
ANI y brindar elementos de seguridad
digital al documento que dificulten su
falsificacion.

Una vez digitalizadas las huellas dacti-
lares de los colombianos, la Registradu-
ria ha implementado la identificacion
biométrica de votantes que combate la
suplantacion y el voto fraudulento. Du-
rante la eleccion del alcalde de Belén de
los Andaquies (Caqueta) realizada el 22
de febrero de 2009, se implement6 por
primera vez la utilizacién de biometria
para la identificacion de sufragantes”.

Hasta junio de 2013, y de acuerdo a
informacién suministrada por la Re-
gistraduria, sobre un censo electoral de
10.002.203 posibles sufragantes en 35
jornadas electorales, se han identifica-
do con lectores biométricos 2.855.399
votantes. Lo cual significa que se ha
identificado biométricamente al 92% de
los 3.109.751 votantes que participaron

FLey 1475 de 2011, ARTICULO 40. COMISION ASESORA. Créase una Comisién asesora para la incorpo-
racion, implantacion y/o disefio de tecnologias de la informacién y de las comunicaciones en el proceso
electoral, la cual estard integrada asi: 1. El Registrador Nacional del Estado Civil o su delegado. 2. El Ministro
del Interior y de Justicia o su delegado. 3. El Ministro de Hacienda y Crédito Publico o su delegado. 4. El
Ministro de las Tecnologias de la Informacion o su delegado. 5. El Director del Departamento Administrativo
Nacional de Planeacion o su delegado. 6. Dos (2) magistrados del Consejo Nacional Electoral, designados
por su sala plena. 7. Un delegado de cada Partido o Movimiento Politico con personeria juridica, designado
por la Presidencia o Direccion General de la Colectividad [...] A sus sesiones podran asistir servidores ptbli-

cos y particulares invitados por la misma.

%Es el registro general de las cédulas de ciudadania correspondientes a los ciudadanos colombianos, resi-
dentes en el pais y en el exterior, habilitados por la Constitucion y la ley para ejercer el derecho de sufragio.
¥Cronologfa del voto en Colombia en: http://www.registraduria.gov.co/-Cronologia--html
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en estos eventos electorales, en los si-
tios que contaron con esta tecnologia®.

Para participar en un certamen electo-
ral se debe hacer parte del Censo elec-
toral. En Colombia desde 1990, cuando
los ciudadanos realizan el tramite de la
cédula por primera vez, ingresan auto-
maticamente al censo electoral. Tam-
bién ingresan al censo los ciudadanos
que realicen la inscripcion del docu-
mento de identidad en los tiempos es-
tipulados por la Registraduria.

Con la ley 1475 de 2011, se aumento a
un ano el periodo de tiempo en el que
los ciudadanos se pueden inscribir y se
redujo el tiempo para consolidaciéon de
la informacion del censo a 2 meses”.
La Registraduria propuso fortalecer
la estructura automatizada del censo
electoral, mediante la incorporacion de
maquinas que automaticen el proceso.

Este proceso se esta implementando ac-
tualmente en el pais. Desde el 9 de abril
de 2013 se utilizaron maquinas de ins-
cripcion automatica de ciudadanos con
identificacion biométrica del votante y
lectura del documento de identidad.
Estas maquinas se encontraban, segin
la Registraduria Nacional, en todas sus
sedes municipales en el pais. La Regis-
traduria manifiesta que la introducciéon
de estas maquinas hard mas dificil la
practica del fraude en inscripcién de cé-
dulas porque se elimina la manualidad
y el manejo no controlado del formato
de inscripcion.

.Inscripcion de candidatos y de listas

de candidatos. Debido a las disposi-
ciones de divulgaciéon de las listas y

candidatos inscritos* se propone una
plataforma en linea donde los partidos
politicos, y movimientos de ciudada-
nos inscriban de manera directa sus
candidatos y de esta manera agilizar
los procesos actuales de papel (para
implementar esta propuesta se requiere
un cambio en la normatividad legal, ya
que actualmente la ley exige la inscrip-
cion en documento impreso).

. Seleccion y designacion de los Jura-

dos de Votacion. Los jurados de vota-
cion se escogen de las bases de datos
entregadas por la sociedad civil, las
entidades ptblicas, las empresas priva-
das, los establecimientos educativos y
las organizaciones politicas. Una vez se
validan las listas, se consolida una gran
base de datos que es utilizada para ha-
cer los respectivos sorteos.

En procesos electorales recientes se ha
descubierto mediante el cruce de bases
de datos entre entidades gubernamen-
tales, la existencia de listados fraudu-
lentos enviados por empresas ficticias
que pretenden afectar la base de datos
antes del sorteo y de esta manera intro-
ducir jurados parcializados hacia deter-
minado candidato o campafa que pue-
dan alterar los resultados electorales*’.

Por tal razén es que el proceso de va-
lidacion y depuracion de listas se hace
prioritario. En las recientes elecciones
de 2014, la Registraduria Nacional del
Estado Civil cre6 una dependencia que
maneja, actualiza y depura las bases de
datos del sorteo denominada “Oficina
de Jurados” y esta consolidando un pro-
grama de manejo de la base de datos.

¥Registraduria Nacional del Estado Civil: “La biometria ya se ha aplicado a cerca de 3 millones de electores
colombianos”. Revista Nuestra Huella, Edicion No. 76, Afio VI - junio de 2013.

¥Ley 1475 de 2011, ARTICULO 49. INSCRIPCION PARA VOTAR. [....} en caso de que el ciudadano cambie
de lugar de domicilio o residencia, dicho proceso se llevara a cabo dentro del afio anterior al respectivo pro-
ceso electoral y se cerrara dos (2) meses antes de la respectiva jornada electoral de que se trate.

“Ley 1475 de 2011, ARTICULO 33. DIVULGACION. Dentro de los dos (2) dias calendario siguientes al ven-
cimiento del término para la modificacion de la inscripcion de listas y candidatos, la Registraduria Nacional
del Estado Civil y el Consejo Nacional Electoral publicaran en un lugar visible de sus dependencias y en su
pagina en Internet, la relacién de candidatos a cargos y corporaciones publicas de eleccion popular cuyas
inscripciones fueron aceptadas.

41En el Comunicado de Prensa No. 276 de 2011 de la Registraduria Nacional del Estado Civil, se denuncia
la presencia de irregularidades en el sorteo de jurados de votacién en Soledad (Atlantico) ”... En un trabajo
técnico realizado de manera conjunta con la Procuraduria General de la Nacion se pudieron evidenciar al
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5. Desarrollo de las votaciones. La Re-
gistraduria en su documento de trabajo
presenta como punto algido de la vo-
tacién el escrutinio de mesa, luego es-
crutinio municipal y finalmente depar-
tamental que implica la intervencién
de muchas personas y la realizacion de
muchos procedimientos que, si bien se
han ido mejorando, son susceptibles de
nuevas implementaciones tecnolégicas
para garantizar ain mas la transparen-
cia del proceso. La propuesta es incor-
porar “maquinas de votacion en reem-
plazo de una serie de documentos que
hoy forman parte del proceso y que se
consideran vulnerables restandole esta-
bilidad a los resultados”*.

Implementacién del voto electrénico en Colombia

Se debe enfatizar que este tltimo punto
afecta, no solo el proceso de escrutinio
en mesa, sino también toda la estruc-
tura del dia de las votaciones ya que
incluye a los jurados de votacién, al
procedimiento de votacién, a los pro-
cedimientos de verificacion, auditoria y
reclamaciones a los que tienen derecho
los testigos electorales y al proceso de
observacion de las organizaciones no
partidarias de monitoreo electoral.

C Recomendaciones de implementacién.

El gran reto de la implementacion de tec-
nologias de informacién al sistema elec-
toral tiene que ver con la TRANSPAREN-
CIA de las elecciones y la CONFIANZA
del puiblico en los resultados ya que estas
tecnologias limitan la posibilidad de que
los partidos politicos o un ciudadano co-
mun verifiquen si las elecciones son au-
ténticas o si ha habido vicios o fraudes.

Para cumplir con estos retos de transpa-
rencia y construir la confianza de la ciu-
dadania, el pais debe efectuar unas con-
diciones minimas para establecer el voto
electrénico en todo el territorio nacional.

De acuerdo alo anterior, la MOE presenta
las siguientes recomendaciones:

1. Principios democraticos: Para respetar
los derechos fundamentales y politicos
al introducir tecnologias de la informa-
cion al proceso electoral se debe tener
en cuenta:

a. Sufragio Universal: La interfaz de usua-
rio de un sistema de votacion electronica
debe ser de facil uso y comprension sin
importar el nivel de educacion, estrato
social o cultura.

Adicionalmente, se debe tener especial
consideracion a la hora de disefiar estos
sistemas para que cumplan con las nece-
sidades de las personas en situacion de
discapacidad, se recomienda el disefio
de interfaces especiales que les permitan
mayor autonomia a la hora de votar.

b. Un ciudadano, un voto: El sistema debe
garantizar que una persona solamente
pueda votar una vez. En caso de contar
con un sistema de votaciéon mixta (mez-
cla de papel y soluciones electrénicas), se
debe contar con una metodologia segu-
ra para agregar los resultados de ambos
sistemas previniendo manipulaciones y
errores.

menos 5 casos que permiten deducir que en Soledad, Atlantico, posiblemente hubo manipulacion de las
bases de datos de ciudadanos a partir de las cuales se realizan los sorteos de los jurados de votacion que

actuaran el proximo 30 de octubre...”

#Actualmente la Registraduria Nacional utiliza los formatos E-24 y E-26 para consolidar los resultados elec-
torales en los niveles municipal, departamental y nacional, segtin sea la eleccion.
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c. Libertad de voto: El votante debe poder

cambiar su eleccion en cualquier momen-
to de la votacion antes de confirmar su
sufragio. El sistema debe garantizar que
no haya influencia o manipulacién de
terceras personas sobre el ciudadano al
momento de votar. El sistema debe con-
tar con todas las opciones posibles de vo-
tacion incluyendo el voto en blanco.

El sistema debe indicar de manera clara
al votante que su voto ha sido ingresa-
do de manera exitosa (se recomienda un
comprobante impreso de voto donde se
verifique que su decision ingreso de la
manera deseada). Se debe considerar
la necesidad de establecer un procedi-
miento si se presenta la situacion en la
que una persona manifieste que se equi-
voco al marcar su decision y desee cam-
biar su intencién en el mismo momento
del voto.

d. Voto secreto: Para no violar el principio

fundamental del Secreto del Voto consa-
grado en el articulo 258 de la Constitu-
cién Politica, se recomienda garantizar
que los votos ingresados son y permane-
ceran andnimos y que no es posible cons-
truir ningtin tipo de relacién entre el voto
y el votante.

Para mayor confiabilidad, se recomien-
da que los moédulos de identificacion
biométrica del votante sean indepen-
dientes y no estén conectados de ningu-
na manera con la maquina que captura
la informacién del voto emitido.

2. Garantias procesales: Para respetar los
principios de seguridad juridica, igual-
dad antelaley, equidad y debido proceso:

a. Transparencia: El Estado debe tomar to-

24

das las medidas necesarias para asegurar
que los votantes entiendan y confien en
el sistema de votacion electrénico escogi-
do. Para lograr este objetivo, la informa-
cién sobre como funciona el sistema debe
ser publica, los ciudadanos deben tener
la oportunidad de practicar el nuevo mé-
todo antes de la jornada de votacion.

De acuerdo con lo permitido por la ley,
se debe garantizar a los observadores
independientes y a los representantes
de las organizaciones politicas estar pre-
sentes, monitorear y opinar sobre todo
el proceso electoral y sus resultados.
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b. Auditoria y verificacion: Previo al evento

[e]

electoral debe permitirse a las autorida-
des electorales, a los partidos politicos y
a los observadores independientes verifi-
car y revisar los componentes del sistema
de votacion electrénica.

Se recomienda la realizacién de un pro-
ceso de auditoria por parte de un orga-
nismo independiente designado por las
autoridades electorales previo al proce-
so electoral que verifique que el sistema
de votacion electrénica funciona de ma-
nera apropiada y que contempla todas
las medidas de seguridad necesarias
para garantizar unos resultados confia-
bles y auténticos.

Antes de cada eleccion el equipo debe ser
revisado, auditado y aprobado por las
autoridades electorales de acuerdo con el
protocolo previamente establecido.

Una recomendaciéon a considerar es
mantener un registro general de vo-
tantes manual para realizar labores de
auditoria de las maquinas al tener un
soporte fisico que compara la cantidad
de ciudadanos que emitieron su sufra-
gio con la cantidad de votos registrados
por la maquina.

. Comprobante impreso del voto emitido:

Por transparencia y garantias debe haber
posibilidad de recuento de votos. Para
apoyar esta condicién, se recomienda
que el sistema tenga un soporte impreso
del voto emitido. Se debe considerar, que
la normatividad colombiana permite a
los testigos electorales solicitar recuento
de votos. (Articulo 122 del Cédigo Elec-
toral Colombiano). Estos comprobantes
de voto deben ser almacenados en ur-
nas debidamente selladas y custodiadas
como método de verificacion de los re-
sultados entregados por las maquinas.

En caso de no contar con registros im-
presos, si existiera una impugnacion del
resultado, no habria método confiable
de verificar los resultados de la votacion
y podria significar que el tinico recurso
efectivo sea repetir el evento electoral
con los costos que esto conlleva.

Adicionalmente, en caso de desperfec-
tos de la maquina, el soporte impreso
permitira contar los votos depositados
en esa mesa de votacion y de esta mane-
ra no perder la voluntad depositada por
el ciudadano. En caso de realizar audi-
torias al sistema electronico de votacion,



el soporte impreso de votacion permiti-
ra comprobar contra el registro electrd-
nico la veracidad de la votacion.

Finalmente por construccion de confian-
za ciudadana respecto a un nuevo sis-
tema de votacion, el soporte impreso le
permite al votante verificar que su voto
fue emitido de manera correcta y por el
candidato de su escogencia y, finalmen-
te, depositarlo en una urna fisica permi-
te conservar parte del ritual de votacion.

Implementacién del voto electrénico en Colombia

transporte de la informacion digital de
los puestos de votacién a un centro de
consolidacion (escrutinios) como alter-
nativa a la transmisién por red de los
datos recopilados y la seguridad elec-
toral y legal de esta informacion trans-
portada.

Se recomienda garantizar la seguridad
de los datos de votacién para no permi-
tir la relacion entre sufragio y ciudada-
no y de esta manera garantizar el voto
secreto.

d. Confiabilidad y seguridad: Se deben
tomar todos los pasos necesarios para

3. Aspectos operativos necesarios para una
evitar cualquier posibilidad de fraude

mejor integracion de tecnologias de la in-

o intervencién no autorizada que afec-
te el sistema durante todo el proceso de

formacién al proceso electoral:

votacion. a. Votantes: Se recomienda informar y ca-
. . pacitar en lenguaje claro y simple a los
El sistema escogido debe contar con ciudadanos con suficiente tiempo acerca
medidas que garanticen la prestacion del procedimiento para votar.
continua del servicio durante la jornada
electoral incluso con condiciones adver- Un censo electoral actualizado y con
sas de acceso, clima, averias y ataques acceso por parte del ciudadano para ve-
contra la infraestructura informatica. rificacion de datos es necesario para la
o o correcta identificacion de los votantes en
Adicional a la auditoria externa debe el momento de votar.
haber una auditoria por parte de la Au-
toridad electoral en la que se evaltien a En caso de escoger una opcion de vo-
satisfaccion todos los aspectos de fun- tacion electrénica con registro impreso
cionamiento y seguridad del sistema de del sufragio, el votante debe depositar
votacion electrdnica. inmediatamente el voto en una urna ce-
. . rrada y sellada para custodia en caso de
Solo personal previamente autorizado ser solicitado
y acreditado debe tener acceso a la in- '
fraestructura central, los servidores y b. Resultados: Se recomienda que el siste-
los datos de eleccion. Deben establecerse ma no permita consultas de resultados
reglas claras para esta autorizacion para parciales de la votacion. Los resultados
evitar manipulaciones o suspicacias. Ac- solamente se deben entregar en el mo-
tividades criticas del sistema deberian mento del conteo de votos una vez se
realizarse por equipos de al menos dos cierra la jornada electoral.
personas que se deben cambiar regular-
mente para evitar manejos inadecuados. Para e.l proceso de conteos de votos se
recomienda la presencia de testigos y
Para intervenciones autorizadas en las observadores que presencien el proce-
maquinas de votacion el dia de la elec- dimiento. Si en el momento del conteo
cion, se recomienda la utilizacién de de votos se presenta un hecho que pue-
equipos de al menos dos personas, debe da afectar la integridad de los votos, se
quedar un reporte de las acciones reali- debe tener un plan de contingencia que
zadas que se debe entregar a las auto- salvaguarde estos votos.
ridades electorales y a los observadores o )
presentes. c. Codigo de programa: Se recomienda

El sistema debe garantizar la integridad
y confidencialidad de los sufragios du-
rante el periodo de votacién y mantener-
los sellados hasta el inicio del proceso de
conteo. Si hay transmision de datos, esta
informacion debe ser encriptada.

En los protocolos a establecer, se debe
evaluar la posibilidad o necesidad de

que el codigo fuente y/o los programas
necesarios para operar el sistema sean de
propiedad de la Organizacién Electoral.
Esto para facilitar la realizacién de las
auditorias necesarias del sistema. Estos
programas deben contar con firmas y
certificados digitales que protejan de mo-
dificaciones y manipulaciones al codigo.
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Se recomienda elaborar un procedi-
miento de contingencia en caso de fallo
del sistema. Este procedimiento debe
contemplar que las copias de respaldo
de la informacion de votacién tengan el
mismo nivel de seguridad que el sistema
escogido.

d. Almacenamiento: Se recomienda que
todos los equipos claves y maquinas de
votacion sean almacenados en dreas se-
guras y transportados con protocolos de
seguridad adecuados para evitar altera-
ciones del software o el hardware que
puedan afectar los resultados electorales.

[¢]

. Gradualidad: Segtn las experiencias
internacionales, no es conveniente im-
plementar un cambio de este tipo de la
noche a la mafiana, se recomienda la in-
troduccién gradual del sistema, preferi-
blemente en ciudades capitales y grandes
centros urbanos y luego ir ampliando su
cobertura hasta llegar a todo el pais.

D Reformas Legales para Implementacién.

1. Necesidad de Reglamentacion Legal

Con la implementacién de las disposi-
ciones referentes a la votacion electro-
nica, desde el Acto Legislativo 01 de
2003 hasta la Ley 1475 de 2011, se in-
trodujeron modificaciones a la manera
en que se desarrolla el proceso electo-
ral. Estos cambios han sido realizados
por las dos autoridades electorales de
Colombia:

e La Registraduria Nacional del Estado
Civil, a cargo de la coordinacion logistica
del proceso, asi como de la elaboracion
del censo y la inscripcion de los candi-
datos.

e Consejo Nacional Electoral, con la fun-
cién de ejercer la suprema inspeccion,
vigilancia y control de la organizacion
electoral, asi como conocer y resolver las
impugnaciones presentadas frente a los
escrutinios.

Se recomienda que cualquier tecnolo-
gia de la informacion que se incorpore
al proceso electoral sea implementada
gradualmente® , esta gradualidad per-
mitird la debida formacién de los ciu-
dadanos, la construccion de confianza
de la ciudadania y un debate politico
suficiente y amplio que construyan el
consenso politico acerca de los benefi-
cios del nuevo sistema. Este consenso
permitird realizar las reformas legales
necesarias para la implementacion del
sistema.

(g
(A5
o

Regulaciones como la implementacion
de la identificacién biométrica o el me-
canismo de automatizacion del proceso
de inscripcion de cédulas de los votan-
tes, se han realizado a partir de actos
administrativos de cada una de estas
entidades.

No obstante lo anterior, en Colombia
no se ha hecho una modificacion le-
gal completa que regule la inclusién y
funcionamiento de nuevas tecnologias
en el proceso electoral. Es importante
considerar que hasta el dia de hoy el
proceso electoral Colombiano ha sido
reglamentado por el Decreto Presiden-
cial 2241 de 1986 o Codigo Electoral, el
cual ni siquiera se encuentra armoniza-
do en su totalidad con la Constitucién
Politica de 1991.

#The Carter Center Handbook on Observing Electronic Voting. Second Edition, January 2012. P4g 18
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Esto trae consigo varios problemas
para el desarrollo de los procesos elec-
torales, las cuales se resumen en:

a. Incumplimiento del Marco Constitucio-
nal: En la Constituciéon* se ha estableci-
do que algunos asuntos electorales y de
participacion ciudadana deben ser regu-
lados mediante leyes estatutarias. Entre
estos asuntos se destacan: La “Organi-
zacion y régimen de los partidos y mo-
vimientos politicos; estatuto de la oposi-
cién y funciones electorales, asi como, los
derechos y deberes fundamentales de las
personas y los procedimientos y recursos
para su proteccion.”

Dentro de estos dos puntos se encuen-
tran los derechos politicos y los procedi-
mientos y mecanismos de proteccion de
los mismos, temas que de manera clara
se ven afectados por las modificacio-
nes que incorporan la implementacion
de Tecnologias de la Informacién en el
proceso electoral y que hasta el momen-
to no han sido regulados integralmente
por una ley.

b. Falta de claridad en las reglas de jue-
go de las elecciones: Por no existir una
reglamentacion legal que desarrolle el
funcionamiento de las Tecnologias de la
Informacién en el proceso electoral, las
regulaciones que se hagan en este aspec-
to las seguiran realizando las autoridades
electorales mediante actos administrati-
vos que, como se ha visto, no tienen un
caracter de permanencia y son frecuente-
mente modificados®.

El problema se presenta porque la ciu-
dadania y los mismos candidatos no
cuentan con la claridad necesaria sobre
las reglas que tendran para el siguiente
proceso electoral, generando una incer-
tidumbre sobre como deben votar los
ciudadanos y como deben los candida-
tos disponer y preparar a los testigos

Implementacién del voto electrénico en Colombia

electorales para el dia de la votacion.
Todo lo anterior se puede traducir en
abstencion ciudadana y desordenes en
los puestos de votacion.

c. Falta de certeza en los resultados de la
votacidon: Sin una reglamentacion clara
del certamen electoral se generan des-
confianzas en los ciudadanos y las distin-
tas campanias sobre el proceso electoral y
los resultados que surjan del mismo, las
cuales podrian traducirse en incertidum-
bre, cuestionamientos a la legitimidad de
los comicios y sus resultados.

Estos tres puntos llevan a concluir que
es necesaria una reglamentacion cla-
ra del proceso electoral por via de ley
estatutaria en la que se incorporen los
nuevos procedimientos que requieren
el establecimiento de las Tecnologias de
la Informacién y su implementacion.
De esta forma se tendria una mayor
claridad sobre cdmo se debe desarrollar
el dia electoral asi como los roles que
tiene cada uno de los intervinientes en
el proceso de votacion.

Al respecto, se recomienda que esta
legislacion sea acompafada de una
campana de difusion y capacitacion
para ciudadanos y todas las autorida-
des estatales que tengan competencia
electoral.

Con la nueva legislacion, o su actuali-
zacion, las dos autoridades electorales
que coordinan el proceso electoral re-
glamentarian estrictamente asuntos de
logistica, operaciéon y funcionamiento
de las tecnologias utilizadas.

# Constitucion Politica de Colombia. Art. 152 Mediante las leyes estatutarias, el Congreso de la Reptblica
regulara las siguientes materias : a. Derechos y deberes fundamentales de las personas y los procedimientos
y recursos para su proteccion; b. Administracion de justicia;

c. Organizacion y régimen de los partidos y movimientos politicos; estatuto de la oposiciéon y funciones
electorales; d. Instituciones y mecanismos de participacion ciudadana;

e. Estados de excepcion. f. La igualdad electoral entre los candidatos a la Presidencia de la Reptblica que
retnan los requisitos que determine la ley. g. Las materias expresamente senaladas en los articulos 116 y 221
de la Constitucion, de conformidad con el presente acto legislativo.

# Como ejemplo de ello se puede observar la utilizacién de la identificacién biométrica de votantes para el
ingreso al puesto de votacion, ya que su implementacion varia entre cada proceso electoral desarrollado en

el territorio nacional.
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2. Implementacion parcial, Dos Regimenes Vigentes

Como se ha sustentado a lo largo del
presente documento, la integracion
de tecnologias de la informacion y co-
municacion al proceso electoral debe
hacerse de manera parcial y progresi-
va. Esta progresividad implica que el
desarrollo legal correspondiente debe
contemplar un sistema de votacion que
incluya el conjunto de tecnologias de
la informacién que se aplica en la vo-
taciéon y escrutinio. De igual manera,
es importante mantener un soporte en
papel, como el que actualmente existe
en Colombia.

3. Modificaciones legales necesarias

Una vez se ha determinado la nece-
sidad de reglamentar la implementa-
cion de tecnologias de informacion y
comunicacion en el proceso electoral
mediante ley estatutaria, debe determi-
narse cuales son los principales aspec-
tos que requieren una modificacion y
adaptacion legal frente al proceso que
esta vigente en Colombia.

Para efectos de determinar cuales son
los principales asuntos que requeririan
un cambio, se desarrolla un analisis del
desarrollo del proceso partiendo de los
sujetos que intervienen en el certamen
democratico y la implementacion de un
sistema de votacion electronica con re-
gistro impreso verificable por el elector.

Las modificaciones que se presentan
a continuacion se refieren exclusiva-
mente al proceso de votacion, sin detri-
mento de los principios democraticos
y las garantias procesales presentadas
previamente en el presente documento
y que deben ser incluidos en las leyes
que se presenten.

d. Jurados de votacion.

Los Jurados de Votacién son los ciuda-
danos a cargo de supervisar el proceso
electoral siendo la maxima autoridad

Mision de Observacion Electoral - MOE

De esta manera quedan previstas le-
galmente las dos posibilidades de vo-
tacién mientras se logra la implemen-
tacién total de los nuevos sistemas. Asi
mismo queda prevista una posibilidad
clara de procedimiento de votacion
frente a hechos de fuerza mayor o caso
fortuito en los que no se pueda hacer
uso de la votacion electrénica sin que se
vea afectado el derecho que tienen los
ciudadanos votantes.

en la mesa de votacion. Su principal
funcion es verificar que existen todas
las garantias para el proceso de vota-
cion. Adicionalmente debe realizar el
proceso de apertura de la mesa de vo-
tacion donde se verifican estas condi-
ciones y realiza el proceso de conteo de
votos (0 escrutinio de mesa) en el cual
comprueba la voluntad de los votantes
y contabiliza estos votos en un formato
que totaliza los sufragios por candidato.

MODIFICACIONES:

Los cambios legales que se requieren en
el caso de los jurados de votacion, recaen
sobre las acciones que el jurado de vota-
cion debe desarrollar en los tres momen-
tos del dia electoral, incluyendo las mo-
dificaciones requeridas por la tecnologia
de votacion escogida, asi como algunos
vacios normativos que la norma vigente
ha dejado.

Ritual de apertura de votacion.

e Dentro del ritual de apertura se debe
verificar que la urna se encuentre com-
pletamente vacia. De igual manera se
debe verificar que la maquina de vota-
cién se encuentre en ceros y esté fun-
cionando de manera adecuada.



® Debe preverse la actuacion del jurado
frente a situaciones en las que no ope-
re de manera correcta el dispositivo de
votacion electrénica.

e En la norma debe revisarse el niimero
de jurados requeridos en cada mesa.
Actualmente son seleccionados 6 ju-
rados por cada mesa de votacion; con
votacién electrénica podria explorarse
la posibilidad de la reduccién de este
numero, ya que se les disminuye el na-
mero de funciones.

Ritual de votacion

e Es obligacién de los jurados de vota-
cion verificar la identidad de los vo-
tantes para asi autorizar al ciudadano a
realizar su sufragio. Se recomienda que
el jurado de votacién contintie diligen-
ciando un registro fisico de votantes
que pueda ser contrastado con el na-
mero de votantes expedido por la ma-
quina una vez finalice el dia electoral.

Ritual de cierre de votacion.

® Una vez termina el periodo de vota-
cion, el jurado debe hacer lectura de
dos actas: la primera es la expedida por
la maquina en la que se presentan los
datos de niimero de votantes y votos
por cada uno de los candidatos y la se-
gunda, es la informacion contenida en
el registro fisico de votantes diligencia-
dos manualmente por los jurados.

¢ Como el sistema que estamos analizan-
do tiene comprobante impreso del voto,
el jurado de votacion debe mantener
sellada la urna en la que se encuentran
depositados estos comprobantes, salvo
que se presente una incongruencia en-
tre las dos actas, caso en el cual, estos
comprobantes servirdn como elemento
decisorio de la reclamacién presentada.

¢ Si se presentan reclamaciones en lo que
se refiere a la votacién el jurado debe
dejar constancia en el acta de conteo de
votos, por lo que se debe habilitar un
moédulo que permita adicionar estas
reclamaciones al acta digital para que
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la anotacion sea incluida en la informa-
cion a ser transmitida. Esto permitird a
las comisiones escrutadoras, si lo con-
sideran necesario, hacer la correspon-
diente revisiéon de los comprobantes
introducidos dentro de la urna.

b. Testigos Electorales.

Los testigos electorales son represen-
tantes autorizados de campanas, par-
tidos y movimientos politicos, se en-
cuentran plenamente identificados por
parte de la Registraduria del Estado Ci-
vil y su funcion es garantizar la trans-
parencia en los diferentes procesos
electorales. Para realizar su labor se les
permite vigilar y presentar reclamacio-
nes a la instancia competente.

En el marco de esta labor el testigo
electoral acompafa el proceso presen-
cialmente en las mesas de votacion du-
rante todo el dia electoral, con mayor
atencion en el escrutinio de mesa para
presentar las reclamaciones que consi-
dere pertinentes.

MODIFICACIONES:

Ritual de apertura de votacion

® Se debe permitir a los testigos electo-
rales verificar y revisar los componen-
tes del sistema de votacion electronica
antes del inicio de la votacion.

Presentacion de Reclamaciones

e Frente a las modificaciones que in-
troduce la votacion electrénica, pue-
den desestimarse algunas causales
de reclamacién que actualmente se
encuentran en el Codigo Electoral
vigente, tales como la de los errores
aritméticos al computar votos y el
error al anotar el nombre y apellido
de los candidatos, que actualmente
se encuentra superado debido que ya
existe la tarjeta electoral.

Debe incluirse como causal de recla-
macion para los testigos electorales
la no coincidencia entre el niimero de
votantes registrados en la maquina, y

#Cédigo Electoral Colombiano; Articulo 122, modificado por la ley 6 de 1990, articulo 11.
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el nimero de votantes que se encuen-
tra en el acta de registro fisico de vo-
tantes.

® Debe quedar clara la diferenciaciéon
de la designaciéon y funciones de los
testigos que se encuentran en puesto
de votacion y las de los testigos de es-
crutinio.

C. Claveros.

Los claveros son los funcionarios encar-
gados de recibir y transportar al Arca
Triclave todos los documentos electo-
rales, ademas de velar por su conteni-
do. También es funcién de los claveros
estar presentes durante el proceso de
escrutinio.

Cadena de Custodia: En este caso no es
necesario modificar la funcion esencial
del clavero, solamente se deben especi-
ficar las labores que éste desarrolla.

Los claveros son los encargados de ga-
rantizar la salvaguarda de todo el ma-
terial electoral una vez finalizada la vo-
tacion. En este sentido, el clavero debe
asegurar el embalaje y sellamiento del
material depositado en la urna y las ac-
tas o certificados expedidos por la ma-
quina, asi como del traslado de toda la
documentacion fisica y digital al lugar
del escrutinio zonal municipal o distri-
tal a la Comision Escrutadora.

d. Comision Escrutadora.

La Comision Escrutadora esta confor-
mada por dos miembros que hayan
sido magistrados de las altas cortes o
profesores de derecho escogidos por
el Consejo Nacional Electoral. Las fun-
ciones de la Comision escrutadora son:
agilizar la entrada y llegada de pliegos
electorales, verificar el acta de pliegos
electorales y verificar la sumatoria de
votos.

El rol de la Comisién Escrutadora no
requiere mayores modificaciones, se
requiere aclaracién en su papel en la
consolidacién y verificacion de los re-
sultados electorales presentados en el
escrutinio de mesa.
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EscruTINIO

e Definir en qué consistira la consolida-
cion de los resultados electorales, si se
necesitara de un software en el que se
agreguen los datos de los distintos for-
mularios diligenciados en los puestos
de votacion o cudl va a ser su funciéon
al respecto.

® Debe determinarse legalmente quienes
pueden hacer presencia y quienes tie-
nen la posibilidad de presentar recur-
sos durante el proceso de escrutinio.

€. Registradores Municipales,
Distritales y Zonales.

Los Registradores Municipales son
responsables de la vigilancia de la or-
ganizacion electoral. Las principales
funciones de los registradores munici-
pales segun el articulo 40 del Cédigo
Electoral son:

» Disponer la preparacién de cédulas
y tarjetas de identidad, atender las
solicitudes de duplicados, rectifica-
ciones, correcciones, renovaciones,
impugnaciones y cancelaciones de
esos documentos y ordenar las ins-
cripciones de cédulas;

» Atender la preparacion y realizacion
de las elecciones;

» Nombrar los jurados de votacién;

» Sancionar con multas a los jurados de
votacion en los casos sefialados en el
presente Codigo;

» Transmitir el dia de las elecciones,
conjuntamente con otro de los clave-
ros, por lo menos, al Registrador Na-
cional del Estado Civil, al Ministro de
Gobierno, a los delegados del Regis-
trador Nacional del Estado Civil y al
respectivo Gobernador, Intendente o
Comisario, los resultados de las vota-
ciones y publicarlos;

» Actuar como clavero del arca triclave
que estara bajo su custodia y como
secretario de la comision escrutadora;
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» Conducir y entregar personalmente
a los delegados del Registrador Na-
cional los documentos que las co-

f. Auditoria y Verificacion

® Dentro de las modificaciones legales

misiones escrutadoras hayan tenido
presentes y las actas de escrutinio
levantadas por éstas.

MODIFICACIONES

Dentro de las modificaciones legales re-
queridas frente a las funciones de los Re-
gistradores estan:

Habilitar la presencia de técnicos que
acompanen todos los puestos de vota-
cion para garantizar el correcto funcio-
namiento de las maquinas de votacién
electroénica.

Disponer de los medios y facilitar la
realizacion de la auditoria al funciona-
miento y resultados de la votacién con
tecnologias de la informacién y la co-
municacién.

Deben unificarse los mecanismos de se-
leccién y designacion de los jurados de
votacion? , estableciendo las garantias
para la aleatoriedad del sorteo.

Yo
\1GILO)Y estas
ELECCIONES

nioe
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debe incluirse un nuevo procedimien-
to, que dé garantias de transparencia y
seguridad a la ciudadania y a los parti-
dos en contienda.

Debe realizarse un proceso de audito-
ria por parte de un organismo indepen-
diente designado por las autoridades
electorales previo al proceso electoral
que verifique que el sistema de vota-
cion electrénica funciona de manera
apropiada y que contempla todas las
medidas de seguridad necesarias.

Antes de cada eleccion el equipo debe
ser revisado, auditado y aprobado por
las autoridades electorales de acuerdo
con el protocolo previamente estable-
cido.

Una vez terminada la votacién debe
realizarse una revision del contenido
de las urnas (comprobantes) con las ac-
tas extraidas de las maquinas de vota-
cidén electronica. Esta revision debe ser
por muestra aleatoria de acuerdo a lo
que determine la ley, o por solicitud de
testigos y apoderados de los partidos
en las comisiones escrutadoras.

¥

# Actualmente se encuentran en el Codigo Electoral, Ley 163 de 1994, Resolucién 11720 del 2011 y el Decreto

1794 de 2007
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E Recomendaciones para

observacion electoral de votacién electronica.

Las recomendaciones que se presentan a
continuacion pueden servir de base a las
organizaciones de observacion electoral

=
%%

que deseen iniciar un proceso de veeduria
a un sistema electoral que utilice tecnolo-
gias de la informacion y la comunicacion®.

1. Fase de definicion de tecnologia a utilizar

Las organizaciones de observacion elec-
toral deben iniciar su comprensién de las
tecnologias de la informacion antes de que
sean introducidas al sistema electoral.

En esta fase el papel de la organizacién
es el de dar recomendaciones acerca de
la conveniencia o no de implementar sis-
temas de votacion electronica en el pais,
debe velar porque en las discusiones de
la introduccién de estas tecnologias se
respeten los principios democraticos y
los principios de transparencia y control
necesarios para una correcta introduccion
de estas herramientas.

Se deben hacer sugerencias y recomenda-
ciones acerca de la modificacién del mar-

co legal electoral para la introduccion de
tecnologias en el proceso electoral. Debe
verificarse que las discusiones acerca del
marco legal contemplen entre otros los
siguientes temas: seguridad de la infor-
macioén; proteccion de los datos (tanto del
voto como de identidad de los votantes);
controles legales para encriptacion y pro-
teccion de informacion; delitos ciberné-
ticos; derecho de propiedad intelectual
(patentes de software)*; politicas de acce-
so a la informacion.

Independiente de la tecnologia que se
use, se requiere un experto en seguridad
digital como parte del equipo de observa-
cion electoral.

2. Fase de certificacion, prueba y auditoria de equipos

La certificacion es un proceso que se debe
llevar a cabo por una entidad de certifica-
cién independiente y que busca evaluar si
el equipo cumple con los requisitos técni-
cos solicitados por la autoridad electoral.

Para esta certificacion existen organiza-
ciones internacionales expertas o se pue-
de contratar a una organizacion nacional

con los conocimientos técnicos necesarios
para realizar esta certificacién. Debido al
tipo de evaluacién a realizar, la entidad
no debe tener conflictos de interés con los
desarrolladores del sistema.

Los grupos de observacion deben tener
acceso a las entidades postuladas para
realizar la certificacion con el fin de veri-

*Para la construccion de estas recomendaciones este documento se basa en las indicaciones del Instituto
Nacional Democrata en su libro “El Monitoreo de Tecnologias Electrénicas en Procesos Electorales”, del afo
2012y en el libro “Observing Electronic Voting” del Centro Carter del afio 2012.

“En el articulo 39 de la ley 1475 de 2011 se estipula: “...La Registraduria Nacional del Estado Civil estipulard
en los contratos que se celebren para la implementacién del voto electrénico, la propiedad de la Nacion de
los programas que se disefien en desarrollo de su objeto y/o los derechos de uso de los programas fuente de
los que se adquieran, asi como la propiedad de todos los datos que se vinculen a la correspondiente base

de datos.”
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ficar su independencia, cualificaciones y
posibles conflictos de interés que puedan
afectar la imparcialidad de la evaluacion.

Los grupos de observaciéon electoral y
las organizaciones politicas deben tener
acceso a los mecanismos de certificacion

3. Observacion de la Jornada electoral

La principal funcién de los observado-
res en el dia de elecciones, es analizar
el cumplimiento de los procedimientos,
identificar los problemas que se presen-
ten y ver la respuesta de los funcionarios
electorales ante las fallas y problemas que
se presenten.

Por esta razén no se requiere que los ob-
servadores electorales sean expertos en
tecnologias de la informacién, pero si se
debe hacer un énfasis especial en la capa-
citacion de los voluntarios de manera que
les permita familiarizarse con el equipo o
maquina de votacién. Esta capacitacion
debe incluir simulacros del procedimien-
to de votacion lo mas reales posibles.

Debido a la poca probabilidad de que
se tenga acceso a los equipos electorales
para capacitacion, la organizacion elec-
toral debe disefiar sus presentaciones de
la manera mas grafica y visual posible
para lograr algtn grado de familiaridad
del observador con la maquina que va a
observar.

Los procedimientos que debe analizarse
para realizar una observacion efectiva son:

* El procedimiento de apertura y veri-
ficacion de funcionamiento de la ma-
quina. El equipo debe ser inicializado
o activado. Se debe de alguna manera
desbloquear el equipo y se debe reali-
zar un procedimiento de “urna vacia”
que permita verificar que la maquina
empieza en cero. Adicionalmente se
debe hacer un pequefo procedimiento
de votacion para verificar que la ma-
quina esta contando y almacenando los
votos de manera correcta.
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en las que se prueba la usabilidad, las
pruebas de carga de datos, simulacros de
votacion, pruebas de seguridad de datos
y las pruebas piloto para evaluar de ma-
nera independiente el funcionamiento de
las maquinas.

Si las autoridades electorales realizan
pruebas el dia de las elecciones (audi-
torias en vivo), los observadores y testi-
gos electorales deben tener el derecho a
estar presentes.

* La Seguridad del equipo. Los obser-
vadores pueden verificar que todos los
puertos de entrada o salida de la ma-
quina estdn debidamente cerrados y
que los sellos de seguridad proporcio-
nados por las autoridades electorales se
encuentran intactos.

Procedimientos de deteccion y co-
rreccion de errores. Las autoridades
electorales deben tener en cuenta que
las maquinas fallan, por esta razén se
deben haber previsto procedimientos
y metodologias de soluciéon de posi-
bles imprevistos, imperfectos o fallas
de funcionamiento. Los observadores
deben conocer los procedimientos de
deteccion y correccion de problemas
que los funcionarios electorales deben
realizar para verificar su aplicacién y
los resultados de su aplicacion. La no
aplicacion de los procedimientos esta-
blecidos se pueden convertir en fallas
de seguridad que afecten la integridad
del equipo o de los datos almacenados.

El proceso de cierre y conteo de mesa.
En el cierre de la votacion debe haber
un procedimiento de clausura de los
votos. Debe haber una constatacion en-
tre la cantidad de votantes que presenta
la maquina y el registro de votantes en
papel que diligencian los jurados de la
mesa. Debe haber un procedimiento en
caso de diferencias entre los votos pre-
sentados por la maquina y el registro
de votantes.
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Debe existir un procedimiento de ase-
guramiento de la maquina que se con-
vierte en “material electoral” y debe
preservar la cadena de custodia en caso
de reclamaciones. Similar procedimien-
to se debe llevar a cabo con los registros
impresos de cada voto que deben estar
asegurados en una urna fisica.

Que estos elementos fisicos y datos
digitales hayan conservado cadena de
custodia es vital para un proceso de re-
clamacién, impugnacién o un proceso
de auditoria ya que se convierten en
prueba o evidencia de un proceso ju-
dicial.
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Con estos elementos iniciales y con la ex-
periencia que brinda la practica, se podra
disenar un dispositivo de observacion
electoral adecuado, para monitorear un
sistema electoral que utilice tecnologias
de la informacion y la comunicacion.






En Colombia se estudia actualmente la implementacion del voto
electrdnico en el sistema electoral. El gran reto de la introduccion de
tecnologias de informacion al sistema electoral tendra que ver,

necesariamente, con garantizar la TRANSPARENCIA de las elecciones
y la generacion de CONFIANZA en el ciudadano y en los candidatos,
sobre los resultados.

En este documento la Mision de Observacion Electoral presenta, las
consideraciones constitucionales, las fortalezas y debilidades de las
tecnologias disponibles a fin de aportar al debate elementos propios de
los procesos electorales colombianos que permitan evaluar la
introduccién de nuevas tecnologias en las elecciones colombianas.
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Misién de Observacion Electoral MOE
Linea gratuita nacional: 01 8000 112 101
www.moe.org.co /juridica@moe.org.co /
Twitter: @moecolombia / Facebook: lamoecolombia
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(L84l ‘ ‘ Esta publicacion se realizé gracias al apoyo del Pueblo
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U SAI D (USAID). Su contenido es responsabilidad exclusiva de
los autores y no reflejan necesariamente las opiniones
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