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Introduccion

n Colombia hasta ahora se esta comprendiendo la dimension
del fenébmeno de la criminalidad en las elecciones, entendien-
do que el fraude en dichos procesos no se limita simplemente
a la compra de votos o la intervencion de grupos armados ilegales,
sino tambien al aprovechamiento de aquellas fragilidades que tienen
de manera transversal todos y cada uno de los procedimientos que

conforman una eleccion para ser objeto de fraude.

Esta situacion es habilitada por la complejidad del proceso electoral,
que trae consigo no solamente dificultades en lo que a participacion
en politica se refiere, sino que asi mismo en la investigacion penal de
los delitos que atentan contra la participacion democratica, tambien
conocidos como delitos electorales. Reglamentacion con multiples
vacios, procedimientos complejos y confusos junto a una precaria
cultura de transparencia politica, se convierte en un escenario ido-
neo para competir fraudulentamente en los procesos democraticos y
alin mas grave, con una probabilidad muy alta de que haya impunidad
frente a estas conductas.



De esta manera, el conocimiento especializado y especifico que se
logre generar sobre aquellas personas que tienen a su cargo la in-
vestigacion de los delitos electorales, asi como aquellas que tienen
competencias de vigilancia y control de los certamenes democrati-
cos, termina siendo una de las principales herramientas para lograr una

mayor eficacia en alcanzar la transparencia de los procesos electorales.

En este sentido, la Mision de Observacion Electoral - MOE presenta
“Lineamientos para una politica criminal electoral. Debilidades, es-
trategias y recomendaciones”, como una herramienta fundamental
para comprender a profundidad el proceso electoral, entendiendo
sus distintas vulnerabilidades y asi mismo algunas estrategias que
permiten adelantar acciones tendientes a identificar y combatir la

criminalidad electoral.

Este texto se divide en dos capitulos con objetivos distintos: el prime-
ro de ellos presenta una serie de lineamientos generales que permiti-
ria, a traves de acciones concretas, generar unas mayores capacidades
para la investigacion y acusacion de los delitos electorales; el segundo
de ellos, por su parte, busca generar unas estrategias especificas de
investigacion en las distintas etapas y procedimientos que componen

las elecciones. Con estos dos elementos se busca hacer un aporte til
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en la construccion de una politica criminal y entregar a los fiscales
y policia judicial encargada de estos temas, unas herramientas utiles

para el cumplimiento de sus funciones.

De esta manera, el texto inicia con la inscripcion de cedulas, pasan-
do por la designacion de jurados de votacion, la financiacion de las
campanas, la jornada de votacion y termina con el escrutinio de los
votos para cubrir las tres etapas del proceso electoral. En cada uno
de estos puntos se encuentra una explicacion del funcionamiento y
los problemas que se evidencian, para luego plantear una estrategia
de investigacion y finalmente unas recomendaciones que recogen

las acciones a realizar dentro de la investigacién penal.

De esta manera se busca modificar la estrategia que ha sido utilizada
reiterativamente para la lucha contra la corrupcion electoral, la cual
se ha limitado a adelantar acciones reactivas frente a los fenbmenos
criminales, en vez de adelantar acciones que, a partir de la com-
prension de las fragilidades del proceso, permitan el descubrimien-

to de ilicitos dentro del certamen democratico.






Recomendaciones generales
sobre la persecuci(')n de
delitos electorales

1.1. Recepcion de informacion sobre delitos electorales

Uno de los principales obstaculos para la persecucion y sancion de la crimina-
lidad electoral es la dificultad que tiene la Fiscalia General de la Nacion para
tener conocimiento de los distintos delitos que se cometen alrededor de los
procesos electorales. Pese a que la entidad tiene presencia en casi todo el terri-
torio nacional, la informacion que esta obtiene sobre presuntos delitos electo-
rales esta muy por debajo de mecanismos alternativos de recepcion de este tipo
de informacion tales como PILAS CON ELVOTO de la Mision de Observacion
Electoral y la URIEL (Unidad de Recepcion Inmediata para la Transparencia

Electoral), coordinada por el Ministerio del Interior'.

De tal manera, se evidencia una primera y grave problematica: la desconexion
que tiene la entidad con la ciudadania. Esta situacion se puede explicar por
las dificultades u obstaculos que existen alrededor de las denuncias de delitos
relacionados a los procesos electorales, de las cuales se resaltan y desarrollaran

solo las siguientes, pues a traves de los ultimos seis (6) procesos electorales de

'Irregularidades electorales en Colombia- elecciones locales 2015. Bogota: Mision de Observacion Electoral MOE. Disponible en: https://moe.org.
co/wp-content/uploads/2017/07/Libro_MOE_Irregularidades_Electorales_en_Colombia_2015.pdf; Irregularidades electorales en Colom-

bia- elecciones Congreso y Presidencia 2014. Bogota: Mision de Observacion Electoral MOE. Disponible en: https://moe.org.co/ wp-content/
uploads/2017/05/libro_Irregularidades_Electorales_En_Colombia_congreso_presidencia_2014-2.pdf

Irregularidades y anomalias electorales en Colombia- elecciones locales 2011. Bogota: Mision de Observacion Electoral MOE. Disponible en: https://
moe.org.co/wp-content/uploads/2017/07/Irregularidades_y_anomalias_electorales_Colombia_2011-4.pdf



alcance nacional, la MOE sistematicamen-
te ha indagado sobre los obstaculos que la
ciudadania percibe para efectuar una de-
nuncia’. Las siguientes son las principales
dificultades analizadas para la presentacion

de la denuncia formal:

e Desconocimiento: El desconocimiento
sobre las formalidades para presentar una
denuncia, es uno de los inconvenientes en-
contrados al momento de informar a las
autoridades sobre los ilicitos. Adicional-
mente, tampoco se sabe en donde se deben
interponer este tipo de acciones judicia-
les, entendiendo de forma errada que, por
ejemplo, presentar un ilicito frente a un
policia es suficiente para la materializacion

de la denuncia.

Sin embargo, en temas electorales el des-
conocimiento alrededor de las denuncias
por irregularidades electorales y particu-
larmente los delitos se agrava. Lo anterior
obedece en gran medida a la cantidad de en-
tidades que entran a investigar y sancionar
distintas infracciones en temas electorales.
Cabe recordar que existen los delitos elec-
torales cuya investigacion y acusacion esta
a cargo de la Fiscalia General de Nacion;

las faltas disciplinarias, cuya investigacion

y sancion recae en la Procuraduria General
de la Nacion; y las faltas administrativas o
violaciones a la normatividad electoral que
inicialmente su investigacion y sancion re-

caeria en el Consejo Nacional Electoral.

En este sentido se tiene una variedad de
conductas que pueden ser investigadas por
distintas entidades. Dicho fenomeno gene-
ra una carga en el ciudadano al momento
de presentar una denuncia, pues este debe
determinar las competencias de cada una
y adecuar la conducta que se esta eviden-
ciando a las faltas, delitos o la normatividad
dispuestos en la ley, que ademas es muy dis-

persa en Colombia.

¢ Temor: Cuando la ciudadania percibe que
la denuncia puede conllevar repercusiones
graves contra su integridad fisica, moral y
social se desincentiva la denuncia. De esta
manera, se agrupan las distintas preocupa-
ciones en las siguientes categorias de per-

. . .
cepcion de riesgo al denunciar.

* Represalias laborales: Debe entenderse
que la gran mayoria de los municipios co-
lombianos tienen, como principal fuen-
te laboral, las administraciones publicas o

dependen de la contratacion estatal. Este

©00000000000000000000000000000000000000000000000000000000000000000000

’Desde el 2010, la MOE puso a disposicion de la ciudadanfa y las autoridades la plataforma www.pilasconelvoto.com a través de la cual se recibe infor-

macion sobre posibles anomalias ¢ irregularidades electorales; en el formulario de recepcion de informacion se indaga sobre los obstaculos que tienen

los ciudadanos en cuanto a la presentacion de denuncias sobre estos asuntos, en este sentido, por ejemplo en el 2011 se recibieron 4.661 reportes, de

los cuales en el 24% (1.138 reportes), los ciudadanos manifestaban que no habian presentado denuncia, de este grupo de reportes se encontro que el

28% de los ciudadanos no denunciaban porque pensaban que las autoridades no iban a reaccionar y el 27% no lo hicieron por miedo. En las elecciones

de Congreso de la Repblica y Presidencia realizadas en el 2014 se recibieron 3.863 reportes, de estos en el 77% (3.012), los ciudadanos senalaron

que no habian denunciado, no obstante en el 60,16% de los casos no manifestaron las causas para no denunciar, sin embargo dentro de los que si

manifestaron algan tipo de motivacion se destaca que el 8.67% mostraba un desconocimiento respecto de la autoridad que podria tener competencia

para conocer de los hechos irregulares y el 7.17% no creia que las autoridades realizaran alguna accion. Finalmente, en las elecciones locales de 2015 se

recibieron 4.581 reportes, de los cuales, en 1.457 casos, que corresponden al 31,81%, los ciudadanos manifestaron haber denunciado o tener la inten-

cion de denunciar ante las autoridades, mientras que en 631 reportes se indico la no intencion de generar alguna alerta a través de los canales oficiales,

en estos casos la ciudadanifa manifestd como principales causas: en primer lugar (4,5%) creen que las autoridades no reaccionaran frente a sus quejas y

en el segundo lugar (3,8%) temor por su seguridad



hecho permite que sea muy facil y efectivo
constredir o presionar a los ciudadanos para

desincentivar la denuncia.

*Contexto de violencia: La relacion que se ha
generado entre la politica y los grupos ar-
mados ilegales, ha tenido como consecuen-
cia un ambiente de violencia rodeando los
procesos electorales. En este sentido, las
represalias que se pueden tomar por par-
te de estas alianzas, como respuesta a las
denuncias ciudadanas, terminan siendo un

desincentivo real.

* Implicaciones dentro del proceso: La ley pro-
cesal penal vincula al denunciante dentro
del proceso penal, teniendo como con-
secuencia que la persona que presenta la
denuncia deba comparecer a una serie de
citaciones frente a un juez y posiblemente

frente a quien esta acusando.

* Desconfianza: Existe una percepcion de
injerencia por parte de aquellas personas
que ocupan cargos de eleccion popular so-
bre los organos de investigacion y sancion.
Por tal motivo, la ciudadania desconfia so-
bre la posible parcialidad en el cumplimien-
to de las funciones por parte de las entida-

des de investigacién y control.

Los obstaculos antes presentados estable-
cen la necesidad de generar estrategias y
mecanismos alternativos que permitan in-
centivar la denuncia ciudadana. Acciones
que deben ir dirigidas a facilitar la denuncia,
garantizando seguridad a la persona y con-
fianza sobre la institucion a la que se acude.
A continuacion, se presentan algunas medi-

das que pueden favorecer el cumplimiento
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de los objetivos antes mencionados, tenien-
do como resultado, no solo incentivar la
denuncia, también permitir que la entidad
tenga un mayor conocimiento de la crimi-

nalidad oculta de los procesos electorales:

* Denuncia anénima: Cualquier tipo de
informacion sobre la presunta comision de
un delito electoral es relevante y debe estar
en conocimiento de la Fiscalia General de
la Nacion. Pese a que el Codigo de Proce-
dimiento Penal, (Ley 906, 2005) habilita el
archivo de una denuncia de origen anonimo
que no suministre evidencias o datos con-
cretos, es importante utilizar estos datos
como contexto e informacion indiciaria
para procesos ya abiertos que tengan algin

tipo de relacion tematica o de conducta.

Esto significa que, al obtener informacion
de una fuente anonima, ésta no se descarte,
sino que se dé un trato diferenciado que no
genere una noticia criminal pero que pueda
ser utilizada para la construccion del con-

texto alrededor de un caso ya abierto.

* Denuncia centralizada: Se trata de estable-
cer un mecanismo unificado para la recepcion
de irregularidades electorales, que incluyen
desde los delitos electorales hasta las violacio-
nes administrativas de la normatividad electo-
ral y faltas disciplinarias. De esta manera, se
quita la carga al ciudadano de establecer a que
autoridad le compete cada una de las conductas

que se denuncian como irregularidades.

Desde las elecciones generales de Congre-
SOy Presidencia del 2010 se habilitaron
dos herramientas que permiten la cen-

tralizacion de la informacion de todas las



irregularidades electorales, para simplificar
la presentacion de la denuncia; estas son:
URIEL, de origen gubernamental, y PI-
LAS CON ELVOTO, de origen ciudadano.
Estas estrategias paralelas y complementa-
rias para la presentacion de una denuncia
formal, terminaron teniendo una acogida
significativa entre la ciudadania para pre-
sentar informacion sobre irregularidades
electorales. Las dos herramientas tienen las

siguientes caracteristicas:

* Un funcionamiento desde el nivel central
nacional, en donde se recoge la informacion
y se distribuye entre las distintas entidades
que tienen competencia electoral, asi como

a nivel regional.

* Permiten que la denuncia provenga de
origen anonimo, generando mayor tranqui-
lidad en el ciudadano al momento de pre-

sentar una denuncia .

* Tienen un funcionamiento que parte de
una plataforma virtual, en la que se puede
registrar informacion via pagina web, correo

electronico, teléfono y personalmente.

1.2. Articulacion entre entidades
para la persecucion de delitos

El Codigo Penal establece 16 delitos que
afectan la participacion democratica, par-
ticularmente afectaciones que impactan el
proceso electoral. Cada uno de estos tipos
penales describe conductas que afectan dis-
tintos procedimientos que componen las
elecciones, entendiendo que todo el proce-
so electoral es un acto complejo en el que

se adelantan multiples acciones regidas por

una legislacion amplia, dispersa y confusa,
asi como por numerosos actores que inter-

vienen a lo largo de al menos un ano.

Esto implicaria que para hacer una inves-
tigacion efectiva de los distintos delitos se
requiere un importante conocimiento es-
pecifico de los procedimientos que conso-
lidan las elecciones. Procedimientos como
la inscripcion de cédulas, la financiacion de
campanas y el escrutinio terminan siendo
actuaciones complejas, sobre las cuales se
requiere de un conocimiento profundo de
la normatividad y de la gestion de la organi-
zacion electoral, para poder determinar si
efectivamente se estan presentando ilicitos.
De tal manera, es posible pensar en la ne-
cesidad de una experticia; sin embargo, los
fiscales y policias judiciales a cargo de las
investigaciones por delitos electorales, por

su misma formacion, no tienen.

Es en este sentido que la colaboracion ar-
monica entre las distintas entidades del
Estado y organizaciones de la sociedad ci-
vil se vuelven indispensables, pues por las
funciones que constitucional y legalmente
les han sido atribuidas a otras entidades, se
pueden complementar las acciones a desa-
rrollar por la FGN vy brindar herramientas
a los funcionarios investigadores a traves de

capacitaciones sobre el proceso electoral.

El proceso electoral esta compuesto por
distintas etapas y procedimientos; asi mis-
mo estan pensados algunos de los delitos
electorales que buscan sancionar las con-
ductas que terminan afectando el correcto
desarrollo de cada etapa, o procedimien-

to, en el marco de las elecciones. A con-
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tinuacion, se presentan para algunos tipos  riosa necesidad de un trabajo mancomuna-
penales, el conocimiento especifico o he-  do de todas las entidades y organizaciones
rramientas necesarias para adelantar una relacionadas a las elecciones:
investigacion penal eficiente. Estos datos

pueden servir de ejemplo frente a la impe-

Tabla 1. Tipos pena]es b4 conocimientos espec1' 1COS.

Procedimiento de inscripcion de cédulas: la comprension de
como se adelanta esta actuacion pasa por tener claro el objetivo que

se tiene al adelantar la inscripcion, el periodo dentro del cual se hace RCI\II\};EC
(tanto en Registradurias de todo el pais como en los puestos de MOE
votacion) con sus respectivas particularidades, los responsables y en
general el desarrollo de la gestion de las entidades a cargo.
Concepto de residencia electoral: clave para determinar la CNE
ilicitud de una inscripcion. Sin embargo, normativamente se ha visto Consejo de
como, en distintas leyes, se establecen diferentes concepciones, Estado
generando una complejidad en su entendimiento y aplicacion. Corte
Constitucional
Acceso a informacion de contraste para depuracién: con UARIV
el fin de determinar algin tipo de irregularidad frente a la Ministerio de
inscripcion de cédulas se requiere contrastar informacion sobre la Salud
residencia de los ciudadanos. Asi mismo, la posibilidad de que las RNEC
entidades faciliten la informacion ayudaria a la persecucion del CNE
delito. Para esto, deben tener en cuenta bases de datos para cruce y DNP
contraste como SISBEN, UARIV, ADRES FOSYGA, ANI, entre DIAN
otras. Ministerio de
Educacion

Competencias de depuracion del censo electoral: Si bien la
responsabilidad penal de la persecucion del fraude, en la inscripcion
de cédulas, recae sobre la Fiscalia General de la Nacion, la

normalizacion y depuracion del censo es competencia del CNE. Por IS[I(\;IIEE
este motivo, esta Gltima entidad debe adelantar una serie de labores

investigativas y actuaciones frente al censo que son fundamentales

para la persecucion del delito.

Responsabilidad de gestion por cada entidad de la
organizacion electoral: Aunque el CNE es el encargado de la

depuracion del censo, hay una serie de funciones con respecto a la
conformacion y revision del censo que son delegadas en la RNEC. RNEC
Por esta razon, es indispensable tener claridad en las CNE
responsabilidades que tendria cada una de las entidades de la MOE

organizacion electoral para solicitar, de manera efectiva, la
informacion necesaria dentro de la investigacion.




Procedimientos de votacion y de escrutinios: El
entendimiento de cada una de las actuaciones que se adelantan en el
marco de la votacion y del escrutinio, permiten comprender en quée
momento se rompen los protocolos y se abre la posibilidad a la RNEC
comision de ilicitos. Asi mismo, debe incluirse un conocimiento CNE
muy especifico sobre las funciones de cada uno de los actores que MOE
intervienen en el proceso electoral tales como: jurados, testigos,
observadores, claveros, escrutadores y delegados de la
Registraduria.

Conocimiento de los formularios de la RNEC para el
proceso electoral: El proceso electoral es un acto complejo en el
que se tiene, como uno de los principales objetivos, conservar la
voluntad auténtica del votante. Por esta razon se establecen una serie RNEC
de formularios que dejan registro de la custodia, preservacion y CNE
responsables del material electoral y los resultados de la votacion. MOE
Con esta informacion se puede hacer la trazabilidad de una afectacion
a la cadena de custodia del material electoral que termine afectando
los resultados electorales.

Régimen de inhabilidades e incompatibilidades para
acceder a cargos de eleccion popular: Constitucional y
legalmente se han establecido unas causales que inhabilitan a algunos
ciudadanos para aspirar a cargos de eleccion popular. Sin embargo, CNE
estas restricciones han sido sujetas a interpretaciones por parte del Consejo de
CNE y del contencioso administrativo, que en sus fallos determinan Estado
si efectivamente la persona se encuentra incurso en una causal de PGN
inhabilidad o no. Es asi que de manera efectiva se puede establecer si
se materializa el tipo penal.

Proceso administrativo electoral para la revocatoria de
candidaturas: En primera medida, como maxima autoridad
administrativa electoral, el CNE es la autoridad competente para CNE
determinar la existencia de inhabilidades de un candidato, razon por
la cual es indispensable entender los parametros dentro de los cuales
se resuelven estos asuntos.

Proceso contencioso administrativo de nulidades
electorales: Frente a las actuaciones del CNE se establece un

o . . L Conscjo de
control judicial posterior en manos del contencioso administrativo, Estad
S e o stado
jurisdiccion que resuelve en dltima instancia si se presenta alguna
causal de inhabilidad en determinada candidatura.

Aval e inscripcion de candidaturas: Al establecerse una
responsabilidad penal por inscribirse como candidato teniendo

. . . s . CNE
consigo una inhabilidad, es indispensable entender la figura del aval, MOE

que no esta resuelta a nivel legal, asi como los términos dentro de los
cuales debe realizarse la inscripcion candidatos.
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Conocimiento d el r égimen d e financiacién p olitica para
campaiias e lectorales: Conel fin de g enerar t ransparencia y
CNE
MOE

equilibrio entre las campatias, evitando que ingresen recursos ilicitos
en campana, legalmente se establecieron unas fuentes prohibidas de
financiaciéon. Esto ¢ onlleval a necesidad de c onocer d e manera
detallada aquellas restricciones legales a la financiacion de campanas.

Entendimiento y accesoa i nformaciont ributaria:L a
informaci6n tributaria se convierte en un insumo indispensable para DIAN
hacer contrastes de informacion de quienes deciden hacer aportes a

campafia y determinar la legalidad del aportante.

Conocimientod e lar eglamentacion del as c ampaiias
politicas: L a campana electoral estae nmarcadae n una
reglamentacion que no solo establece un monto maximo de gastos,
CNE
DIAN
Junta Central

de Contadores

sino que de igual manera se imponen topes en la publicidad. Esto de
algunam anera se ¢ onvierte e n informacion relevante paral a
determinacion de u na p resunta violacion de t opes de g astos de
campafia cuando se encuentran excesos en publicidad.

Conocimiento en la normatividad y procesos contables: Al
igual que enla presentaciond e cualquier informe contable, la

rendicion de cuentas de las campafias electorales d ebe regirse por

Fuente: Mision de Observacion Electoral

Mucha de la informaciéon anteriormente esta institucion. Asi mismo, es importan-

presentada, asf como los insumos plantea-  te recordar que, tal como lo establece el

dos para la persecucion penal de los de-
litos contra los mecanismos de participa-
cion democratica, pueden ser facilmente
entregados por las entidades que integran
la organizacion electoral en el marco del
cumplimiento de sus funciones. Asi mis-
mo, la existencia de organizaciones como
la MOE, la Fundacion Paz y Reconcilia-
cion, Transparencia Colombia, entre otras
se convierten en una fuente de informa-
cion y apoyo para el cumplimiento de los
fines de la FGN.

Adicionalmente, debe tenerse en cuenta
que uno de los mecanismos a traves de los
cuales se le brindan herramientas a la FGN
para que fortalezca su investigacion crimi-
nal es la Policia Judicial, estableciéndole

la funcion de coordinacion y direccion de

articulo 200 del Codigo de Procedimien-
to Penal, “por policia judicial se entiende
la funcion que cumplen las entidades del
Estado para apoyar la investigacion penal
y, en el ejercicio de las mismas, dependen
funcionalmente del Fiscal General de la

Nacion y sus delegados”.

Por otro lado, el mismo articulo esta-
blece que “los organismos oficiales y
particulares estan obligados a prestar la
colaboracion que soliciten las unidades
de policia judicial, en los términos esta-
blecidos dentro de la indagacion e inves-
tigacion para la elaboracion de los actos
urgentes y cumplimiento a las actividades
contempladas en los programas metodo-
logicos, respectivamente; so pena de las

sanciones a que haya lugar”.



A traves de este mecanismo, o lo que pue-
de ser la simple colaboracion armonica
entre instituciones, se logra el fortaleci-
miento de las capacidades de investigacion

de los delitos electorales.

1.3.
de la criminalidad

Fuentes para el analisis

En la investigacion criminal sobre asuntos
electorales tradicionalmente se ha eviden-
ciado un gran esfuerzo, por parte de la
Fiscalia General de la Nacion y la Policia
Judicial, en recoger material probatorio a
traves de flagrancias para demostrar den-
tro del proceso la responsabilidad penal de
los imputados. Sin embargo, con el tiempo
se ha demostrado que este tipo de acciones
tienen muchas limitaciones que terminan
afectando la efectividad en la consecucion
de fallos condenatorios, en la medida en
que este tipo de pruebas requieren de al

menos dos condiciones:

* Un despliegue de personal muy amplio
de la institucion en el territorio, especifica-
mente en los puestos de votacion y sus al-
rededores para poder intervenir en tiempo

real en las acciones de criminalidad.

* Capacitacion de los funcionarios en la re-
coleccion probatoria para que, de manera
efectiva, se pueda introducir dentro de los

PI'OCGSOS penales.

Adicionalmente, debe tenerse en cuenta
que este tipo de acciones investigativas cu-
bren solo un aspecto de lo que debe cons-
tituir una estrategia de persecucion crimi-

nal mucho mas compleja que abarque de

manera amplia el fenomeno de corrupcion
electoral. Lo anterior teniendo en cuenta
que este tipo de esfuerzos normalmente
permiten la judicializacion de las personas
que desarrollan las acciones criminales en
calle, mas no aquellas acciones de concer-
tacion o de determinacion de los delitos,
dejando casi intactas las estructuras crimi-
nales organizadas que operan la afectacion

de los resultados electorales.

Lo anterior conlleva un esfuerzo institu-
cional que es poco probable alcanzar. Por
tal motivo, se hace necesario desarrollar
actividades de investigacion complemen-
taria y de contexto que permitan, a tra-
ves de medios probatorios alternativos,
determinar la responsabilidad penal y
entender el fenbmeno criminal electoral.
En este sentido, el desarrollo de dichas
acciones investigativas pasa por los si-

guientes tres pasos.

Primero: conocer a profundidad el siste-
ma y el proceso electoral, entendiendo
los distintos actos que realizan las autori-
dades y la ciudadania, asi como la infor-
macion que se va produciendo a lo largo
del proceso electoral. Esta informacion
formal u oficial que surge de procesos
como la inscripcion de cédulas — la cual
queda registrada en la herramienta Censo
Web de la RNEC-, la informacion corres-
pondiente a la financiaciéon de campanas
-que queda registrada en la herramienta
Cuentas Claras del CNE- o la informa-
cion contenida en las actas de conteo de
votos dentro del proceso de escrutinios,
terminan siendo fuentes primarias en la

investigacién criminal.



Segundo: Entender el ciclo del poder pt-
blico, en la medida en que este explica no
solo las motivaciones para la comision de
ilicitos sino la relacion con delitos con-
tra la administracion publica y el crimen
organizado. Conocer este ciclo implica
entender que una persona electa popular-
mente cuenta con una serie de respaldos
que logran ubicarlo en el cargo, ya sea a
través de apoyo economico, politico, bu-
rocratico, social o ilegal. Esto le da la posi-
bilidad de disponer de los recursos y facul-
tades que el cargo obtenido conlleva para
favorecer a aquellos que aportaron en su
campafia. De tal manera, la construccion
de las estructuras del poder politico per-
mite armar redes clientelares de las cuales
se deriva, en gran medida, el fenomeno de

la criminalidad electoral.

Tercero: La informacion cualitativa, que
sirve de contexto para los procesos in-
vestigativos iniciados, no necesariamente
tiene una relacion directa con el hecho pu-
nible, pero puede rodear el caso de sujetos
y acciones para una eficaz recoleccion pro-
batoria. A continuacion, se presentan al-
gunas fuentes relevantes de consulta para
la construccion de contextos, sin que ne-
cesariamente medie un desgastante pero

deseable trabajo de campo.

* Herramientas de recepcion de irregularidades
electorales (Pilas con elVoto y URIEL - Unidad
de Recepcion Inmediata para la Transparencia
Electoral): Esta fuente de informacion pre-
senta una serie de presuntas irregularida-
des territorializadas; de lograrse catego-
rizar por tipo de irregularidad permitiria

identificar patrones de comportamiento
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criminal, asi como destacar algunos nom-
bres que habiliten la construccion de redes
criminales. Debe tenerse en cuenta que
no toda la informacion que ingresa a es-
tas plataformas es completa o incluye to-
das las circunstancias detalladas de modo,
tiempo y lugar. Sin embargo, permite ex-
traer informacion indiciaria que comple-
menta o contextualiza el caso que esta en

investigacién.

* Medios de Comunicacién: El monitoreo a
medios de comunicacion se convierte en
una herramienta vital en el marco de la in-
vestigacion criminal, pues lo que hace es
extender la capacidad investigativa de la
entidad, a traves de grupos de investiga-
cion periodistica que aportan informacion
cualitativa relevante para los casos que se

vengan adelantando.

* Organizaciones de la sociedad civil con pre-
sencia, investigacion y andlisis territorial: La
especialidad y experticia que han alcan-
zado algunas organizaciones de la socie-
dad civil en el trabajo en territorio y la
consecucion de informacion de campo,
es un insumo que deberia ser utilizado
por la Fiscalia General de la Nacion en
la medida en que logra alcanzar una ca-
pacidad que de otra manera no tendria;
en este caso un conocimiento especifico
sobre el proceso electoral, las dinamicas
politicas locales, casas y cacicazgos politi-
cos, asi como la presencia de estructuras
criminales organizadas, son elementos
esenciales en una investigacion sobre po-

sibles delitos electorales.
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1.4. Formacion a investigadores y
especialidad en la investigaci()n

Uno de los principales errores que se
cometen al momento de analizar e in-
vestigar la criminalidad electoral, es en-
tenderla como un fen6meno aislado de
otros fenomenos criminales, cuyo Unico
objetivo es obtener un triunfo electoral.
Por el contrario, los delitos electorales
terminan siendo un medio para la comi-
sion de otros ilicitos, muy relacionados
con aquellos que afectan la administracion
publica, y conforman toda una estructura
que vicia el ciclo del poder publico en una
democracia. De esta manera, se accede
a los cargos de eleccion popular a traves
de maniobras fraudulentas, por lo general
respaldadas por actores ilegales que tienen
intereses ilicitos al respaldar una campana
de una o varias personas, retribuyendo los

favores con recursos o influencia.

Esto pone de presente la aparicion e in-
tervencion de distintos factores crimina-
les, entre los que vale la pena resaltar las
estructuras de crimen organizado para el
narcotrafico, los grupos armados ilegales
y estructuras de corrupcion administrati-
va compuesta por contratistas privados y
servidores publicos que desvian su poder.
La vision integral de la criminalidad elec-
toral conlleva a la adquisicion de conoci-
mientos especificos sobre distintos temas
que generan una mayor experticia para
quienes tienen a su cargo la persecuci(')n
de la criminalidad electoral. De ahi la im-
portancia de generar un modelo de capa-

citacion que permita:

* Conocer y entender plenamente todas
las etapas del proceso electoral, asi como
los sujetos intervinientes y las distintas
actividades que se desarrollan en el mar-

co de las elecciones.

* Generar competencias para la busqueda
y analisis de la informacion de contexto

que fortalezca la investigaci(')n penal.

* Reforzar el conocimiento del procedi-
miento de judicializaciéon de los funcio-
narios de policia judicial y de los fiscales

destacados para asuntos electorales.

¢ [Identificar las distintas tipologias de
fraude electoral que se han evidenciado en

el marco de los certamenes electorales.

¢ Entender la relacion entre la dinamica
politica y distribucion de poder territorial
y nacional con los fenomenos de crimina-

lidad administrativa y electoral.

Pese a que en Colombia se desarrollan
elecciones de alcance nacional por dos
anos seguidos en un marco de cuatro afos,
generando lo que parcialmente podria de-
terminarse como una inactividad electo-
ral, realmente se mantiene una actividad
electoral permanente dada por elecciones
atipicas y votaciones de mecanismos de

participacion ciudadana.

Esto indica que la estrategia a utilizar para
la persecucion de la criminalidad electo-
ral pasa por una capacitacion permanen-
te de un personal especifico. De tal ma-
nera, al adquirir una formacion integral

y cada vez mas completa, ajustandose



constantemente a los nuevos fen6menos
y tipologias criminales, conllevaria a una
investigacion, mucho mas eficiente, de
los delitos que afectan el certamen de-
mocratico. De ahi la importancia de que,
a los funcionarios de la FGN y la Policia
Judicial, que se destaquen para los asun-

tos electorales, adquieran esta connota-
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cion de manera permanente y no sean
cambiados para cada proceso electoral de

alcance nacional que se avecine.






Recomendaciones especfﬁcas
para los distintos procedimientos
y etapas electorales

2.1. Irregularidades enel proceso de inscripci()n de cédulas:
alteracion del censo electoral

En esta etapa del proceso electoral se presenta una de las irregularidades que
mas afecta el desarrollo normal de la democracia, como lo es la alteracion del
censo electoral. Dicha alteracion es posible por dos factores que inciden en la
inscripcion de cedulas: i) la amplitud del concepto de “residencia electoral”, y

ii) la falta de articulacion entre las autoridades electorales.

En primer lugar, el articulo 316 de la Constitucion establecio, que en la elec-
cion de autoridades locales y en la decision de asuntos del mismo caracter, solo
podran participar las personas que residan en el respectivo municipio, con lo
cual se busca proteger la democracia local y alentar el desarrollo politico de los

territorios.

A partir de dicha mencion constitucional, la legislacion colombiana ha tratado
de definir lo que se entiende por residencia en el ambito electoral. En un primer
momento, el articulo 183 de la Ley 136 de 1994, entendio que la residencia,
a la que hacia referencia la Constitucion, era aquel “lugar donde una persona

habita o de manera regular esta de asiento, ejerce su profesion u oficio o posee



alguno de sus negocios o empleo”. Poste-
riormente, el articulo 4 de la Ley 163 de
1994, se limito a indicar que la residencia
electoral seria aquella donde se encuentre
registrado el votante en el censo electoral
y para ello el interesado declara bajo grave-
dad de juramento residir en dicho munici-
pio. Con fundamento en estas definiciones
el Consejo de Estado ha entendido que “la
residencia electoral de un ciudadano es el
lugar donde, por mantener con ¢l una re-
lacion material implicada en el concepto
de residencia (habitacion, negocio, ejercer
profesion o empleo, estar de asiento), de-
cide inscribir alli su cédula” (CP Quifiones,

Sentencia 13 de mayo, 2005).

El Codigo Penal por su parte, preve que el
delito de trashumancia electoral se configu-
ra cuando se logra la inscripcion de cédula,
por un medio indebido, para votar, “en una
localidad, municipio o distrito diferente a

aquel donde hayan nacido o residan” (Ley

599, 2000, art.389)’.

Como se puede ver, el ordenamiento juridi-
co colombiano ha adoptado una definicion
amplia y atomizada de lo que se entiende por
“residencia electoral”’y, en este sentido, el lugar
en el que una persona puede inscribir su ce-
dula de ciudadania para ejercer su derecho
al voto. La anterior situacion permite que se
realicen inscripciones irregulares de cedulas
con mayores posibilidades de presuncion de
legalidad lo que dificulta las labores de inves-
tigacion y sancion por parte de las autorida-

des administrativas y judiciales.

De otro lado, en el proceso de inscripcion
de cédulas se observa la falta de articulacion
y canales efectivos de comunicacion entre
autoridades como la Fiscalia General de la
Nacioén, la Procuraduria General de la Na-
cion, la Policia Nacional y la Registraduria.
Por ejemplo, para las elecciones a Congreso
de 2018, esta ultima entidad dejo en potes-
tad de cada Registrador el solicitar acom-
panamiento de otras entidades estatales
con el objetivo de prevenir y judicializar las
posibles conductas que pudieran afectar el
proceso de inscripcion®. No obstante, no se
orienta sobre cuales circunstancias pueden
motivar la solicitud de acompahamiento
y como este puede llegar a materializarse

efectivamente.

Aunque el Ministerio publico puede acom-
panar el proceso de inscripcion de cedu-
las, en la realidad este es casi nulo, en gran
medida por la falta de entendimiento del
fenomeno de la trashumancia, la carga de
trabajo que tienen las personerias en los te-
rritorios y la ausencia de protocolos de ac-
cion conjunta. Asi mismo, no ha sido claro
cual podria ser el rol y la colaboracion de
la Fiscalia General durante esta etapa con
miras a la investigacion o judicializacion de

la inscripcion irregular de cédulas.

Ahora bien, es posible que cada una de las
entidades que tienen competencias en el
proceso de inscripcion de cedulas produz-
ca informacion diferenciada y parcial sobre
la ocurrencia de irregularidades; a pesar de
ello, estos datos no son insumos que sean

procesados y analizados de manera conjun-
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*Este articulo fue modificado por el articulo 4 de la Ley 1864 de 2017.

*Esto se puede apreciar en el articulo séptimo en la resolucion 2019 de 2017 de la Registradurfa Nacional del Estado Civil.



ta por los organos del Estado. Lo anterior
ocurre principalmente porque no se esta-
blecen canales de comunicacion eficientes
que permitan la priorizacion y el paso de
informacion para su contraste, que a su vez
sirva para la formulacion de acciones inte-

rinstitucionales.

Los dos factores senialados anteriormente
facilitan la alteracion del censo electoral ya
sea porque se incluyen ciudadanos ajenos a
la localidad o municipio, o porque se exclu-
yen de manera fraudulenta. En todo caso,
no es un fenomeno que se produzca por si
solo o de manera aislada, al contrario, pue-
de ir de la mano con otras conductas cri-
minales, como la compra y venta de votos,
el constrefiimiento al sufragante y el trafico
de votos. Asi, la inscripcion irregular de cé-
dulas se convierte en un eslabon de la cade-
na criminal que afecta y altera la voluntad
popular y por lo tanto exige, por parte de

las autoridades, acciones integrales.
2.1.1. Problemadticas

2.1.1.1. Alteracion por inclusion irregular de

cédulas de ciudadania

En la alteracion del censo electoral por in-
clusion, los ciudadanos cambian su lugar de
votacion a municipios en los cuales, segin
la legislacion colombiana, no tienen dere-
cho ya que no nacieron, trabajan, habitan o
tienen negocios alli. Este fenomeno tiene el
objetivo de incrementar el censo electoral
a fin de alterar la decision democratica que
puede ser adoptada en una determinada

circunscripcion.

“Lineamientos para una politica criminal electoral”
Problemas,estrategias y recomendaciones

Dicha situacion tiende a ser organizada y
planeada por una serie de actores, entre los
que se pueden encontrar candidatos, cam-
panas politicas, lideres politicos o comuna-
les, funcionarios publicos, entre otros, que,
a traves de incentivos econémicos o presio-
nes, se encargan de coordinar y facilitar la
movilizacion de ciudadanos a municipios
aledanos con el fin de inscribir de manera

ilegal su cédula de ciudadantia.

La movilizacion de ciudadanos se realiza
especialmente a municipios limitrofes, en
grupos grandes o pequefos de personas
dependiendo también de los medios de
transporte disponibles y de la magnitud
de la alteracion del censo que se pretende
efectuar. Sin embargo, debido a algunos
controles implementados por la Registra-
duria en el proceso, las inscripciones irre-
gulares tambien pueden darse de persona
por persona de manera constante hasta que

se asegure la cantidad de votos potenciales.

Si bien se presume la buena fe en el proce-
so de inscripcion, es comun la utilizacion
sistematica de informacion falsa para via-
bilizar el tramite sin que haya un tipo de
contraste o verificacion en esta etapa. De
igual forma, no es claro cual es el papel del
funcionario de la Registraduria en estos
eventos: ;deberia negar la inscripcion de la
cédula argumentando una posible trashu-
mancia?; ;debe intentar solicitar la presen-
tacion de documentos tales como recibos
de servicios publicos con el fin de persuadir
al ciudadano?; ;debe solicitar la retencion
y captura de los ciudadanos por la posible
comision del delito de fraude en la ins-

cripcion de cédulas?; ;ante quién, cuando
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y como debe poner en conocimientos di-
chos hechos? Esto conlleva a que, teniendo
en cuenta la falta de capacitacion ante estas
situaciones, las inscripciones irregulares de
ceédulas se efecttien y terminen alterando la
conformacion del censo electoral. Tampo-
co es claro como funciona exactamente, en
esta etapa, la coordinacion con otras entida-
des del Estado como la Fiscalia General de

la Nacion o la Policia Nacional.

A pesar de los controles establecidos en los
sistemas de inscripcion, se han presentado
casos en los que se tramitan las inscripciones
de cédulas por fuera de las registradurias o
puestos de votacion, utilizando Formularios
E-3 o las estaciones de inscripcion automati-
zadas’, en este tltimo caso, al violar los me-
canismos de seguridad para obstaculizar el
monitoreo de la movilizacion del equipo de
inscripcion. La consolidacion de este tipo de
informacion como se ha venido planteando

modifica ﬂegalmente el censo electoral.

En este orden de ideas, el fraude en la ins-
cripcion de cédulas se convierte en un paso
previo para la comision de otras conductas
criminales. Por ejemplo, en la compra de
votos primero se asegura la inclusion irre-
gular de personas en el censo electoral que
se quiere afectar la votacion, movilizando-
las con un primer pago o con la promesa
de pago el dia electoral. En este tltimo dia
se da como tal la compra de voto, la cual

tiende a ser mas sencilla logl’sticamente

hablando pues ya se tiene determinado el
conjunto o grupo de personas que en prin-
cipio estan en la capacidad y disponibilidad

de vender su voto.

Este hecho también se relaciona con el de-
lito de trafico de votos®, pues generalmen-
te algunos lideres, conociendo las necesi-
dades de una comunidad y su influencia en
las mismas que puede facilitar su movili-
zacion entre circunscripciones, organizan
paquetes de votos que en el marco del
proceso de inscripcion de cedulas tienden
a ser ofrecidos o puestos al servicio de
campafias politicas o candidatos a cambio
de una contraprestacion econémica o de

cualquier otro tipo.

Finalmente, la inclusion irregular de cedu-
las en el censo electoral puede estar ligada
a la comision del delito de constrefiimiento
al sufragante. Especialmente en el contexto
laboral, la presion al elector se manifiesta
en el requerimiento de suministro de datos
como nombres del trabajador, nimero de
ceédula, direccion, teléfonos y lugar de vo-
tacion no solo de este sino también de un
ntmero determinado de familiares y ami-
gos. Con esta informacion se realiza todo
un proceso de analisis y control en la vota-
cion que puede resultar en la necesidad de
realizar cambios de lugares de votacion con
el fin de que se consiga la votacion requeri-
da so pena de sufrir alguna represalia como

la pérdida de empleo o el inicio de procesos
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* “La automatizacion consiste en que los datos del ciudadano que son capturados mediante una estaciéon biométrica son confrontados con la informacién

del ciudadano que reposa en el Archivo Nacional de Identificacion, ANI. Este es un procedimiento muy similar al utilizado en el enrolamiento de las

personas cuando realizan su tramite de cédula de ciudadania permite la validacion plena de su identidad y la grabacion inmediata de los datos sobre su

lugar de inscripcion”. https://www.registraduria.gov.co/IMG/pdf/Inscripcion_automatizada. pdf

“El delito de trafico de votos fue introducido por la Ley 1864 de 2017, “mediante la cual se modifica la Ley 599 de 2000 y se dictan otras disposiciones

para proteger los mecanismos de participacion democratica”.



disciplinarios que pueden conducir a des-
pidos, revestidos con la apariencia de una

justa causa.

De estas maneras se presenta la inscripci()n
. , .

irregular de cedulas; su consecuente inclu-
sion en el censo electoral no es un fenébmeno
aislado, por el contrario, puede ser inscri-
ta en toda una actividad criminal que tiene

como fin distorsionar la voluntad popular.

2.1.1.2. Alteracion por exclusion irregular de

cédulas de ciudadania

La alteracion del censo electoral por ex-
clusion es un fendbmeno mucho mas com-
plejo que el que se conoce como “trasteo
de votos” o “trashumancia electoral”. En esta
irregularidad se excluyen del censo elec-
toral a ciudadanos habilitados para votar
sin que medie por ejemplo un proceso de
cambio de puesto de votacion o decision
de anulacion de la inscripcion por parte de
una autoridad electoral como el Consejo
Nacional Electoral — CNE. Asi, se afecta
no solo la capacidad de decision de un mu-
nicipio, también se vulnera el derecho de
ciudadanos a elegir a sus representantes o
manifestar su opinion sobre un asunto en

particular que los afecte.

La exclusion ilegal de cédulas de ciudadania

es una situacion dificil de monitorear para

las autoridades estatales pues la conforma-
. 1 . .

cion y consolidacion de la informacion para

la expedicion del correspondiente censo

electoral, en el cual participan diferentes
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dependencias de la Registraduria’, es un
proceso disperso y complejo de consoli-
acion de datos vy no existen controles mi-
d y
nuciosos; todo lo cual conlleva a que, ante
cualquier falla no sea sencillo determinar su
procedencia. Esto trae como consecuencia
que solo hasta el dia electoral, al momento
e consultar la informacion para ejercer su
d Itar la inf p j
derecho al voto, las personas se percaten de
» 1as p p
su exclusion del censo electoral y se vean

impedidos a sufragar.

Para la primera vuelta presidencial realiza-
da el 27 de mayo de 2018, la MOE tuvo
conocimiento de casos en todo el pais de
ciudadanos que no pudieron ejercer su de-
recho al voto pues al acercarse a su puesto
de votacion o al consultarlo en la pagina
web de la Registraduria, aparecian registra-
dos en otras ciudades o consulados de Co-
lombia en el exterior, a pesar de no haber
cambiado nunca su puesto de votacion. Di-
cha situacion también pudo observarse en
el marco del proceso electoral de autorida-
des locales en el afio 2011, donde ciudada-
nos fueron excluidos del censo sin que esto
obedeciera a una situacion de “trashumancia
electoral” declarada por una autoridad elec-
toral en el marco de un proceso de anula-

cion de inscripcion de cédulas

Uno de los aspectos que llama la atencion
de esta exclusion es su posible sistematici-
dad, sin que en principio se pueda observar
un patron que explique por qué los ciuda-
danos no pudieron ejercer su derecho al

voto. En este sentido, es importante que

"Véase por ejemplo las funciones asignadas a la Direccién de Gestién Electoral y a la Direccion de Censo Electoral, conforme al Decreto 1010 del 2000.
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se exploren lineas de investigacion dirigi-
das a dilucidar si dicha exclusion pudo estar
motivada por la militancia en una determi-
nada organizacion politica o si, por el con-
trario, obedece a fallas en la consolidacion
del censo electoral, ya sea por intervencion
humana o por problemas con el sistema que

realiza dicha operacion.
2.1.1.3. Trashumancia historica

El fenomeno de la inscripcion irregular de
cédulas recibe un tratamiento diferenciado
segun el tipo de elecciones en las cuales se
produce. Debido a la forma en que consti-
tucional y legalmente se ha relacionado la
residencia electoral con el municipio, las
entidades estatales no establecen medidas
claras para prevenir y sancionar la inscrip-
cion ilegal de cédulas que se puede dar en
las elecciones nacionales, pues en estas se
disputan las circunscripciones nacional, te-
rritorial e internacional que a todas luces

superan la circunscripcion municipal.

Asi, se ha entendido que la “trashumancia
historica” es aquella inscripcion irregular de
cedulas que se da en el desarrollo de una
eleccion nacional y que tiene como fin im-
pactar las subsiguientes elecciones locales.
Una vez consolidado el censo electoral para
las elecciones nacionales, queda en firme el
“trasteo de votos” con el cual se viabiliza la
comision de otros delitos electorales. Igual-
mente, representa una gran ventaja para
estas empresas criminales pues evaden los
controles que las autoridades implementan
en el periodo de inscripcion de cédulas de
las elecciones locales; asi mismo, su influen-

cia sobre los trashumantes no disrninuye

considerablemente dada la proximidad en-
tre elecciones nacionales y locales, ast como
la reconfiguracion del poder politico en los
territorios que suponen los resultados de

las elecciones nacionales.

En este contexto, es llamativo como en el
lapso de diez meses que fue habilitado para
la inscripcion de cedulas para las elecciones
a Congreso de la Reptblica del afio 2018,
un total de 1.821.823 ciudadanos cambia-
ron su puesto de votacion en el territorio
colombiano. No obstante, en los dos meses
y medios habilitados especificamente para
la inscripcion a las elecciones a la Presiden-
cia, se registro un equivalente al 67% de
total de cédulas inscritas durante 10 meses
para las elecciones a Congreso. Este tipo de
situaciones deberia ir acompanadas de me-
didas por parte de las autoridades electo-
rales y otras entidades estatales con el fin
de entender las causas de un movimiento
tan importante de votantes de cara a unas

elecciones de caracter nacional.
2.1.2. Estrategias

Con la intencion de mitigar y hacer el pro-
ceso de inscripcion de cédulas mas trans-
parente, garantizando el correcto funciona-
miento de la democracia, se presentan las
siguientes estrategias como respuesta a las

problematicas evidenciadas en este proceso.

2.1.2.1. Delimitacién del concepto de residencia

electoral

Es importante avanzar en una reforma cons-
titucional o legal que homogenice las dife-

rentes definiciones de residencia electoral



con las que cuenta nuestro ordenamiento
. . ,

juridico de forma que se precise cual es el
lugar de residencia a efectos electorales y
la manera en que se establece por la auto-
ridad electoral. Sin embargo, esta reforma
puede ir acompanada de la implementacion
de por lo menos uno de los siguientes dos

criterios:

i). Delimitacién de la residencia electoral a par-

tir del concepto de domicilio

Desde la perspectiva del ordenamiento ci-
vil, las nociones de “residencia” y “domici-
lio” no tienen la misma connotacion, dado
que el domicilio implica no solo el hecho de
vivir en un lugar determinado sino ademas
el animo de permanecer en tal sitio. Asi las
cosas, el concepto de “residencia electoral”
podria ir de la mano con el de “domicilio”
, de tal forma que cualquier modificacion
al censo electoral, motivada por un cambio
de residencia electoral requeriria la presen-
tacion o acreditacion, por ejemplo, de un
vinculo laboral o contractual en la locali-
dad, un certificado de estudio de una ins-
titucion con asiento en el lugar, un recibo
de servicio publico o un certificado de ve-
cindad expedido por la junta de accion co-

munal del barrio en el cual se alega residir.

Esta alternativa conlleva la acreditacion su-
maria del domicilio por parte del ciudada-
no, no con el fin de desconocer el principio
de buena fe (Const. Politica, 1991, art.83),
sino por el contrario, para desvirtuar las
“presunciones negativas” del domicilio ci-
vil y poder ejercer el derecho al sufragio.
Aunque se pueden desarrollar practicas que

burlen estos mecanismos de acreditacion
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sumaria del domicilio que han sido pro-
puestos, este sistema puede Ser un primer
paso para desincentivar la comision del de-
lito de trashumancia electoral y avanzar en

otras propuestas como el padron electoral.
ii). Sistema de empadronamiento

El empadronamiento puede entenderse
como aquel registro administrativo que
permite determinar la residencia habitual
de las personas, su tiempo de permanen-
cia y los servicios ptblicos y sociales de los
cuales goza un ciudadano en una determi-
nada localidad. Esta sistematizacion de la
informacion puede contribuir en la lucha
contra la trashumancia electoral pues geo-
localiza al ciudadano y de manera automa-
tica determina el lugar en el que debe ejer-
cer su derecho al voto al tener en cuenta su
relacion con un territorio reflejada en un

padron electoral.

La Ventaja de un sistema como este es que
centralizaria la informacion que actualmen-
te se encuentra dispersa y administrada por
toda clase de entidades, facilitando su ana-
lisis y procesamiento, lo que en tltima ins-
tancia puede verse reflejado en una mayor
efectividad de la respuesta estatal ante las
necesidades sociales que pueden ser identi-
ficadas con mayor exactitud. No obstante,
también presenta grandes desafios respecto
a la recoleccion, administracion y seguri-
dad de la informacion personal de la ciu-
dadania y el uso que pueda llegar a darse
de ella desde el Estado, por eso, seria nece-
sario el disefio de controles institucionales
y veedurias ciudadanas que aseguren el uso

adecuado de la informacion del padron.
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2.1.2.2. Articulacion de las entidades estatales

El proceso de inscripcion de cédulas exige
una articulacion de diferentes entidades del
Estado y la puesta en marcha de acciones
conjuntas que permitan prevenir, investi-
gar y judicializar el fraude en la inscripcion
de cédulas. Dicha articulacion debe darse
en un primer momento durante el proce-
so mismo de inscripcic')n y posteriormente
cuando las autoridades electorales proce-

den a la consolidacion del censo electoral.

En este sentido, es importante que se esta-
) p q
blezcan protocolos para el paso de informa-
cion en tiempo real entre la Registradurl’a
y la Fiscalia General sobre las inscripciones
que puedan resultar sospechosas de fraude.
Para ello es necesario generar cierta capaci-
g p
dad en los funcionarios de la Registraduria
g
que llevan a cabo el proceso de inscripcion
de manera que puedan identificar y reaccio-
quep y

nar de manera oportuna a estas situaciones.

A partir de la informacion suministrada por
la ciudadania, el CNE debe proceder a la
depuracion del censo electoral tal y como
lo hizo para las elecciones locales del afio
2015, cuando anulé alrededor de un millon
trescientas mil inscripciones de cédulas por
considerar que fueron efectuadas de ma-
nera fraudulenta; esto se pudo constatar
al cruzar las bases de datos de la ANSPE,
SISBEN y FOSYGA. Aunque se tienen que
adoptar medidas para reducir los errores en
un procedimiento de dicha magnitud, este
deberia ser adelantado, de manera paralela,
por la Fiscalia General con el fin de contras-
tar informacion e iniciar las investigaciones

pertinentes. Para lograr esta articulacion

es indispensable una depuracion constante
de las diferentes bases de datos manejadas
por el Estado, junto con la respectiva ho-
mogeneizacion de sus formatos ya que esto
permite que sean trabajadas y cruzadas de

manera eficiente.

Es fundamental contar con la participacion
del Ministerio Publico; su trabajo en los dife-
rentes niveles territoriales puede suministrar
informacion que dé cuenta de los factores que
pueden estar motivando el traslado de los vo-
tantes. De tal manera, se podria fortalecer el
analisis contextual que realice la Fiscalia Ge-
neral sobre los fenomenos que afectan el pro-
ceso electoral, no solo desde la perspectiva
del fraude en la inscripcion de cédulas.

Por otro lado, las diferentes autoridades
con competencias electorales deben mante-
ner un dialogo constante con la ciudadania.
Esto incluye el establecimiento de procedi-
mientos para la recepcién y procesamiento
de informacion sobre posible trashumancia
electoral, asi como rendiciones de cuentas
sobre los resultados de los procesos de anu-
lacion de inscripcion que se adelanten. De
esta manera, se incentiva la veeduria que
ejerce la ciudadania desde sus territorios a

la inscripcion de cédulas.

Ademas, se debe dar la articulacion con
organizaciones de la sociedad civil, como
la MOE que, a través de sus Mapas y fac-
tores de riesgo electoral y los informes de
inscripcion de cédula que realiza para para
cada eleccion, da cuenta del impacto del
fenomeno de la irregularidad en la inscrip-

cion de cédulas y en el certamen electoral.



2.1.2.3. Alteracion del censo electoral por
inclusion y exclusion de cédulas de
ciudadania

De acuerdo a la informacion suministrada
por la Registraduria, la MOE ha construi-
do la tasa de inscripcion de cédulas que
relaciona cuantos ciudadanos realizan la
inscripcion de su cédula por cada mil habi-
tantes. Durante el periodo de inscripcion,
mes a mes se calcul6 la tasa de inscripcion
de cédulas para cada municipio, teniendo
en cuenta el promedio nacional de la tasa
de inscripcion; con esto, es posible destacar
aquellos municipios con las mayores tasas
de inscripcion. Para las elecciones a Con-
greso de 2018, 28 municipios tuvieron una
tasa tres veces mayor al promedio nacional
y varios de estos municipios ya habian sido
alertados por la MOE en el pasado. Asimis-
mo, en la actualidad 82 municipios cuentan

con mayor censo electoral que poblacional.

Este monitoreo realizado por la MOE se
identifican los lugares en los cuales se pue-
den estar presentando irregularidades en la
inscripcion de cédulas y que deberian tener
una mayor atencion por parte de las auto-
ridades. La Fiscalia General, a través de su
Eje Tematico de Delitos contra los Mecanis-
mos de Participacion Democratica, podria
utilizar esta metodologia con el fin de prio-
rizar recursos y acciones que contribuyan a

la investigacién de este delito.

De igual forma, se considera indispensable
realizar una auditoria al software usado por
la Registraduria para la conformacion del
censo electoral, asi como a los resultados

del proceso de inscripcion de cédulas, ya
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que esto permite conocer el funcionamien-
to, las debilidades y fortalezas del proceso
de consolidacion y depuracion de la infor-
macion que es remitida a la Registraduria
mediante la inscripcion manual y electro-

nica de cédulas.
2.1.2.4. Trashumancia historica

La inscripcion irregular de cédulas no pue-
de tratarse de forma distinta segtn el tipo
de eleccion en la cual se esté presentando,
teniendo en cuenta que las elecciones loca-
les se celebran relativamente poco tiempo
después de llevarse a cabo las elecciones
presidenciales. Si bien se reconoce que no
es facil hablar de fraude en la inscripcion
de cédulas para las elecciones nacionales,
entidades como el CNE deben avanzar en
una concepcion integral del fenomeno,
pues si no se acttia con la informacion que
es suministrada por la ciudadania es muy
dificil que la Fiscalia General cuente con
elementos para iniciar una investigacién.
El CNE deberia analizar el comporta-
miento de este tipo de elecciones a través
de verificaciones y contrastes periodicos
entre bases de datos, asi como revisiones
que determinen la correspondencia entre
la residencia de un ciudadano y el lugar de

inscripcion de su cedula.
2.1.3. Recomendaciones

* Reforma constitucional o legal que unifi-
que el concepto de residencia electoral.

* Definicion de un protocolo de analisis de
residencia electoral.

* Establecimientos de lineamientos para el

paso de informacion en tiempo real entre la
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Registraduria y la Fiscalia General durante
el proceso de inscripcion de cedulas.

* Depuracion por parte del CNE de manera ofi-
ciosa y a traves de solicitud teniendo en cuenta el
procedimiento administrativo establecido para la
anulacion de inscripcion de cédulas.

* Actualizacion y homogenizacion de las ba-
ses de datos necesarias para analizar la posi-
ble inscripcion irregular de cedulas.

* Suministro de informaciéon de contexto
por parte del Ministerio Ptblico al CNE y
Fiscalia General.

* Articulacion de entidades estatales con
competencia electoral con organizaciones
de la sociedad civil como la MOE.

* Seguimiento al proceso de inscripcion de
cedulas por el Eje Tematico Especializado en
Delitos Electorales de la Fiscalia General.

* Auditoria al software y resultados del pro-
ceso de inscripcion de cédulas.

* Hacer verificaciones periodicas en bases
de datos con el fin de determinar la corres-
pondencia entre la residencia de los ciuda-

danos y su lugar de inscripcion.

2.2. Designacion de jurados de
votacion

Los jurados de votacion, como represen-
tantes de la ciudadania, atienden a los sufra-
gantes el dia de las elecciones y garantizan
la transparencia de la actividad democrati-
ca. Segtin el articulo 101 del Codigo Elec-
toral (Decreto 2241 de 1986), reformado
por el articulo 5 de Ley 163 de 1994, son
designados por los Registradores auxiliares,
municipales o del Distrito Capital median-

te sorteo aleatorio realizado en el software

disefiado por la Registraduria Nacional del
Estado Civil. Para el analisis del papel de
los jurados de votacion, su designacion y
las problematicas que se presentan en cada
una de las etapas de este proceso, este do-
cumento desarrolla los siguientes apartes:
(i) etapa de nombramiento y designacion
de jurados de votacion; (ii) los jurados de
votacion en el desarrollo del dia electo-
ral y las alteraciones que pueden surgir a
partir del ejercicio de sus funciones; (iii)
construccion de estrategias como alterna-
tiva a las problematicas reconocidas; y (iv)

las recomendaciones finales.

Los jurados de votacion, como garantes de
la fe piblica en el proceso electoral, espe-
cialmente el dia de las elecciones, son los
encargados de velar por la trasparencia y
materializacion del ejercicio del sufragio
al realizar el conteo de votos y adelantar
la primera etapa de escrutinios. Esta ta-
rea se debe realizar siguiendo el estricto
cumplimiento de las directrices dadas por
la Registraduria en las capacitaciones obli-
gatorias. Los jurados pueden ser objeto de
responsabilidad disciplinaria o penal como
consecuencia del incumplimiento o ejerci-
cio inadecuado de sus funciones en las eta-
pas de la jornada®. Debido a la importancia
de los jurados, se busca que las personas
mas idoneas sean designadas para cumplir
dichas funciones; por esta razon, se ha esta-
blecido un proceso de seleccion estandar a
traves de sorteo efectuado por un software
que garantice transparencia y neutralidad.

Esta seleccion, al basarse en medios tecno-

logicos, enfrenta la necesidad de estable-

©00000000000000000000000000000000000000000000000000000000000000000000

* En estas etapas se encuentran la instalacion de la mesa, el desarrollo de los comicios, el cierre de las elecciones y el escrutinio de los votos.



cer mecanismos especiales de observacion
electoral. Uno de ellos es la auditoria de
software, que permite dar a conocer la ar-
quitectura y funcionamiento interno de la
herramienta a los actores interesados en el
proceso electoral, ya sea para su vigilancia
o control como el CNE, las organizaciones
politicas, las misiones u organizaciones de
observacion nacional o internacional y las
entidades estatales con competencia elec-

toral, entre ellas Procuraduria y Fiscalia.

La Mision de
MOE en el desarrollo de sus objetivos, ha

Observacion Electoral —

observado los resultados del proceso de
designacion de jurados de votacion. Para lo
cual ha tenido en cuenta el niimero de enti-
dades y empresas convocadas para postular
jurados, el nimero de posibles y el total de
seleccionados para ser jurados de votacion
por cada entidad o empresa, la cantidad
de personas que fueron desestimadas por
cada postulante y el peso de cada entidad o
empresa en proporcion al total de seleccio-
nados en cada municipio. En los siguientes

apartados se presenta dicho analisis.
2.2.1. Problemadticas
2.2.1.1. Proceso designaciénjumdos de votacion

El proceso de designacion de jurados de
votacion se encuentra establecido en el ar-
ticulo 5 de la Ley 163 de 1994 y se lleva a
cabo a traves de las siguientes cuatro etapas:
postulacion, validacion, sorteo, y publica-

Y o .7
c1on y l’lOtlflC&ClOIl.

i) Postulacion:
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El numeral 1 del articulo 5 de la Ley 163
de 1994 establece la facultad del Registra-
dor municipal de solicitar a las entidades
publicas, privadas, directorios politicos y
establecimientos educativos las listas de los
empleados que pueden fungir como jurados
de votacion con una antelacion de noventa

(90) dias, calendario a la fecha de la eleccion.

Cada entidad tiene la obligacion de diligen-
ciar los datos requeridos en la plataforma
web, para lo cual se les asigna un usuario y
contrasena. Los nominadores o jefes de per-
sonal que omitan relacionar los empleados
aptos para ser nombrados como jurados de
votacion seran sancionados, segun el para-
grafo 1 del articulo 5 de la Ley 163 de 1994,
con la destitucion del cargo, si son servido-
res publicos; y si no lo son, con multas equi-
valentes hasta diez (10) salarios minimos
mensuales legales vigentes (S.M.M.L.V), a
favor del Fondo Rotatorio de la Registradu-
ria Nacional del Estado Civil.

Alo largo del proceso de postulacion, tanto
los entes de control como las organizacio-
nes politicas, los observadores y garantes
electorales realizan un control y seguimien-
to desde la convocatoria, el cargue de infor-
macion de cada empleado y la realizacion
del sorteo. Dicho control puede ser previo
al resultado, como es el caso del Ministerio
Publico, con su acompanamiento y vigilan-
cia, o puede ser posterior, como el control
realizado por la Mision de Observacion
Electoral con el analisis de resultados de la

de signacic')n.

En este orden de ideas, segn la Circular

Conjunta 008 de 2015 y 006 de 2016 la
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Procuraduria General de la Nacion debe
hacer seguimiento al proceso de designa-
cion de jurados de votacion, vigilando la
solicitud de las listas de posibles candidatos
y el sorteo. Para esto, cada funcionario del
respectivo nivel debe acudir a la Registra-
duria correspondiente para que le sea su-
ministrada una copia del listado de los jura-
dos nombrados, con el fin de verificar que
la designacion haya sido aleatoria, las mesas
compuestas heterogéneamente y se tenga
un numero suficiente de jurados remanen-
tes. Los funcionarios designados para cada
puesto de votacion, con el listado recibido
el dia de las elecciones, realizan un informe
sobre la asistencia de los jurados en el for-
mato disefiado por la Comision Nacional de

Control y Asuntos Electorales.

A pesar del control previo y posterior que
se hace en esta etapa, se han presentado di-
ferentes fenomenos que afectan el proceso
como: (i) la creacion de empresas fantasmas
con el tnico proposito de ingresar listados
de posibles jurados de votacion, teniendo
en cuenta que el requerimiento a dichas
empresas es realizado a discrecion por cada
Registrador; (ii) la inclusion de personas
que no se encuentran en la nomina de las
empresas; (iii) el registro de contratistas
o la contratacion masiva de personas por
prestacion de servicios en las entidades pu-
blicas para reportarlas como posibles jura-
dos; y (iv) la imposibilidad de verificar los
datos registrados por los nominadores o
responsables de cada empresa, no solo con
el fin de sancionar a las empresas que no
cumplen, sino a las empresas que propor-
cionan datos no correspondientes (El Es-

pectador, 16 de mayo de 2018).

ii)Validacion:

El proceso de validacion se lleva a cabo en
cada una de las listas registradas como paso
previo para realizar el sorteo definitivo.
Esta validacion se hace a través del cruce de
los datos consignados en el Archivo Nacio-
nal de Identificacion — ANI y el censo elec-
toral, aplicando criterios como residencia
y nivel educativo, entre otros. Asi, se de-
puran los datos registrados con el objetivo
de obtener dos listados, el primero con las
novedades y las personas no aptas para ser
designadas como jurados de votacion y el
segundo con los posibles jurados.

Con la depuracion se busca obtener la base
de datos definitiva de los ciudadanos aptos.
Sin embargo, con la creacion de empresas
fantasmas y la inclusion de personas no
pertenecientes a las empresas se dificulta
cumplir dicho objetivo. El cruce de datos
se realiza con informacion personal general
y no con bases que relacionen a las personas
registradas con las empresas que los repor-
taron, ni con bases mas detalladas como el
sistema de seguridad social (Sisben, Adres).
Este tltimo procedimiento se ha efectuado
eventualmente después del dia electoral,
como ocurrio en las elecciones para Con-
greso en el afio 2018, para dar respuesta a
denuncias sobre presuntos jurados fantas-

mas (El Espectador, 24 de mayo de 2018).
iii) Sorteo:

Quince (15) dias calendario antes de la res-
pectiva eleccion, el Registrador municipal,
auxiliar o del distrito capital realiza el sor-
teo por medio del software ya descrito, y

en presencia de los interesados. Con la base



de datos consolidada, el software realiza
una seleccion al azar de los nombres de los
ciudadanos que seran designados como ju-
rados de votacion en los puestos y mesas

habilitadas para cada eleccion.

El registrador competente para cada sorteo
debe propender porque las mesas queden
compuestas heterogéneamente, es decir,
que sus miembros tengan distintas filiacio-
nes politicas, segtin el contenido del articulo
5 de la Ley 163 de 1994, “pertenccientes a
diferentes partidos o movimientos politi-
cos”. Para esto, el software ha sido disefiado
con algoritmos y formulas que garantizan
la representacion en cada una de las mesas
de diferentes colectividades y empresas,
fundamentandose en los datos consignados
por cada responsable sobre filiacion politica
de cada uno de los posibles jurados de vota-
cion. Igualmente, el Registrador, a lo largo
del sorteo, puede nivelar las mesas si observa
que se presenta homogeneidad, en razon a
su filiacion o proveniencia, trasladando a los
ciudadanos en la mesa que considere perti-

nente segl'm los criterios de pluralidad.

No obstante, a pesar de que el software infor-
ma cuando una mesa no se encuentra nivelada
para que el registrador pueda hacer traslados
de jurados en las mesas, no hay un mecanismo
u opcion que permita al Registrador, a los ob-
servadores y veedores constatar la heteroge-

neidad en las mesas de votacion.

De otro lado, la heterogeneidad puede ver-
se afectada por las siguientes situaciones:
(i) la filiacion politica es un criterio que no
siempre es consignado por los nominadores

, L
o responsables, asi que termina siendo un
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dato mas que un criterio de pluralidad; (ii)
en algunos sorteos el nimero de postulan-
tes o nominadores es reducido, por lo cual
existe la posibilidad de coincidencia de cua-
tro o mas jurados provenientes de la misma
entidad o empresa; y (iii) la potestad que
tienen los registradores de hacer traslados
y con ello reformar o acomodar mesas. Su-
mando estos factores se evidencia las vulne-
rabilidades del sorteo, de la designacion de
jurados y las eventuales irregularidades que
pueden ocurrir durante la jornada electoral

que pueden ser atribuidas a los jurados.

Ahora bien, con la postulacion se generan
posibilidades de sesgos o participacion ma-
yoritaria de una orientacion politica en el
nombramiento de los jurados, a nivel de
mesas, puestos de votacion y municipal.
Este hecho se puede identificar cuando una
empresa o entidad tiene un peso significati-
vo en el ntmero de jurados designados en
comparacion con los demas postulantes en
un municipio, incluso en un mismo puesto o
mesa se presenta homogeneidad en la com-
posicion de estas, a partir de la cual se podria
tener un control o influenciar en el proceso

electoral y por ende en sus resultados.
iv) Publicacion y notificacion:

El Registrador auxiliar, municipal o del
Distrito Capital, seglin lo dispuesto en el
articulo 105 del Codigo Electoral, publica
o fija la lista de los jurados de votacion de-
signados en un lugar publico, con lo cual la
notificacion de la resolucion de designacion
se entendera surtida. Ademas, el software
cuenta con la posibilidad de determinar el

cronograma de capacitaciones, el control
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de asistencia a las mismas, el nombramien-
to de remanentes, las exoneraciones y la se-

leccion de los nuevos jurados de votacion.

2.2.1.2. Jurados de votacion en el desarrollo del

dia electoral

En el desarrollo de la jornada electoral,
posterior al proceso de designacion de ju-
rados de votacion encontramos tres prin-
cipales problemas que pueden incidir en el
desarrollo normal de las elecciones y sus

resultados y se describen a continuacion.

i) Alteracion en la composicion de las mesas de

e
votacion:

Al inicio de la jornada electoral, en la insta-
lacion de las mesas de votacion, frente a la
inasistencia de los jurados titulares y los re-
manentes, segun el numeral 2 del articulo
56 del Codigo Electoral, los delegados de la
Registraduria tienen la facultad de nombrar
a cualquier ciudadano como jurado de vo-
tacion, el cual debe aceptar forzosamente
el requerimiento. Con esta designacion de
un nuevo jurado de votacion posiblemente
se afecta la heterogeneidad de la mesa, pues
se desconoce su proveniencia (postulante)

y su filiacion politica.

De otro lado, también se puede presentar
suplantacion de jurados por falta de iden-
tificacion plena de los mismos al momento
de su ingreso. Este fenomeno tiene el obje-
tivo de afectar el desarrollo de las eleccio-
nes y resultados, incumpliendo los proce-
dimientos electorales o cometiendo delitos
electorales, tales como favorecimiento a

voto fraudulento (Codigo Penal, Art. 392)

o alteracion de resultados electorales (Co-
digo Penal, Art.394). Sumado a lo anterior,
resulta problematico la realizacion de un
control posterior y tardio a la asistencia y
permanencia de jurados, cuando eventual-
mente se revisan los documentos electora-
les en donde queda consignada la firma de
estos, como es el E-11 “Acta de Instalacion
y Registro de Votantes” y el E-14 “Acta de

Escrutinio de los Jurados de Votacion”.
ii) Gestion jurados de votacion:

Como ya se ha mencionado, el rol de un
jurado de votacion es trascendental en el
proceso electoral, pues son los ciudadanos
encargados de manejar el material, atender
alos votantes, vigilar las urnas; ademas, de-
ben velar por el cumplimiento de los pro-
cedimientos electorales, como el conteo
de votos o escrutinio de mesa, y con ello
el diligenciamiento de formularios y docu-
mentos electorales, por lo cual deben ser
personas idoneas y capacitadas plenamente

en sus funciones electorales.

Sin embargo, a pesar del despliegue de la
Registraduria con la realizacion de capaci-
taciones presenciales, virtuales y la puesta
en escena de cartillas digitales y el con-
trol de asistencia a las capacitaciones -sin
importar si son titulares o remanentes-,
en ocasiones la actuacion de los jurados
el dia de los comicios no corresponde a
las capacitaciones dadas o a los procesos
establecidos. Esto se observa en los re-
portes recibidos en Pilas con el Voto en las
siguientes fallas evidenciadas durante el
ejercicio de las funciones de los jurados:

i) el diligenciamiento erroneo de las tres



copias del formulario E -14; ii) la falta de
correspondencia entre los datos registra-
dos en el E -10 y E — 115 iii) el manejo
inadecuado de cedulas, como la entrega
equivocada a los ciudadanos o la permisi-
vidad para que se ejerza el derecho al voto
con documentos falsos; iv) inconvenientes
con el manejo del material electoral como
el ocultamiento de tarjetas electorales o la

entrega de dos o mas tarjetas a un votante.

A partir de las fallas registradas en la gestion
de los jurados de votacion se ha puesto de
manifiesto sus implicaciones en la jornada y
en el proceso electoral, como la alteracion
en los resultados y la desconfianza genera-
lizada por parte de la ciudadania tanto en
las instituciones como en el propio sistema
electoral. Aunado a esto se presenta la impo-
sibilidad de rastrear los errores que pueden
ocurrir en la gestion de los jurados generan-
do o aumentado el nivel de desconfianza en

los resultados de cada proceso electoral.
iii) Corrupcion de jurados:

Finalmente, se ponen de manifiesto algu-
nas irregularidades que se han presentado
en procesos electorales anteriores, como la
corrupcion de los jurados, las cuales termi-
nan influenciando el correcto ejercicio de
las funciones de los jurados electorales y
con ello del proceso electoral. En este as-
pecto, resulta mas facil y efectivo para las
empresas criminales controlar y corromper
un jurado de votacion que a doscientos ciu-

dadanos o posibles votos.

Las empresas criminales como organizacio—

nes delictivas dedicadas al trafico, compra y
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venta de votos y constrefiimiento al sufra-
gante, han desarrollado varias estrategias, en
todos los niveles del disefio institucional y
ciudadano, para lograr sus fines. Encontra-
mos la cooptacion de funcionarios de entida-
des publicas determinantes en los procesos
electorales, asi como la financiacion ilegal y
la puesta en marcha de maquinarias dedica-
das a ofrecer paquetes de votos. En el ejer-
cicio de sus actividades ilegales estas empre-
sas se han inmiscuido en todas las etapas del
proceso electoral y con ello han influenciado
alos actores; su influencia tambien llega a los
jurados de votacion y a su método de desig-
nacion, desde la postulacion de estos hasta el
desarrollo de sus funciones, pues son ellos
directamente los que pueden alterar resulta-
dos o permitir la comision de las acciones de

las empresas criminales.
2.2.2. Estrategias

Con la intencion de mitigar y hacer el pro-
ceso de designacion de jurados mas trans-
parente, garantizando la pluralidad, igual-
dad, la neutralidad y el correcto proceder,
se presentan las siguientes estrategias como
respuesta a las problematicas evidenciadas

en este proceso.

2.2.2.1. Disminucion de sesgos en la designa-

cion de jurados de votacién

Como mecanismo para mitigar la posible
realizacion de fraudes electorales, se es-
tablecio el sistema de seleccion basado en
principios de pluralidad y equilibrio en la
composicion de las mesas, lo que se expresa
en la heterogeneidad de los miembros segun

su filiacion politica. Sin embargo, tenien-
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do en cuenta las experiencias pasadas y las
responsabilidades que tienen los jurados de
votacion, surge la necesidad de plantear nue-
vas medidas 0 mecanismos que permitan la

consecucion de dichos fines (MOE, 2016).

En esta linea se han planteado y conside-
rado varias alternativas que solventarian
las dificultades de la seleccion de jurados
de votacion. La primera es eliminar la po-
sibilidad que tienen los partidos politicos
de postular ciudadanos como posibles jura-
dos, al evidenciarse casos en donde en un
municipio un partido politico termina con
un peso significativo en la conformacion de
las mesas de votacion. Como es sabido, la
facultad de postulacion de los partidos tie-
ne un origen bipartidista en donde se hacia
control mutuo a traves de la paridad, pero
con la aparicion de nuevas organizaciones
politicas, la inclusion de nuevas figuras en
el proceso electoral, como los testigos elec-
torales, y el establecimiento de la filiacion
politica como criterio para el sorteo de ju-
rados de votacion, se hace innecesario con-
servar esta potestad, pues son mayores los
riesgos que representan que la posibilidad

de ejercer un control efectivo.

La segunda alternativa consiste en hacer la
seleccion aleatoria de jurados usando como
base el censo electoral del municipio, eli-
minando asi las postulaciones por parte de
empresas, entidades, instituciones educa-
tivas o partidos politicos. Esta alternativa
deberia ser establecida mediante reforma
legal, en la cual se determine como base del
sorteo el censo electoral, teniendo la posi-
bilidad de hacer depuracion por medio del

cruce de bases de datos con informacion

relevante que permitan establecer criterios
de heterogeneidad, tales como informacion
de Fosyga-Adres o Seguridad Social. De
esta manera, seria posible contrastar domi-
cilio, proveniencia o lugar de trabajo, para
lo cual es necesario ir avanzando hacia el
empadronamiento.

El sorteo debera realizarse por medio de
doble sorteo, haciendo cruces con bases de
datos e identificando la conformacion de las
mesas a partir de los criterios establecidos
de heterogeneidad. Es decir, se efectta el
sorteo aleatoriamente en dos intentos hasta
lograr la designacion mas paritaria y plural

de los jurados de votacion.

2.2.2.2. Auditoria al sgftware de designacion de

jurados

Como medida para garantizar la aleatorie-
dad del sorteo y la nivelacion de las mesas
de votacion, se reitera la necesidad de rea-
lizar una auditoria del software que permita
conocer su arquitectura, disefio y funciona-
lidad. Esto es necesario para reconocer sus
vulnerabilidades, corregirlas y evitar riesgos
de alteraciones o irregularidades en el pro-
ceso que lleva a cabo. Esta auditoria debe
tener el mismo rigor con el que se hace la
auditoria del software de escrutinios en ra-
zon de la importancia del papel del jurado de

votacion en el proceso electoral.

La Mision de Observacion Electoral ha rea-
lizado una auditoria enfocada en los resul-
tados del proceso de designacion de jurados
de votacion para las elecciones de Congre-
so 2018. Los resultaron reflejaron fallas en
el software, tales como el peso significativo

de una empresa o entidad en un municipio



determinado, en relacién con los demas
postulantes, y la exclusion de ciudadanos
pertenecientes a una misma entidad o em-
presa. Este modelo puede ser replicado y
mejorado por la FGN para la deteccion de
irregularidades en la designacion.

La metodologia utilizada en esta auditoria
consistio en la comparacion del porcenta-
je de jurados designados de una empresa
versus los postulados. A partir de esto se
promedi6 el porcentaje de jurados desig-
nados a nivel nacional y se tom6 hasta tres
desviaciones estandar para clasificar el nivel
de riesgo, en medio, alto y extremo (MOE,
2018, p.68). Se observaron tres variables

en la auditoria:

i. El porcentaje de seleccionados en com-
paracion con el nimero de postulados por
empresa: se seleccionaron las empresas o
entidades con caracteristicas similares en
términos de nimero de inscritos en cada
municipio; se promediaron la cantidad de
seleccionados y se observo si hay empresas
sobre o bajo el promedio segtin las desvia-

ciones estandar previamente establecidas.

ii. El peso de cada postulante en cada mu-
nicipio: se determino el promedio de selec-
cionados por empresa y se establecio quiénes
se encontraban lejos del promedio, especial-
mente los que estaban encima del promedio,
significando un gran peso en la totalidad de
jurados, pues se puede generar homogenei-

dad en la conformacion de las mesas.

iii. La comparacion de diferentes bases de ju-
rados de votacion: se tom6d como referencia
los jurados seleccionados para elecciones lo-

cales de 2015, Congreso 2018 y Presidencia
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primera y segunda vuelta 2018. Al comparar
las cuatro bases se analizo la regularidad y
constancia de las empresas postulantes, tanto
en su convocatoria como en el niimero de em-
pleados registrados, estableciendo un prome-
dio para destacar las bajas y altas particulares

. /
en convocatorias y en nimero de postulados.
2.2.2.3. Registro asjstenciajurados de votacion

La Registraduria con el objetivo de la miti-
gacion de alteraciones en la jornada electo-
ral sobre suplantacion de jurados de vota-
cion o su nombramiento ha implementado
varios mecanismos como la designacion
de jurados remanentes y el nombramiento
de jurados hasta el dia anterior del dia de
las elecciones. Sin embargo, para evitar la
posibilidad de eventuales alteraciones en
la conformacion y nivelacion de mesas y el
desconocimiento de cuales son los jurados
que efectivamente se encuentran ejercien-
do funciones, se recomienda la creacion de
un formulario especial de registro de asis-

tencia de los jurados de votacion.

Este formulario consistiria en un registro
publico en donde se consignen los datos per-
sonales de los jurados asistentes y su hora de
ingreso, en caso de la inasistencia de un ju-
rado de votacion se indicaria cual es el nom-
bre del ciudadano seleccionado y cual jurado
remplaza con la hora de inicio de su jorna-
da como jurado. Para contrastar posterior—
mente la presencia de los mismos jurados de
votacion durante el transcurso de la jornada
y cada una de sus etapas, por medio de los
demas formularios como el E- 11 0 E -14 en
donde es necesario el registro y firma de los

jurados de votacion. De otro lado, se consi-
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era necesario vy recomendable dar paso pro-
d y dable dar paso p
gresivamente a la identificacion biométrica

de los jurados de votacion.

2.2.2.4. Necesidad de simp]}'ﬁcar procesos elec-

torales

A pesar de la gestion realizada por los Re-
gistraduria para capacitar a los jurados de
votacion seleccionados se siguen presen-
tando dificultades o errores en el ejercicio
de sus funciones. Dicha situacion pone en
evidencia la complejidad del proceso elec-
toral colombiano, para lo cual se recomien-
da su simplificacion, en aras de minimizar
errores y promover el correcto rol de los
jurados de votacion. Estas dificultades se

pueden demostrar con dos ejemplos:

(i) El diligenciamiento de los formularios
E -14: al ser tres formularios (transmision,
delegados, claveros) en el momento de re-
gistrar los votos en cada uno de los tres for-
matos se presentan errores o inconsistencias

entre los mismos sin justificacion alguna.

(i) El diseno de la tarjeta electoral para
corporaciones publicas: se puede ejempli-
ficar con la eleccion de Senado y Camara
de Representantes el error mas comun
consiste en la marcacion del voto en blanco
en una Circunscripcién no correspondiente
(en circunscripcion indigena cuando se de-
sea votar en circunscripcion nacional en la
tarjeta de Senado) o la marcacién en mas de
una circunscripcion (Nova Et Vetera, 6 de
marzo de 2018). Estas tltimas equivocacio-
nes terminan recayendo en las actividades
del jurado de votacion y en consecuencia

en el proceso electoral y sus resultados,

sumado a la dificultad de conteo de votos
por el diseno de la tarjeta, el cuenta votos
y los E — 14 Estos inconvenientes vuelven
complejo el proceso electoral por lo que
es necesario simplificarlo entendiéndolo
como una cadena de actividades, en donde
intervienen varios actores, que termina en
la jornada electoral y sus posteriores resul-
tados. A partir de esta concepcion se evi-
dencia la necesidad de planificar estrategias
para optimizar cada uno de los procesos y
mitigar los riesgos (Espana, Ministerio del
Interior, 2014, p.373). Como una de las
estrategias se recomienda la simplificacion
basada en las tecnologias de la informacion
en cada uno de los procesos, como se ha
venido adelantando en la designacion de ju-

rados y escrutinios.

Siendo esto asi, la inclusion de tecnologias
en las funciones de los jurados, como la va-
lidacion de la identificacion de los sufragan-
tes, el conteo de votos y el diligenciamiento
de los formularios como el E-14, en donde
no haya posibilidad de realizar posteriores
modificaciones o correcciones, garantizan
la transparencia y buena gestion de los ju-
rados de votacion, al quedar registro de los

ingresos y modificaciones de los datos.

Este proceso de simplificacion va tambien
acompanado de la apropiacion del sistema
electoral por parte de los ciudadanos en
sus calidades de sufragantes o de jurados de
votacion; para esto es necesario que los do-
cumentos electorales sean de facil lectura,
comprension y manejo. Una tarjeta electo-
ral mas sencilla podria ayudar a resolver el
grave problema del ntimero elevado de vo-

tos que se anulan en las elecciones (Mision



Electoral Especial, 2017, p.66) y con ello
facilitaria las labores de conteo, escrutinio y
reporte a las autoridades electorales. Igual-
mente se recomienda la disminucion de co-
pias de los formularios como el E- 14 por
ser innecesario y por la complejidad y pro-
blemas que ha llevado el diligenciamiento
de tres formularios, que en ocasiones no

corresponden.
2.2.3. Recomendaciones

A continuacion, se presentan las principales
recomendaciones que surgen del presente

& L)
analisis:

* Eliminar las postulaciones por parte de
los partidos u organizaciones politicas para

el sorteo de jurados de votacion.

e Utilizar la totalidad del censo electoral a
nivel municipal, depurandolo por medio del
cruce de bases de datos, como base del sor-

teo de designacién de jurados de votacion.

* Realizar una auditoria al diseno y la ar-
quitectura del software, junto con los re-
sultados obtenidos del sorteo, es decir, el

nombramiento de jurados.

* Implementar un formulario en el cual se
registre la asistencia de los jurados de vota-

cion y los reemplazos en caso de presentarse.

* Disefiar los documentos electorales de
una manera simplificada, de facil lectura y
entendimiento para el sufragante y el jura-
do de votacion, ya sea tarjetas electorales o
formularios.

¢ Simplificar el proceso electoral acompa-
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nado de tecnologl'as de la informacion en
el ejercicio de las funciones de los jurados

de votacion.

2.3. Financiacion de campaias

La relacion entre dinero y politica es uno
de los temas que mas preocupa, al interior
de las autoridades colombianas, cada vez
que se aproxima una eleccion popular, pues
alin persiste un desconocimiento en cuanto
al origen, monto y destinacion de la totali-
dad de los recursos que son empleados du-
rante las campanas electorales. Este hecho
no pretende reflejar una criminalizacion a
la financiacion de la politica, ni mucho me-
nos a las personas naturales y juridicas que,
atendiendo criterios legales, hacen aportes

a los candidatos.

Al contrario, resalta la desconfianza gene-
rada por antecedentes como la injerencia
del narcotrafico, la cooptacion por parte
de grupos armados ilegales, los recientes
escandalos por el presunto ingreso de re-
cursos de multinacionales, la utilizacion
de recursos publicos con fines proselitistas
y las practicas clientelistas por parte de la
administracion publica. Estos fenémenos
han tratado de ser combatidos a través de
reformas legales y constitucionales, por
ejemplo, mediante la adopcion de un siste-
ma de responsabilidad politica mas fuerte y
la adecuacion de mecanismos de rendicion

de cuentas y control.

Sin embargo, estos mecanismos no han re-
sultado lo suficientemente eficaces por los
siguientes motivos: i) el arraigo cultural

que tiende a normalizar las conductas ile-
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gales; ii) la vulnerabilidad social en la que
priman los altos indices de necesidades ba-
sicas insatisfechas, esto cuando se observa la
mercantilizacion de la voluntad de los elec-
tores; iii) la debilidad de las instituciones
y la falta de coordinacion entre estas para
lograr avances en materia de investigacion
y sancion; iv) la comprension aislada del
fenomeno de la financiacion de las campa-
fias por parte de las autoridades, en donde
no se tiene en cuenta por ejemplo, los mo-
mentos de mayor vulnerabilidad durante el
calendario electoral y la concurrencia de un
sin namero de conductas y actores; y v) las
falencias en la rendicion de cuentas y la au-
sencia de instrumentos que obliguen a los
candidatos y a las organizaciones politicas a
reportar la informacion financiera oportu-

namente, entre otros.

Teniendo en cuenta lo anterior, en este tex-
to se explicaran los principales elementos
conceptuales de la financiacion de las cam-
panas. También, se trataran los problemas
que se evidencian en cada uno de los mo-
mentos del calendario electoral, en donde
es clave hacer seguimiento a los recursos
econbmicos de los candidatos. Para ello se

abordara la financiacion de las campafias en

cuatro etapas: 1. el origen; 2. el monto de
recursos; 3. la destinacion de recursos; y 4.
los controles a la financiacion.

Adicionalmente, es importante aclarar que
nos centraremos en la financiacion privada,
pues sobre esta es que se deben focalizar
los controles por parte de las autoridades,
dadas las altas vulnerabilidades de ingreso
de recursos de origen ilegal. Lo anterior
es mas relevante si se tiene en cuenta la
alta dependencia de la financiacion de las
campafias con recursos privados’, esto me-
diado, entre otras circunstancias, por las
dificultades para acceder a la financiacion

estatal por anticipos.
2.3.1. Origen de los recursos
2.3.1.1. Aspectos legales

La financiacion de las campafas electo-
rales'” se entiende como los recursos
economicos, o en especie, que utilizan
los candidatos u organizaciones politicas
que se enfrentan a algtin evento electoral.
Dicha financiacion se refiere tanto a los
procesos de eleccion popular -eleccio-
nes de autoridades locales, Congreso de

la Republica y Presidencia-, como a las

©00000000000000000000000000000000000000000000000000000000000000000000

? Segtn un informe sobre Financiacién de Campaiias realizado por la MOE (20 de febrero de 2017), teniendo en cuenta la informacion reportada por
candidatos a Congreso y Presidencia 2014 y autoridades locales 2015, la busqueda de recursos privados es determinante para acceder a cargos de re-
presentacion, por ejemplo Congreso 2014 en total los candidatos se gastaron 196 mil millones de pesos en la campafia electoral, la financiacion estatal
mediante anticipo fue de 15 mil millones, lo que representa apenas el 8% de lo gastado por los candidatos. Presidencia 2014: los candidatos gastaron
66 mil millones de pesos en la campana de Primera Vuelta y casi 19 mil millones en la de Segunda Vuelta. Es decir que la campania de las dos vueltas
presidenciales costo 85 mil millones de pesos. De los 66 mil millones gastados en la campaiia de primera vuelta, el 45% (casi 30 mil millones de pesos)
fueron cubiertos por anticipos del Estado. Los anticipos fueron solicitados por cuatro de los cinco candidatos (excepto Zuluaga). En la segunda vuelta
ninguno de los dos candidatos uso financiacion estatal. Autoridades locales 2015: frente a los 479 mil millones gastados en la campafia de las elecciones
locales, hubo 733 millones de financiacion estatal a través de anticipo, es decir que el Estado financi6 apenas el 0,15% de lo gastado por los aspirantes a
gobernaciones, asambleas, alcaldias, concejos y JAL.

"% Entiéndase por campafia electoral “el conjunto de actividades realizadas con el propésito de convocar a los ciudadanos a votar en un determinado sen-
tido o a abstenerse de hacerlo” (Ley 1475, 2011, art.34). “Se entiende por campafia presidencial el conjunto de actividades realizadas con el proposito
de divulgar el proyecto politico y obtener apoyo electoral a favor de alguno de los candidatos” (Ley 996, 2005, art.2). “Se entiende por actividades de
campafia presidencial, la promocion politica y la propaganda electoral a favor de un candidato a la Presidencia de la Republica. La promocion politica
hace referencia a la divulgacion de la propuesta de gobierno o proyecto politico del candidato. La propaganda electoral es el conjunto de actividades
politicas realizadas con la finalidad directa de convocar a los electores a votar en favor de un candidato” (Ley 996, 2005, art. 3).



campanas que adelantan los promotores
de los mecanismos de participacion ciu-
dadana, como el referendo, plebiscito, la

consulta popular, entre otros.

Estas campanas se pueden financiar con
recursos de origen publico o privado. Las
fuentes publicas son los recursos que otor-
ga el Estado a los candidatos que se inscri-
ban por un partido, movimiento politico o
grupo significativo de ciudadanos y se sub-
divide en directa o indirecta. La financia-
cion directa se refiere al otorgamiento de
sumas de dinero, previamente establecidas
por el Consejo Nacional Electoral (CNE),
para solventar los gastos de las campanas;
en esta Categoria se encuentran los anti-
cipos o reposicion por voto valido. La in-
directa consiste en otorgar beneficios que
van mas alla de los recursos econémicos; en
algunos paises se ve reflejado en exencion
de impuestos y en Colombia se materializa
mediante la asignacion de espacios gratui-

tos en television y radio.

En cuanto a la financiacion privada, la le-
gislacion (Ley 1475, 2011) permitio las
contribuciones economicas de personas
naturales y juridicas, las cuales no pueden
ser superiores al tope establecido por el
Consejo Nacional Electoral; ademas, de-
ben tener en cuenta los siguientes limites:
i) contribuciones y donaciones, que tienen
limites individuales de hasta el 10% del va-
lor total de gastos fijados como tope; ii) los
aportes que provengan de los candidatos y
de familiares, los cuales no estan sometidos
a limites, sin embargo deben respetar el
tope general; y iii) créditos, que tampoco

estan sometidos a limites individuales.

“Lineamientos para una politica criminal electoral”
Problemas,estrategias y recomendaciones

Para el caso de las campanas presidenciales
(Ley 996, 2005), las reglas sobre fuentes de
ingreso varian de la siguiente forma: i) esta
prohibida la financiacion que provenga de
personas juridicas; ii) las contribuciones y
donaciones de personas naturales tienen un
limite individual del 2% y, en su conjunto,
no pueden superar el 20% del valor total de
tope; iii) los candidatos pueden financiar el

100% de su campafia con créditos financieros.

Las reglas anteriormente descritas se con-
centran en el desarrollo de las campanas,
esto es, en la etapa posterior a la inscrip-
cion de la candidatura. Sin embargo, los
ciudadanos que deseen participar en un
proceso electoral, y no se identifiquen con
alguno de los partidos y movimientos po-
liticos que tienen personeria juridica reco-
nocida por el CNE, tienen la posibilidad de
inscribir su candidatura a través de un Gru-
po Significativo de Ciudadanos (G.S.C.), el
cual debe estar respaldado por un ntmero
determinado de firmas. Antes de iniciar el
proceso de recoleccion de firmas, los GSC
deben registrar un comite promotor ante la
Registraduria, el cual esta encargado tanto
del desarrollo logistico como de adminis-
trar los recursos que se destinen para con-
secucion de la rbrica de los ciudadanos. Lo
problematico es que no existen reglas sobre
la financiacion durante el proceso de reco-
leccion de firmas, lo cual genera riesgos de
ingreso de recursos con fuentes prohibidas,

como se explicara mas adelante.

Asi como existen fuentes de financiacion
legal, en la Ley 1475 de 2011tambien se
determinaron unas fuentes prohibidas con

el proposito de prevenir la cooptacion ile-
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gal de los maximos 6rganos de represen-
tacion popular y preservar la trasparencia
electoral, la voluntad de los electores y la
autonomia de los candidatos quienes, una
vez obtienen una curul o cargo, se ven obli-
gados a responder a los intereses ilicitos de
quienes los financiaron. Estas restricciones

se refieren a los recursos provenientes de:
i) Actividades ilicitas.

ii) Contribuciones por parte de personas

naturales o juridicas extranjeras.

iii) Prohibicion de contribuciones anoni-
mas, las cuales impiden realizar un efectivo
control sobre el origen de los recursos y los

fines de sus aportes.

iv) Contribuciones que provengan de perso-

- NEART
nas que desempefien alguna funcion publica.

v) Aportes de personas contra las que se
inici6 proceso penal por los delitos de  fi-
nanciacion, pertenencia o promocion de
grupos armados ilegales, narcotrafico, deli-
tos contra la administracion publica, contra
los mecanismos de participacion democra-

tica y de lesa humanidad.

vi) Contribuciones de personas naturales o
juridicas cuyos ingresos en el afo anterior
se hayan originado en mas de un cincuenta
por ciento de contratos o subsidios estata-
les; que administren recursos publicos o pa-
rafiscales, o que tengan licencias o permisos
para explotar monopolios estatales o juegos
de suerte y azar (ver anexo).

Las anteriores reglas tambien aplican para

las campanas presidenciales, a la cual se

suma la prohibicion de recibir contribucio-

nes o donaciones de personas juridicas.

Adicionalmente, el Estatuto Anticorrupcion
(Ley 1474, 2011), como medida de control
y vigilancia en el sector de la seguridad social
en salud, dispuso en el Articulo 11, numeral
4, que a las entidades prestadoras del servicio
de salud en cualquiera de sus modalidades,
incluidas las cooperativas, les esta prohibido
hacer de donaciones a campafas politicas o
actividades que no tengan relacion con la

prestacion del servicio.

En la Ley 1778 de 2016 (art.33) se esta-
blecio que las personas que hacen aportes
superiores al 2.0% de las sumas maximas
a invertir por los candidatos en las cam-
panas electorales, en cada circunscripcion
electoral (Presidencia, Gobernaciones o
Alcaldias), se inhabilitan para participar
en licitaciones y celebrar contratos con las
entidades estatales. En la siguiente tabla se

describe esta restriccion.
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Problemas,estrategias y recomendaciones

Tabla 2. Inhabilidades y restricciones para las personas con aportes
superiores a las campanas de candidatos

Participar en licitaciones y celebrar contratos con las entidades estatales

Las personas que hayan
financiado campatias

politicas a:

® Presidencia de la
Republica.

e  Gobernaciones.

® Las alcaldias.
Con aportes superiores
2.0% de las sumas maximas
a invertir por los candidatos
en las campanas electorales
en cada circunscripcion

electoral.

Los que tengan el
siguiente grado de
parentesco con quienes
hayan financiado la

campana politica:

Segundo grado de
consanguinidad:

abuelo, nieto, hermano.
Segundo de afinidad:
conyuge o compafiero

permanente, hermano del

Personas
juridicas en las
cuales el
representante
legal, los
miembros de
junta directiva
o cualquiera de
sus socios
controlantes
hayan

financiado

directamente o

conyuge, papas del

conyuge, abuclos del por interpuesta

conyuge y nietos del persona
conyuge. campafias
politicas

Primero civil: hijos

adoptivos.

Periodo para el cual el candidato fue elegido.

Fuente: Ley 1778, 20

2.3.1.2. Problemas en el origen de la financiacion

i) Ausencia de limites en los aportes de los

candidatos y familiares:

Como ya se observo, para el caso de las au-
toridades locales y Congreso de la Republi-
ca, a traves de la legislacion no se previeron
limites para la financiacion de las campanas

con aportes de los candidatos y familiares.

16, elaboracion MOE.

Dado que este tipo de aportes son la prin-
cipal fuente de ingreso (Congreso 2014,
represent6 el 38% (Transparencia por Co-
lombia, 2014) y para autoridades locales
2015 el 64% (Transparencia por Colombia,
2016), se constituye en un riesgo, pues se
desconoce el origen de los recursos con los
que cuentan los candidatos, no existe un
mecanismo para determinar la capacidad

economica de los familiares contribuyen-



tes, como tampoco el origen que consti-
tuye su patrimonio. La opacidad en estas
fuentes puede permitir que se utilice este
mecanismo para el ingreso de financiacion
prohibida o para la obtencién de contri-
buciones y donaciones, las cuales si tienen
un limite legal. En este sentido, es necesa-
rio que el Consejo Nacional Electoral, en
coordinacion con otras autoridades, como
por ejemplo la DIAN, Superintendencia
de Notariado y Registro, establecimientos
bancarios y Camaras de Comercio, pueda
obtener la informacion financiera tanto
de los candidatos como de sus familiares
aportantes, para de esta manera hacer un
seguimiento a los recursos que constituyen
el patrimonio. Esta informacion se puede
obtener mediante la declaracion de renta,
extractos bancarios, certificados de tradi-
cion y libertad de bienes y los datos de acti-

vidades comerciales.
ii) Contribuciones y donaciones:

Es usual que algunas de las campafias se fi-
nancien con contribuciones y donaciones
de organizaciones sin animo de lucro. Sin
embargo, en algunos casos estas pueden
ser utilizadas como fachadas para permitir
el ingreso de financiacion prohibida o para
lavar recursos. Este tipo de Comportamien—
tos llama la atencion sobre ONG o corpo-
raciones cuyos aportes sobrepasan el patri-
monio de su funcionamiento, o en aquellas
que se constituyen pocos meses antes de la

jornada electoral.

Adicionalmente, este tipo de organizacio-
nes en el nivel territorial y nacional son

las encargadas, en ocasiones, de ejecutar

proyectos de las administraciones locales y
nacionales -educacion, salud, alimentacion,
entre otros-. Por tal motivo, mediante este
tipo de contratos, se puede lograr la cana-
lizacion y desviacion de recursos publicos

para la financiacion de las campanas.

Otra vulnerabilidad al sistema de financia-
cion puede provenir de posibles conflictos
de intereses o presiones de grupos econo-
micos financiadores, quienes pueden obli-
gar a los candidatos electos a que estos res-
pondan a sus intereses o presiones, ya sea
mediante la transaccion de favores refleja-
dos en contratos u otro tipo de medidas ad-
ministrativas o legislativas. Como estrategia
para hacer control a este tipo de recursos,

se sugiere las siguientes medidas:

* Elaborar mapas de estructura de poder: a
traves de esta metodologia se pueden iden-
tificar los apoyos o vinculos politicos (con-
cejales, alcaldes, gobernadores, congresis-
tas), economicos (sectores empresariales,
economias extractivas, medios de comu-
nicacién, sector mobiliario, salud, bancos
privados, entre otros), burocraticos (ins-
tituciones del Estado del orden nacional,
descentralizado, territorial), ilegales (GAI,
narcotrafico) y sociales (organizaciones del
tercer sector, juntas de acci6bn comunal,

grupos religiosos) de los candidatos.

* Para generar controles frente a las dona-
ciones y contribuciones de grupos econo-
micos, sectores empresariales, organizacio-
nes sin animo de lucro, no gubernamentales
y cooperativas, se recomienda que el Con-
sejo Nacional Electoral y los analistas del

eje tematico de delitos electorales de la



Fiscalia General de la Naci6n, realicen un
mapa de financiadores en donde se pueda
establecer si dichas organizaciones y enti-
dades recurrentemente destinan recursos

- , . ,
para las campanias, a qué candidatos y cual
es la relacion con el posterior otorgamien-
to de contratos o beneficios de caracter ad-

ministrativo o legal.

* Para identificar las organizaciones sin ani-
mo de lucro, no gubernamentales y coope-
rativas que se constituyen como fachada, o
que generan sospechas porque su creacion
se dio durante el periodo electoral, se reco-
mienda que el CNE vy la Fiscalia General de
la Nacion, a través del aplicativo CUENTAS
CLARAS, genere una base de datos sobre
las organizaciones donantes o contribuyen-
tes. Una vez se tenga esta informacion, la
autoridad electoral podra requerir a enti-
dades como la DIAN y Camaras de Comer-
cio, para que suministren certificados de
existencia y representacion, objeto social,
actividades que desarrollan estas organiza-
ciones, cubrimiento territorial y namero
de empleados. Adicionalmente, otro meca-
nismo consiste en indagar si los miembros
de las juntas directivas o consejos asesores
son donantes individuales de las campanas

electorales.

* Para verificar la capacidad econémica de
estas organizaciones del tercer sector, el
CNE y la FGN pueden oficiar a las entida-
des bancarias para que suministren infor-
macion sobre el origen de los recursos des-
tinados a su funcionamiento, patrimonio y

movimientos bancarios.

iii) Destinacion ilegal de recursos publicos:

“Lineamientos para una politica criminal electoral”
Problemas,estrategias y recomendaciones

Entre los diferentes cargos de eleccion po-
pular es normal que se den relaciones de
colaboracion para sacar adelante politicas
publicas en el nivel territorial o nacional.
Sin embargo, cuando este tipo de relacio-
nes buscan satisfacer los intereses particula-
res, o de un colectivo politico, a través del
ofrecimiento de cargos, dinero o contratos,

se puede hablar de estructuras clientelistas.

Estas estructuras buscan permanecer en
el poder politico, para ello se aseguran de
contar con bases en el nivel territorial en-
cargadas de captar los recursos del Estado
para luego disponerlos a una campafia po-
litica en particular; esto se pueden repre-
sentar en su orden de poder por: i) funcio-
narios publicos que disponen de su cargo
para participar indebidamente en politica;
ii) contratistas a través de los cuales se des-
vian recursos publicos; y iii) personas con
poder de movilizar votantes “lideres”. Una
vez se logra corromper la esfera territorial,
estos deben lograr, mediante las mismas
practicas clientelistas, penetrar otras esfe-
ras de la administracion publica, ya sea con
la eleccion de Congresistas o mediante la
entrega de entidades de la rama ejecutiva,
como por ejemplo departamentos adminis-
trativos, ministerios, Corporaciones Aut6-

nomas Regionales, a los partidos politicos

Dicha relacion ciclica puede iniciar en el ni-
vel territorial y terminar en el nivel nacio-
nal o viceversa; pero, se acenttia durante el
periodo electoral mediante practicas como:
i) el aumento de la planta de personal a
traves de la figura de contratos por pres-
tacion de servicios, que en muchas ocasio-

nes no cumplen con el objeto del contrato
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y se dedican a actividades proselitistas; ii)
la creacion de “cargos o puestos de trabajo
fantasmas”; iii) una mayor contratacion de
obras y servicios plblicos; iv) la renuncia
de personas cercanas al gabinete territorial
o nacional, las cuales, en algunos casos, re-
gresan a sus cargos una vez termina la cam-
pafia; v) constrefiimientos o presiones labo-
rales a servidores publicos (IPS, alcaldias,
gobernaciones, hospitales, entre otros); y
vi) la utilizacion de programas sociales con

fines proselitistas.

Los comportamientos clientelistas con-
llevan a que las administraciones publicas,
desde el nivel nacional y territorial, se vean
obligadas a retribuir, con contratacion pua-
blica, los recursos con los que se les apoyo
en las campanas electorales. Esta situacion
puede tener relacion con los constantes
hechos delictivos en los que se defrauda el
erario publico a través de conductas tipifi-
cadas penalmente como peculados, interés
indebido en la celebracion de contratos,
contrato sin cumplimiento de requisitos le-

gales o concusion, entre otros.

En un estudio preliminar adelantado por
la MOE sobre la relacion entre la corrup-
cion electoral y administrativa (Mufoz y
Angarita, 2018), a partir de las denuncias
criminales registradas en el SPOA'" sobre
delitos contra los mecanismos de participa-
cion ciudadana y administracion publica, se
planteo la hipotesis de una correlacion en-
tre dichas actividades ilicitas; esto sugeriria

un uso del poder y de los recursos ptblicos

para favorecer la competencia electoral de

determinados candidatos.

Para hacer un seguimiento y control a los
Ry . .

recursos publicos y evitar su destinacion

para campafias electorales, se propone lo

siguiente :

* Teniendo en cuenta que los fiscales des-
tacados para temas electorales son los
mismos fiscales que investigan los delitos
contra la administracion publica, y dada
la posible relacion que existe entre am-
bas conductas delictivas, es necesario que
la Fiscalia General de la Nacién avance en
la construccion de metodologias de inves-
tigacion criminal que permitan construir
patrones de comportamientos. Con esto
se podria determinar como la administra-
cion publica puede ser utilizada a favor de
las campanas electorales; adicionalmente,
podria focalizar esfuerzos a nivel local por
parte de los fiscales y sus cuerpos técnicos

de investigacién.

* Hacer seguimiento a la contratacion pu-
blica especialmente durante el afio anterior
al dia de las elecciones y en el periodo que
cubre la ley de garantias, para lo cual se
proponen dos mecanismos. Primero, con
el SECOP- Sistema Electronico de Contra-
tacion Publica — de la agencia estatal Co-
lombia Compra Eficiente, se puede hacer
un mapeo al movimiento de la contratacion
priorizando territorios en los cuales exista
noticia criminal sobre hechos relacionados

con la financiacion de las campanas. El se-

©00000000000000000000000000000000000000000000000000000000000000000000

"' Base datos del Sistema Penal Oral Acusatorio, administrado por la Fiscalfa General de la Nacion.



gundo mecanismo es apoyarse en la labor
que adelanta la Procuraduria General de
la Nacion a traves de los procuradores re-
gionales, provinciales y personerias, quie-
nes para las elecciones de 2018 realizaron
visitas de caracter preventivo a los despa-
chos de las administraciones y entidades
departamentales, distritales y municipales
con el fin de detectar movimientos y mo-
dificaciones en la planta de personal, datos
sobre convenios administrativos, contrata-
cion directa por prestacion de servicios y
datos de contratacion directa por modali-
dades diferentes a la prestacion de servicios

(Procuraduria General de la Nacion, 2018).

* Generar una base de datos en la que se
identifiquen las personas naturales y juri-
dicas cuyos ingresos, en el ano anterior, se
hayan originado en mas de un cincuenta por
ciento de contratos o subsidios estatales,
que administren recursos publicos o para-
fiscales, o que tengan licencias o permisos
para explotar monopolios estatales o juegos
de suerte y azar. Estos datos es necesario
contrastarlos con la informacion que se
registra en “CUENTAS CLARAS” para de-
terminar si estos hacen contribuciones a las
campafias electorales, lo cual se constituye

como financiacion prohibida.

* Los analistas de la Fiscalia General de la Na-
cion, con la colaboracion de la Secretaria de
Transparencia y la agencia Colombia Com-
pra Eficiente, podrian avanzar en la realiza-
cion de un mapa sobre la contratacion del
Estado del nivel nacional, departamental,
distrital y municipal para contrastarlo con la
informacion de “CUENTAS CLARAS”. Asi,

seria posible identificar si las personas natu-

“Lineamientos para una politica criminal electoral”
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rales y juridicas que hacen aportes superio-

res al 2.0% de las sumas maximas a invertir

por los candidatos, en las campanas electora-

les en cada circunscripcion electoral (Presi-
p

dencia, Gobernaciones o Alcaldias), partici-

) » P

pan en licitaciones y celebran contratos con

las entidades estatales, lo cual esta prohibido
) P

por el Estatuto Anticorrupcion.

* En ese mismo mapa sobre la contratacion pu-
blica contrastado con “CUENTAS CLARAS”
se puede evidenciar la posible relacion entre
financiacion de campanas y otorgamientos de
contratos como mecanismo de transaccion o
posible corrupcion. Esto puede servir de sus-
tento a investigaciones judiciales sobre delitos
que afectan la participacion democratica y los
que van en contra de la administracion piblica.
* Adicionalmente, si se tiene este mapeo se
podrian identificar casos en los cuales los fi-
nanciadores de campanas, para poder acce-
der a los contratos estatales, se constituyen
a traves de otras figuras como consorcios o
uniones temporales; en algunos casos, para
evadir estas restricciones los aportes se ha-
cen desde empresas constituidas en munici-

pios aledanos o de otras regiones del pais.

* En cuanto a la posible intervencion indebi-
da en politica por parte de funcionarios pu-
blicos, se recomienda un trabajo arménico
entre la Procuraduria General de la Nacion
y la Fiscalia General de la Nacion, para que
el ente disciplinario traslade la informacion
sobre investigaciones preliminares y movi-
mientos irregulares en la contratacion. De
esta manera, la Fiscalia podria robustecer las
investigaciones judiciales sobre este tema.

iv) Recursos provenientes de actividades ilicitas:
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Por muchos anos el mayor riesgo de la fi-
nanciacion de campanas se ha desencade-
nado por la infiltracion de recursos prove-
nientes de actividades del narcotrafico y de
grupos armados ilegales, con mas fuerza, o
por lo menos mayores procesos judiciales
iniciados y terminados, en el caso del para-
militarismo o conocido como el fenébmeno
de la parapolitica’”. No obstante, recientes
hechos de connotacion nacional han dejado
ver como la corrupcion ha permeado dife-
rentes ramas del poder del Estado a par-
tir de estructuras clientelistas y corruptas,
propias de la desviacion de recursos de la
administracion publica, para satisfacer los
intereses particulares, de empresas priva-

das y otros sectores financieros'.

En este sentido, la Fiscalla General de la Na-
cion para fortalecer sus investigaciones en ma-
teria electoral, debe seguir avanzando en los
procesos de articulacion del eje tematico de
proteccion a los mecanismos de participacion
democratica con otras direcciones especializa-
das de dicha institucion, como, por ejemplo, la
direccion especializada contra la corrupcion, la
e organizaciones criminales, narcotrafico, en-
de org, les, trafico,
tre otras; de esta manera se podria comprender
esde diferentes Opticas las distintas modalida-
desde diferentes op
es a traves de la cual ingresan recursos de ori-
des a tr: gr
gen ilicito a las campanas.
A su vez, se reitera la necesidad de que,

desde la Fiscalia, se construyan los mapas

de poder politico (ya anteriormente ex-
plicados); estos permitirian establecer las
relaciones de los candidatos con aquellas
estructuras de las que se recibe, por ejem-
plo, apoyo por parte de condenados por
paramilitarismo, narcotrafico u otra acti-
vidad delictiva: los llamados “clanes politi-
cos”. Estos mapas pueden ser contrastados
con informacion sobre presencia de grupos
armados, hechos de violencia, actividades
ilicitas; para de esta manera priorizar los
territorios que pueden ser mas propensos
a la infiltracion de recursos provenientes de

actividades ilicitas.

v) Opacidad frente a los recursos de la _finan-
ciacién de Grupos Significativos de Ciudadanos

(GSC):

La inscripcion de candidatos por firmas
se constituyo como una expresion legi-
tima para la participacion democratica,
ejercida por ciudadanos que no se iden-
tifican ideologicamente con alguna de las
organizaciones politicas con personeria
juridica. Sin embargo, en la practica se ha
evidenciado la desnaturalizacion de esta
figura, al ser utilizada como una estrate-
gia para evadir la normatividad electoral;
por ejemplo, iniciar campanas electorales
anticipadas revestidas por la figura de re-
coleccion de firmas, etapa en la cual existe

pocos controles a la financiacion.

©00000000000000000000000000000000000000000000000000000000000000000000

"Para profundizar sobre este tema se pueden consultar algunas de las sentencias emitidas por la Corte Suprema de Justicia en los procesos de la parapo-

litica compilado en: “Procesos contra aforados constitucionales —Parapolitica- compilacion de sentencias y autos de la Sala de Casacion Penal de la Corte

Suprema de Justicia, diciembre de 2007 a septiembre de 2010. http:/ /www.cortesuprema.gov.co/ corte/ wp-content/uploads/publicaciones/11.pdf ;

también se puede consultar la investigacion “Redes ilicitas y politica en América Latina” 2014 https:/ /www.idea.int/sites/ default/files/publications/

redes-ilicitas-y-pol%C3%ADtica-en-am%C3%A9rica-latina. pdf .

"En una investigacion reciente adelantada por la Mision de Observacion Electoral titulada “Asf se roban a Colombia”

, en la cual se hizo una revision

de sentencias judiciales y sanciones administrativas y fiscales, se identifico que entre 1992 y el 2017, 679 servidores pablicos electos popularmente,

han sido sancionados por hechos asociados a la corrupcion, los sectores mas afectados por estas practicas son infraestructura- 18%-, educacion -14%-,

contratos de personal -13%-, servicios pablicos -11%- , salud -9%-, equipamiento municipal -7%-, vivienda 4%, el 24% restante corresponde a otros

sectores de inversion.



Ademas, este mecanismo se ha concebido
como una forma para posicionarse en el
escenario politico, dado que al iniciar la
campafia anticipadamente los precandida-
tos logran tener mayor visibilidad entre
los ciudadanos, ciertos apoyos financieros
y de liderazgos politicos que no necesa-
riamente obedecen a estructuras de par-
tidarias. Esto les permite transar o hacer
coaliciones con las organizaciones politi-

cas con personeria juridica.

En este sentido, en los Gltimos tres procesos
electorales de caracter nacional (Congreso
y Presidencia) se ha notado un crecimiento
desproporcionado en el uso o “abuso” de la
figura de los grupos significativos de ciu-
dadanos (en adelante GSC). Por ejemplo,
con ocasion de las elecciones de 2018, se
inscribieron 186 GSC, 47 para el Senado,
96 para la Camara de Representantes y 43
para presidencia de la Republica. Esta pro-
liferacion de GSC tiene impactos frente al
seguimiento de los recursos con los que es-
tos grupos se financiacion durante el proce-

so de recoleccion de firmas.

En primer lugar, hay que manifestar que no
existe regulacion de caracter legal frente
a la financiacion de los GSC. Es decir, no
existen topes a los recursos que se pueden
destinar durante la recolecciéon de firmas;
tampoco limites a las contribuciones o do-
naciones, ni mucho menos restricciones o

fuentes de financiacion prohibida. En se-
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gundo lugar, pese al intento por parte del
CNE de generar mecanismos para la ren-
g P
dicion de cuentas para las elecciones de
2015"y 2018", se desconoce si realmente
los GSC reportaron el origen, monto y des-
tinacion de sus recursos, dada la renuencia
que ha mostrado el CNE para que la ciuda-
dania y, los entes de control e investigacion

accedan a dicha informacion.

La opacidad en la informacion y la inexis-
tencia de reglas frente a la financiacion,
pueden ser permisivas para el ingreso de
recursos provenientes de actividades ilici-
tas (narcotrafico, grupos armados ilegales),
ilegales (recursos publicos) o por parte de
empresas 0 sectores financieros con inte-
reses particulares. Dichos recursos poste-
riormente pueden ser empleados durante
la etapa de campafia electoral sin mayores
controles, en el caso de que los GSC conti-
nten en la contienda ya sea como candida-

tos o coaligados.

Dadas las limitaciones se recomiendan dos
medidas, una de caracter administrativo que
va mas enfocada a la colaboracion interinsti-

tucional y otra de naturaleza legislativa:

* Se recomienda que la Fiscalia General de
la Nacion solicite periodicamente informa-
cion sobre el reporte de los ingresos y gas-
tos en los que incurran los GSC durante el
proceso de recoleccion. Dicha informacion
que puede ser contrastada a nivel territorial

con otras fuentes tales como proveedores

" Se trata de la Resolucion 0865 de 2015 “por medio de la cual se regula la financiacion y el reporte de gastos por parte de los grupos significativos de

ciudadanos conformados para las clecciones de autoridades locales”.

"*Se trata de la Resolucion 2798 de 2017 “por medio de la cual se regula la financiacion y reporte de gastos de campaiia de los grupos significativos de

ciudadanos.
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de servicios (publicidad, refrigerios, pape-

lerfa) y medios de comunicacion.

* EI CNE debe obligar a los grupos signifi-
cativos de ciudadanos a que reporten, a tra-
vés del aplicativo “CUENTAS CLARAS”,
los ingresos y gastos en los que incurran
durante el proceso de recoleccion de fir-
mas, sin importar si estos formalizan o no
la inscripcion de candidaturas. Este registro
debe hacerse en tiempo real, es decir, de
acuerdo con lo senalado en la Resolucion
No. 3097 de 2013, y a su vez se debe visibi-
lizar en el aplicativo “CUENTAS CLARAS”
un “link” para que la ciudadania pueda hacer

seguimiento al reporte de los gastos.

* Medidas legislativas-financiacion: se de-
ben establecer reglas similares a las de las
campanas electorales, es decir fijar: i) topes
para el proceso de recoleccion de apoyos;
ii) determinar limites en los aportes o en
las fuentes de financiacion de los GSC; vy iii)
aplicar las fuentes de financiacion prohibida
tal como estan reguladas en la Ley 1475 de
2011 y Ley 996 de 2005. En cuanto a la pu-
blicidad se debe regular el naimero maximo
de avisos, cufias y vallas que se usaran du-
rante el proceso de recoleccion de firmas.
Frente a la rendicion de cuentas se deben
establecer términos perentorios para que
los GSC informen sobre los ingresos y gas-
tos. En este mismo sentido, se debe incor-
porar un régimen sancionatorio para aque-
llos GSC que omitan informacion o violen

las reglas sobre financiacion y publicidad.
2.3.2. Monto de los recursos

2.3.2.1. Aspectos legales

En las leyes que regulan el desarrollo de las
campafias politicas (Ley 1475, 2011; Ley
996, 2005) se establecio que los gastos de
las campanas electorales para los distintos
cargos de eleccion popular deben estar su-
jetos a unos limites que son determinados
por el Consejo Nacional Electoral bajo los
siguientes parametros: i) los costos reales de
las campanas; ii) el correspondiente censo
electoral; y iii) la apropiacion presupuestal
para la financiacion estatal de las campanas.
La finalidad de los topes es generar igual-
dad entre todos los candidatos, impedir el
ingreso desmedido de aportes privados vy,
en consecuencia, mermar la prevalencia de
intereses particulares una vez los candida-

tos resulten electos.

Estos topes varfan segin el tipo de elec-
cion, es decir si son cargos uninominales
o listas. En este tltimo caso el calculo se
hace teniendo en cuenta el monto maximo
dividido por el nlimero de candidatos ins-
critos en la lista. Adicionalmente, en cuan-
to a la eleccion de Alcaldes, Gobernadores,
Concejales, Diputados y representantes a la
Camara se debe tener en cuenta el censo
electoral de cada circunscripcion territorial

(Ley 1475, 2011).

2.3.2.2. Problemas de los montos o topes de

campanas
i) Desconocimiento del costo real de las campanas:

Como ya se menciono, el CNE es el encar-
gado de fijar los montos para cada proceso
electoral. Pese a ello, no existen parame-
tros claros para determinar el costo real de

las campanas. En algunos casos los candida-



tos han manifestado que estos limites estan
por debajo de lo que realmente se gastan
durante la jornada electoral. Lo anterior,
incide en los valores que se fijan por repo-
sicion de votos validos pues, en ocasiones,
el dinero utilizado en las campanas, segiin
los reportes de los candidatos en “CUEN-
TAS CLARAS”, no logra ser cubierto del
todo por la reposicion de votos. Dicha dis-
crepancia esta mediada por la diferencia
de costos que se pueden generar en muni-
cipios tan diversos como los presentes en
el territorio nacional. En ese sentido, la
organizacion Transparencia por Colombia

(2016) senalo que:

Los topes de gastos se definen con criterios
que no son congruentes con el costo real
de las campanas en diversos contextos. Por
ejemplo, en 2015 segan el tope de gastos y
el censo electoral correspondiente, el gasto
maximo por voto en la ciudad de Bogota
era de $633, en Cartagena de $2.240 y en
el municipio Soacha de $5.371. Esta dispa-
ridad en los topes de gastos lleva a pregun-
tarse si en efecto en las ciudades mas gran-
des el tope de gastos es suficiente o es muy
bajo, en comparacion con el tope estableci-

do para un municipio como Soacha. (p.8)

Teniendo en cuenta lo anterior, desde la
Misiéon de Observacion Electoral se reco-
mienda a la Comision de Seguimiento a los
Delitos Electorales que inicie un estudio
para determinar el costo real de las cam-
panias. Este estudio puede apoyarse no solo
en los informes técnicos del DANE y el Mi-
nisterio de Hacienda, sino en el monitoreo
en terreno para observar los gastos durante

una jornada electoral.
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ii)Violacién de los topes:

Recientemente, a traves de la ley 1864 de
2017, la violacion de los topes de campana
dejo de ser una conducta sancionada tni-
camente por el CNE, y se convirtio en un
delito electoral, razon por la cual la Fiscalia
entra a tener un rol determinante en la in-
vestigacion de este tipo de hechos cometi-

dos durante las campanas.

Por lo tanto, es vital la colaboraciéon en el
paso de informacion y en la construccion
de acciones conjuntas entre el CNE y la
FGN, por esta razon se pueden establecer
tres mecanismos. Primero, tener en cuen-
ta el amplio despliegue de recursos que se
evidencian en algunos municipios y que
son alertados por la ciudadania a través
de herramientas como www.pilasconel-
voto.com y URIEL, a traves de reportes
sobre movilizacion de ciudadanos, eventos
publicos, entrega de dadivas y publicidad,
entre otros. Para esto, la Fiscalia se po-
dria apoyar en los Tribunales Seccionales
de Garantias y Vigilancia Electoral que
tienen como funciébn monitorear, a nivel
territorial, el origen, monto y destino de
la financiacion mediante la solicitud e in-

dagacic')n de informacion contable.

Segundo, la Fiscalia puede contrastar la in-
formacion de la ciudadania y los hallazgos
de los Tribunales con lo reportado por las
campanas en “CUENTAS CLARAS”. Este
cruce de datos permitiria saber si se omiti6
informacion o si se evidenciaron ingresos y
gastos por debajo de la realidad observada

en el trabajo en terreno.
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ercero, otro mecanismo de verificacion es
Te , ot d fi

que la Fiscalia se apoye en las funciones de
policia administrativa que tiene el CNE para
que oficien a los proveedores de servicios ta-
les como publicidad, refrigerios, indumen-
taria, papeleria, entre otros. De esta manera,
seria posible identificar como se realizan es-
tos pagos, teniendo en cuenta que en muchas
oportunidades dicha informacion no es re-
gistrada en el sistema financiero; ademas, los
pagos de dichos servicios se hacen de manera
directa, lo cual dificulta la posibilidad de ras-

) p

trear el origen de los recursos.

2.3.3. Destinacion de los recursos

2.3.3.1. Problemas en la destinacion de los

recursos

Los recursos tanto de origen publico como
privado a los que acceden los candidatos
para el desarrollo de las campanas electo-
rales deben cumplir con un fin: divulgar la
propuesta de gobierno o proyecto politico
y, de esta manera, obtener el apoyo elec-
toral. Para lograr este proposito los can-
didatos realizan una serie de actividades,
tales como la contratacion de publicidad
(pautas en radio y television, impresion
de material, vallas, pasacalles, pendones,
afiches indumentaria), la realizacion de
eventos masivos y reuniones de concerta-
cion, alimentacion, servicios de transpor-
te, gastos administrativos (arriendos, ho-
norarios, servicios publicos, entre otros).
Esta es la informacion que normalmente
ingresan los gerentes de las campanas, al-
gunas veces alterada para no incurrir en la

violacion de los topes electorales.

Sin embargo, existe otro porcentaje de re-
cursos que ingresan a las campanas y que
son destinados para la materializacion de
conductas delictivas, como la corrupcion y
constrenimiento al sufragante, el fraude en
la inscripcion de cedulas, el trafico de votos,
el voto fraudulento y la alteracion de resul-
tados, en los cuales intervienen diferentes
actores -candidatos, personal de campafia,
servidores publicos, empleados del sector
privado, lideres sociales- en distintas etapas
del proceso electoral. Por esta razon, el fe-
nomeno de la financiacion de las campanas
debe ser comprendido desde el primer dia
que inicia la jornada de inscripcion de cé-
dulas y hasta mas alla de la finalizacion de
los escrutinios, para rastrear la contrata-
cion del Estado y su posible disposicion a
los intereses de los financiadores o redes
clientelares, como se mencion6 al inicio

de este documento.
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Gra’ﬁca 1. Ciclo de la financiacion de las campanas electorales.

Destinacion de recursos

despacho,  directivosd e
entidades publicas, gerentes
de E SE, coordinadores de
programas sociales)
Contratistas del Estado.
Grupos Armados
Ilegales

“Lideres”

Estructuras criminales

particulares

organizadas.
sector.

organizados)

(Quiénes Origen de recursos
intervienen?
Desviacion de recursos

Sector publico publicos. (Contratacion sin
(Congresistas, C  oncejales, cumplimiento de requisitos,
Diputados, A lcaldes, aumento exagerado de la planta de
Gobernadores,  servidores personal, contratacion “fantasma”).
publicos,  secretarios  de

. vici
Bienes y servicios del Estado
para financiar candidaturas.

Privados con intereses

Utilizacién de programas
sociales con fines proselitistas.

Donaciones y contribuciones
de organizaciones del tercer

Financiacion de candidatos y
familiares sin mayor control.

GAO (Grupos armados

Fines delictivos:

Corrupcion al sufragante
(entrega de dinero, dadivas, se
garantiza acceso 0 permanencia a
programas sociales, empleos y

demas contratos).
Trafico de votos.

Constrefiimiento al
sufragante (presiones laborales

en el sector publico y privado)

Fraude en la inscripcion de
cédulas (pago de lideres
encargados de movilizar votantes,
buses, compra de votos a los
ciudadanos)

Alteracion de resultados
electorales

Fines ilegales:

contratacién con el Estado.

Propositos: acceder a los cargos de representacion, activar redes

clientelares, administracion publica a disposicion de intereses particulares,

Violacion de topes.

Fuente: Misién de Observacion Electoral - MOE

La destinacion de recursos con fines delic-
tivos es la Gltima etapa del proceso elec-
toral, pues a través de estas conductas se
busca corromper la voluntad de los ciuda-
danos, pese a que posteriormente los re-
sultados electorales tendran implicaciones
en los intereses de los financiadores. Sin
embargo, es importante mencionar que
mediante la Ley 1864 de 2017 se inclu-
yeron nuevas conductas objeto de inves-
tigacion y sancion penal relacionadas con
la financiacion de las campanas, las cuales
anteriormente solo conducian a sanciones

administrativas por parte del CNE.

Estos delitos son: i) financiacion de
campaifias electorales con fuentes
prohibidas, en el cual se sanciona al
gerente que permita la consecucion de
bienes provenientes de fuentes prohibi-
das por la ley para financiar campanas
electorales, al candidato que intervenga
en la consecucion de dichos bienes ob-
jetos de restriccion y al aportante; ii)
Violacion de los topes o limites de
gastos en las campaiias electorales,
este tipo penal unicamente sanciona a los
gerentes de las campanas que excedan los

topes o limites de gastos establecidos por
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la autoridad electoral; y iii) omisi6n
de informacion del aportante, con
este delito se castiga al ciudadano que no
informe sobre los aportes realizados du-
rante las campanas electorales, sin em-
bargo la entrada en funcionamiento de
este tipo penal depende de la expedicion
de una ley la cual se determine asuntos
como el procedimiento para aportar, las
cuantias que deben ser reportadas, entre

otros asuntos.

Como estrategias para controlar la des-
tinacion ilegal de los recursos, desde
la Mision de Observacion Electoral se
considera importante que se logre com-
prender la financiacion de las campanas
electorales como: i) un fenémeno que
atraviesa diferentes etapas del proceso
electoral, que inicia desde el momento
de la inscripcion de las cedulas y, a medi-
da que se acerca el dia de las elecciones,
se va relacionando con otras conductas
delictivas; ii) es ciclico, es decir, la inje-
rencia de recursos ilegales va de la mano
con otro tipo de elecciones (autoridades
locales-  Congreso—Presidencia-Eleccio-
nes de autoridades locales), por esta ra-
zon esta mediado por redes de clientelis-
mo; y iii) puede tener una gran relacion
con afectaciones al erario publico, por lo
cual también es necesario encontrar rela-
ciones entre la corrupcion electoral y la

./ .. .
corrupcion administrativa.

Adicionalmente, para su adecuada in-
vestigacion se debe tener en cuenta las
demas estrategias que se han planteado
para hacer seguimiento al origen de los

recursos destinados a financiar las cam-

pahas y su apoyo con autoridades como
la Procuraduria, Personerias, el Consejo
Nacional Electoral, y entidades como la
DIAN, UIAF, notarias, Superintendencia

Financiera y sistema bancario.

Finalmente, es indispensable que se avan-
ce en la construccion de la ley que re-
7
glamente el “Registro Unico de Aportan-
tes”. En esta se debe definir la autoridad
que estara a cargo de la administracion
y seguimiento de dicha informacion, el
procedimiento para que los ciudadanos
y personas juridicas puedan hacer los re-
gistros, las cuantias, y qué pasaria en los
eventos en los que se hagan donaciones

en bienes (tableros, escritorios, vallas).
2.3.4. Controles a la financiacién
2.3.4.1. Aspectos legales

El CNE, como garante del proceso elec-
toral, tiene entre sus funciones hacer se-
guimiento y monitoreo a la financiacion
de las campanas electorales a través de
una serie de mecanismos que obligan a
los candidatos a presentar la rendicion
de informes de ingresos y gastos; de esta
manera, se garantizan los principios de
transparencia y publicidad electoral. En
este sentido, mediante la resoluciéon No.
0330 de 2007 se establecio el procedi-
miento para el registro y presentacion
de informes y egresos de las campanas
electorales y de las consultas internas,
teniendo como fundamento la ley 130 de
1994, laley 1475 de 2011 y las funciones
constitucionales atribuidas a este organo

electoral. Lo anterior se complemen-



ta con la resolucion No. 3097 de 2013,
a través de la cual se hace obligatorio la
herramienta web “CUENTAS CLARAS”,
como mecanismo oficial para la rendicion

de cuentas de las campanas electorales.

A continuacion, se resumen los aspectos
mas importantes en cuanto al registro y

administracion de los ingresos y gastos
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de campanas, esencial para determinar
los sujetos claves y sus responsabilida-
des en la administraciéon de los recursos,
maxime si se tiene en cuenta que estos
4 .
estan llamados a responder por sancio-

nes administrativas y ahora penales, de
acuerdo con la ley 1864 de 2017.

Tabla 3. Registro y diligenciamiento de libros de ingresos y gastos de campana.

a) Candidatos a cargos
. . la inscripcion.
uninominales

Se deberan registrar ante la RNEC

a partir del dia en el cual se
conozcan los resultados de la

consulta y maximo hasta el dia de

Los libros de ingresos y gastos de camparias
s registraran ante la misma autoridad
donde se inscribi6 el candidato, la lista de
candidatos o el comité promotor del voto

en blanco.

b) Candidatos que integren
las listas a corporaciones

publicas

¢) Quienes se inscriban
como promotores del voto

en blanco

Debera realizarse a partir de los
seis (6) meses anteriores a las
elecciones y maximo hasta el dia de

la inscripcion.

Importante: En caso de modificarse
las listas, el término se extendera
hasta el dia en que los nuevos
candidatos se presenten ante la

autoridad electoral.

De igual forma, todos los asientos contables
seran registrados en el modulo “Libro de
ingresos y gastos” de la herramienta

“Cuentas Claras”

Nota: los asientos contables deberan
registrarse, a mas tardar, durante los 8 dias
siguientes al dia en el cual se hubieren

efectuado las operaciones.

Fuente: CNE resolucion 330 de 2007 y resolucion 3097 de 201 3.

Elaborado por la MOE



Tabla 4. Administracién de los recursos por parte de candidatos y gerentes de campana.

En campafias electorales
cuyo monto maximo de
gastos sea inferior a
doscientos (200) salarios
minimos legales mensuales
originados en fuentes de
financiacion privada, los
recursos seran
administrados por los
CANDIDATOS, sin
necesidad de manejar

recursos por cuenta Unica.

En campanas electorales cuyo
monto maximo de gastos sea
superior a doscientos (200)
salarios minimos legales
mensuales originados en fuentes
de financiacion privada, los
recursos seran administrados

por los gerentes de campanas.

a) Los recursos en dinero se recibiran y

administraran a través de una cuenta tnica y
subcuentas para la descentralizacion de la

campafia.

b) Estas cuentas estaran exentas del impuesto

a las transacciones bancarias.

) La Superintendencia Financiera establecera
un régimen especial de control y vigilancia que]
garantice la transparencia en el manejo de

dichas cuentas.

d) Los partidos y movimientos con personeria
uridica podran adoptar reglas especiales para
la financiacion y administracion de las
campaiias. Esta reglamentacion debe ser

registrada ante el CNE

Fuente: Ley 1475 de 2011, articulo 25. Elaborado por la MOE

En cuanto al registro de la informacion para
que el CNE pueda hacer el seguimiento, se
debe tener en cuenta que el aplicativo cuen-
tas claras esta habilitado una vez inicia la
campafa electoral, por lo cual es obligacion
y responsabilidad de los candidatos y sus
gerentes ingresar la informacion de manera
oportuna. Por esta razon, en la resolucion
3097 de 2013 se estableci6 que los asientos
contables deberian registrarse a mas tardar
durante los ocho (8) dias siguientes al dia
en el cual se hubieren efectuado las opera-
ciones. Esto quiere decir que el registro de
los gastos debera hacerse en tiempo real en
el aplicativo web “CUENTAS CLARAS”.

En adicion, posterior a la finalizacion del
periodo de campana, los siguientes termi-
nos también deben tenerse en cuenta: i)
dentro del mes siguiente a la fecha de vo-
tacion los gerentes de campaiias y candida-

tos deberan registrar el total de ingresos y

gastos en el mencionado aplicativo, junto
con el libro de ingresos y gastos en fisico
y los demas soportes, esta informacion
sera presentada de manera individual ante
el partido, movimiento politico o GSC; ii)
dentro de los dos meses siguientes a la fe-
cha de votacion los partidos, movimientos
politicos y GSC deberan presentar ante el
CNE el informe consolidado de ingreso y
gastos de cada una de las campanas en las

que participaron.

Ademas, como una medida para generar
mayores controles a la financiacion de las
campafias, desde el CNE se ponen en mar-
cha los Tribunales Seccionales de Garantias
y Vigilancia Electoral, organos de caracter
transitorio que hacen presencia a nivel te-
rritorial, priorizando las zonas que presen-
tan mayor riesgo en cuanto al desarrollo de

la jornada electoral.



2.3.4.2. Problemas de los mecanismos de control

En Colombia, pese a la existencia de defi-
ciencias o en algunos casos ausencia de re-
gulacion sobre ciertos temas relacionados
con la financiacion de las campanas electo-
rales, el problema mas estructural deviene
de la falta de capacidad del CNE para hacer
seguimiento oportuno y aplicar las sancio-
nes a los candidatos y organizaciones poli-
ticas. Estas debilidades son el reflejo de una
arquitectura electoral con conformacion
partidista, deficiente presencia territorial,
ausencia de instrumentos para ejercer ins-
peccion y vigilancia y la falta de personal
idoneo para adelantar las investigaciones

(Mision Electoral Especial, p.109).

Por ejemplo, no se les exige a las campanias
su deber de informar, en tiempo real, so-
bre los movimientos financieros a través de
la aplicacion “CUENTAS CLARAS”; no se
cuenta con informacion publica sobre la fi-
nanciacion destinada por los grupos signifi-
cativos de ciudadanos durante el proceso de
recoleccion de firmas. En este mismo senti-
do, la Mision Electoral Especial sefalo que
“el Fondo Nacional de Financiacion Politi-
ca, dependencia del CNE a cargo del mane-
jo y monitoreo de los recursos para el fun-
cionamiento y desarrollo de las campanas
de las organizaciones politicas, ha mostrado
graves falencias en el cumplimiento de sus
funciones. Entre ellas, la falta de lineamien-
tos claros que, en la revision y certificacion
de cuentas, demuestren un trato objetivo a
todas las organizaciones politicas” (Ibid.).

Sumado a esto, los Tribunales Seccionales
de Garantias y Vigilancia electoral, creados

por el CNE para monitorear el ingreso,
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monto y destino de los recursos de las cam-
panas electorales desde el nivel territorial,
no logran cumplir con sus funciones ya sea
porque entran en funcionamiento en pleno
desarrollo de la campana electoral o uno
o dos meses antes de finalizar el periodo
electoral. Este hecho, en la practica, impi-
de realizar un monitoreo oportuno, pues su
personal no esta suficientemente capacita-
do, lo que incide en que en la mayoria de
los casos no se recolecta informacion perti-
nente para que, desde le CNE, puedan ini-
ciar las investigaciones correspondientes, o
no cuentan con las herramientas necesarias
para hace indagaciones en terreno.

Desde la MOE se recomienda, como es-
trategia para solucionar estas deficiencias,
dos enfoques. El primero, de gran alcance,
implica adoptar las reformas constituciona-
les y legales necesarias para avanzar en la
construccion de una arquitectura institu-
cional electoral dotada de capacidad para
investigar y sancionar oportunamente a los
candidatos y organizaciones politicas que
infrinjan las normas sobre financiacion de
campanas electorales, por esta razon cual-
quier esfuerzo de disefio debe estar dirigi-
do a asegurar la presencia territorial de la
autoridad electoral, de esta manera se avan-
zaria en la verificacion eficaz de los gastos.
El segundo, se dirige a hacer énfasis en las
relaciones de coordinacion interinstitucio-
nal entre autoridades y entidades como la
Fiscalia General de la Nacion, la Procura-
duria General de la Nacion, el CNE, las
Personerias, la DIAN, Camara de Comer-
cio, UIAF, Superfinanciera, entre otras.
Con esto, seria posible hacer un mejor ras-
treo e investigacion a los diferentes temas

que, a lo largo de este documento, se han
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senalado como estrategias frente al ingreso,

monto y destinacion de los recursos.
2.3.5. Recomendaciones

* Determinar la capacidad economica de los
candidatos y familiares aportantes mediante
la captura de informacion financiera, patri-
monial y de actividades comerciales, que
puedan aportar la DIAN, Superintendencia
de Notariado y Registro, establecimientos
bancarios y Camaras de Comercio -declara-
cion de renta, extractos bancarios, certifica-
dos de tradicion y libertad de bienes-.

* Elaborar mapas de estructuras de poder

. o /. !/
para identificar los apoyos o vinculos poli-
ticos, economicos, burocraticos, ilegales y
sociales -organizaciones del tercer sector,
juntas de accion comunal, grupos religio-

sos- de los candidatos.

* Elaborar un mapa de financiadores de
donaciones y contribuciones de grupos
economicos, sectores empresariales, orga-
nizaciones sin animo de lucro, no guberna-
mentales y cooperativas, en donde se pueda
establecer si dichas organizaciones y entida-
des destinan recursos, de manera reiterada,
para las campanias, a qué candidatos y cual
es la relacion con el posterior otorgamien-
to de contratos o beneficios de caracter ad-

ministrativo o legal.

* Para determinar la existencia de las orga-
nizaciones del tercer sector, se recomienda
generar una base datos sobre las organiza-
ciones donantes o contribuyentes, tenien-
do en cuenta la informacion del aplicativo

“CUENTAS CLARAS”. Una vez se tenga

esta informacion, la autoridad electoral po-
dra requerir a entidades como la DIAN y
Camaras de Comercio, los certificados de
existencia y representacion, objeto social,
actividades que desarrollan estas organiza-
ciones, cubrimiento territorial y namero

de empleados.

o Indagar si los miembros de las juntas di-
rectivas o consejos asesores de las organiza—
ciones del tercer sector son donantes indi-

viduales de las campafias electorales.

* Para verificar la capacidad econémica de
las organizaciones del tercer sector, el CNE
y la FGN pueden oficiar a las entidades ban-
carias para que suministren informacion
sobre el origen de los recursos para su fun-
cionamiento, patrimonio y movimientos

bancarios.

* Es necesario que la Fiscalia General de la
Nacién avance en la construccion de me-
todologias de investigacion criminal que
permitan construir patrones de comporta—
miento para determinar como la adminis-
tracion publica puede ser utilizada a favor

de las campanas electorales.

* Hacer seguimiento a la contratacion pu-
blica, especialmente durante el ano ante-
rior al dia de las elecciones y en el periodo
que cubre la ley de garantias, a traves del
SECOP- Sistema Electrénico de Contrata-
cion Pablica — de la agencia estatal Colom-

bia Compra Eficiente.

* La Fiscalia General de la Nacion podria
apoyarse en la labor que adelanta la Pro-

curaduria General de la Nacién a través de



los procuradores regionales, provinciales y
personerias quienes para las elecciones de
2018 realizaron visitas de caracter preventi-
vo a los despachos de las administraciones y
entidades departamentales, distritales y mu-
nicipales. Con esto, se tienen datos frente a
movimientos y modificaciones en la planta
de personal, convenios administrativos, con-
tratacion directa por prestacion de servicios
y contratacion directa por modalidades dife-

./ . .
rentes a la prestac10n de SErviClos.

* Generar una base de datos que identifi-
que las personas naturales y juridicas cuyos
ingresos, en el afio anterior, se hayan origi-
nado en mas de un cincuenta por ciento de
contratos o subsidios estatales, que admi-
nistren recursos publicos o parafiscales, o
que tengan licencias o permisos para explo—
tar monopolios estatales o juegos de suer-
te y azar. Estos resultados se pueden con-
trastar con la informacion que se registra
en “CUENTAS CLARAS” y asi determinar
si se hacen contribuciones a las campafias
electorales, lo cual se constituye como fi-

nanciacion prohibida.

* Avanzar en la realizacion de un mapa sobre la
contratacion del Estado del nivel nacional, de-
partamental, distrital y municipal para contras-
tarlo con la informacion de “CUENTAS CLA-
RAS”. De esta manera, serfa posible identificar
si las personas naturales y juridicas que hacen
aportes superiores al 2.0% de las sumas maxi-
mas a invertir por los candidatos en las cam-
panas electorales, en cada circunscripcion elec-
toral (Presidencia, Gobernaciones o Alcaldias),
participan en licitaciones y celebran contratos
con las entidades estatales, lo cual esta prohibi-

do por el Estatuto Anticorrupcion.
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* En ese mismo mapa sobre la contratacion
publica, al contrastarlo con “CUENTAS CLA-
RAS”, se puede evidenciar la posible relacion
entre financiacion de campanas y otorga-
mientos de contratos, como mecanismo de
transaccion o posible corrupcion. Dicha in-
formacion puede servir de sustento a inves-
tigaciones judiciales sobre delitos que afectan
la participacion democratica y los que van en

contra de la administracion publica.

* Adicionalmente, si se tiene este mapeo se
podrian identificar casos en los cuales los fi-
nanciadores de campanas, para poder acce-
der a los contratos estatales, se constituyen
a traves de otras figuras como consorcios o
uniones temporales; en algunos casos para
evadir estas restricciones los aportes se ha-
cen desde empresas constituidas en muni-

cipios aledanos o de otras regiones del pais.

* En cuanto a la posible intervencion inde-
bida en politica, por parte de funcionarios
publicos, se recomienda un trabajo armo-
nico entre la Procuraduria General de la
Nacion y la Fiscalia General de la Nacion,
para que el ente disciplinario traslade la
informacion sobre investigaciones prelimi-
nares y movimientos irregulares en la con-
tratacion y, de esta manera, la Fiscalia pue-
da avanzar y robustecer las investigaciones

judiciales sobre este tema.

* La informacion reportada por la ciuda-
dania, adicional a los hallazgos de los Tri-
bunales, puede ser contrastada por la Fis-
calia con lo reportado por las campanas en
“CUENTAS CLARAS?”. En caso de omitirse
informacion o evidenciarse ingresos y gas-

tos por debajo de la realidad obtenida me-
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diante el trabajo en terreno, esto puede ser
indicativo de aportes provenientes de acti-
vidades ilicitas, similar situacion ocurre con

las contribuciones anonimas.

* Como mecanismo de verificacion y ras-
treo a la financiacion, la Fiscalia se puede
apoyar en las funciones de policia adminis-
trativa que tiene el CNE, para que estos
oficien a los proveedores de servicios tales
como publicidad, refrigerios, indumenta-
ria, papelerl’a, entre otros. De esta manera,
seria posible identificar como se realizan los
pagos, pues en muchas oportunidades dicha
informacion no se registra en el sistema fi-
nanciero, y los pagos de dichos servicios se
hacen de manera directa, hecho que difi-
culta atin mas la posibilidad de rastrear el

origen de los recursos.

* Se recomienda que la Fiscalia General de
la Nacion solicite periodicamente informa-
cion sobre el reporte de los ingresos y gas-
tos en los que incurran los GSC durante el
proceso de recoleccion. Esta informacion
puede ser contrastada a nivel territorial
con otras fuentes tales como proveedores
de servicios (publicidad, refrigerios, pape-

lerfa) y medios de comunicacion.

* EI CNE debe obligar a los grupos signifi-
cativos de ciudadanos a reportar, por medio
del aplicativo “CUENTAS CLARAS”, los
ingresos y gastos en los que incurran du-
rante el proceso de recoleccion de firmas,
sin importar si estos formalizan o no la ins-
cripcion de candidaturas; este registro debe

hacerse en tiempo real.

* Determinar el costo real de las campanas,

en el cual se puede apoyar no solo en los es-
tudios tecnicos del DANE y del Ministerio
de Hacienda, sino a través de un monitoreo
en terreno para observar los gastos durante
una jornada electoral. Para ello, se podra
realizar contrastes entre los gastos reporta-
dos en “CUENTAS CLARAS” y los valores
que establecen los proveedores de bienes y
servicios en temas como publicidad, costos
de sedes de campana, reuniones, eventos
publicos, entre otros, tomando muestras
de municipios comparables por censo po-
blacional, electoral, regiones y demas ca-

/ . . .
racteristicas similares.

¢ Establecer un registro de proveedores de

servicios.

* Crear una ley que reglamente el “Registro
Unico de Aportantes” en la cual se defina la
autoridad que estara a cargo de la adminis-
tracion y seguimiento de esa informacion,
el procedimiento para que los ciudadanos
y personas juridicas puedan hacer los re-
gistros, las cuantias, y qué pasarfa en los
eventos que se hagan donaciones en bienes

(tableros, escritorios, vallas).

* Grupo Significativo de Ciudadanos (Fi-
nanciacion): se deben establecer reglas si-
milares a las de las campanas electorales. Es
decir, fijar: i) topes para el proceso de reco-
leccion de apoyos; ii) determinar limites en
los aportes o en las fuentes de financiacion
de los GSC; iii) aplicar las fuentes de finan-
ciacion prohibida tal como estan reguladas
enla Ley 1475 de 2011 y Ley 996 de 2005.
En cuanto a la publicidad, se debe regular
el nimero maximo de avisos, cufas y vallas

que se usaran durante el proceso de reco-



leccion de firmas. Frente a la rendicion de
cuentas se deben establecer términos pe-
rentorios para que los GSC informen sobre
los ingresos y gastos; en este mismo sen-
tido, se debe incorporar un regimen san-
cionatorio para aquellos GSC que omitan
informacion o violen las reglas sobre finan-

ciacion y publicidad.
2.4. Dia electoral

El dia electoral es uno de los escenarios
en los que se producen hechos que aten-
tan contra la participacion democratica.
Delitos como la corrupcion y el fraude al
sufragante y la perturbacion del certamen
democratico o el voto fraudulento, son
conductas que solo pueden consumarse el

dia de las elecciones.

La Mision de Observacion Electoral -MOE
ha identificado tres grandes etapas del Dia
electoral: la instalacion de los puestos de vo-
tacion, el desarrollo de la jornada y el cie-
rre, que incluye el escrutinio de mesa. La
Registraduria Nacional del Estado Civil (en
adelante, RNEC) ha dispuesto protocolos
especificos para cada una de estas etapas, con
el proposito de garantizar la transparencia y
trazabilidad del proceso de votacion y con-
teo de votos. Dado que de la solidez de estos
procedimientos depende de que se configu-
ren o no las conductas que atentan contra los
mecanismos de participacion democratica,
en esta seccion del texto se analizan con de-
talle los protocolos de cada etapa del “Dia D”
haciendo énfasis en dos aspectos: 1) las posi-
bles fragilidades del sistema; y ii) las modali-

dades de fraude que se han observado.
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2.4.1. Instalacién y apertura de puestos

de votacion

La instalacion de puestos y apertura de me-
sas inicia a las siete de la manana (7:00 am),
con la llegada de los principales actores del
Dia electoral: delegados de la RNEC, ju-
rados de votacion, testigos, observadores
electorales vy, en ciertas ocasiones, la mesa
de justicia -funcionarios del Ministerio Pa-
blico y la Fiscalia General de la Nacion-.
Durante esta etapa, el mayor riesgo de
fraude tiene que ver con la manipulacion o

alteracion del material electoral.

La modalidad de fraude mas conocida du-
rante la instalacion y apertura de puestos
es la llamada “urna prefada”, que consiste
en la introduccion de votos en la urna antes
del inicio de la jornada por parte de jurados
o demas actores electorales. También, se ha
evidenciado la destrucciéon u ocultamien-
to de tarjetas y certificados electorales, asi
como fotocopias ilegales de los documen-

tos que posibilitan otro tipo de delitos.

Teniendo en cuenta lo anterior, los proto-
colos disenados por la Registraduria estan
dirigidos a conservar la integridad del kit,
principalmente de la urna, los formularios,
certificados y tarjetas electorales. La verifi-
cacion del material debe realizarse a las siete
y media de la manana (7:30 am) y requiere
la presencia minima de dos jurados de vota-
cion, quienes para el efecto deben firmar el
formulario E-9 (Urna cerrada y sellada) y las
primeras paginas del formulario E-11 (Acta
de instalacion). El primer formulario consis-
te en un sello que se pega en las urnas, una

vez los jurados han revisado que estan com-
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pletamente vacias, bajo la supervision de los
testigos electorales. El segundo formulario
busca la plena identificacion de los jurados
que abren e instalan la mesa y la distribucion
de las tareas a desempenar durante el desa-

rrollo de las elecciones.

Estas medidas tienen dos funciones impor-
tantes, garantizar que no se introduzcan
tarjetas electorales antes del inicio de la jor-
nada de votacion y que la urna permanezca
todo el tiempo cerrada y sellada. Ademas,
en caso de evidenciar algln fraude, facilitan
la identificacion de los jurados de votacion

que efectivamente instalaron la mesa.

La Mision de Observacion Electoral -MOE
ha identificado por lo menos dos fragilida-
des en estos procedimientos. Por un lado,
con excepcion de la Registraduria, ninguna
autoridad u organizacion de la sociedad civil
tiene control sobre la produccion y distri-
bucién del material electoral. Normalmen-
te se sostiene que no existe sustento legal
para que la ciudadania haga seguimiento de
este proceso pues esta tercerizado, es de-
cir, no lo realiza el Estado sino una empresa
contratista. En consecuencia, la integridad
de las tarjetas electorales y demas elemen-
tos que se imprimen y se entregan antes del
dia de la votacion solo puede ser verificada
por la RNEC, que realiza, ademas, un con-

trol meramente contractual.

Por otro lado, no existe forma de hacer la
trazabilidad del material electoral que esta
danado o en condiciones que pueden ser
riesgosas. Al momento de verificar el kit,
los jurados de votacion no cuentan con un
formulario especifico para consignar, por
ejemplo, si hace falta algin elemento o si
hay menos tarjetas electorales de las que
deberia haber. En estas situaciones, la Ginica
directriz de la Registraduria es que se debe
informar al delegado de puesto'®. Es decir
que, si al final de la jornada existen irregu-
laridades relacionadas con algan elemento
del kit electoral, no hay forma de saber con
certeza -porque no esta registrado en nin-
gan formulario- si se trataba de defectos de
fabrica o problemas durante el desarrollo

de las votaciones.
2.4.2. Desarrollo de la jornada de votacién

Los ciudadanos pueden ejercer el derecho
al sufragio desde las 8:00 am hasta las 4:00
pm del dia de votacion. Durante este perio-
do los mayores riesgos estan relacionados
con la vulneracion del derecho al voto libre
de la ciudadania. Hay tres tipos de fraude
que se presentan con frecuencia el dia de las
elecciones: la corrupcion al sufragante, el
constrenimiento al sufragante y la suplanta-

cion de electores.

i) Corrupcion al SLgFragante”:

©00000000000000000000000000000000000000000000000000000000000000000000

' En las cartillas de capacitacion a jurados de votacion de la RNEC (Presidencia 2018) se sefiala que “en caso de que algunos de estos documentos y/o

elementos no se encuentren al interior del kit electoral, los jurados de votacion deberan advertir inmediatamente al delegado de la RNEC, para que le

sea suministrado” (p. 7).

'7El Articulo 390 del Codigo Penal seiala que “el que celebre contrato, condicione su perfeccion o prorroga, prometa, pague o entregue dinero, dadiva

u ofrezca beneficio particular o en favor de un tercero a un ciudadano o a un extranjero habilitado por la ley con el proposito de sufragar por un deter-

minado candidato, partido o corriente politica, o para que lo haga en blanco o se abstenga de hacerlo, incurrira en prision de cuatro (4) a ocho (8) afios

y multa de doscientos (200) a mil (1.000) salarios minimos legales mensuales vigentes (...) En igual pena incurrira el sufragante que acepte la promesa,

el dinero, la dadiva, el contrato, o beneficio particular con los fines senalados en el inciso primero”.



Pese a que el delito de “compra y venta de
votos” es uno de los mas comunes el dia
electoral, sigue siendo de dificil deteccion
por parte de las autoridades. Esto obe-
dece a dos razones. La primera es que el
P q
negocio representa una utilidad reciproca
para los participantes: tanto el que com-
pra como el que vende el voto obtiene un
beneficio, en consecuencia, el interés de
denunciar desaparece. En este sentido, la
P s
democracia se convierte en la Gnica victi-

ma real de este ilicito.

La segunda razon es que, aunque la compra
del voto se consuma el “Dia D”, requiere
de meses de preparacion y una importante
organizacion logistica. El reciente caso de
la Representante a la Camara y candidata
al Senado lo demuestra. De acuerdo con
lo revelado por las autoridades, la masiva
operacion de compra de votos involucraba
mas de 2000 personas desde lideres locales
(lideres comunales, diputados y concejales)
hasta conocidos caciques politicos de la re-
gion caribe y funcionarios de la Registra-
duria Nacional (El Tiempo, 13 de mayo de
2018; Pérez, J., 8 de abril de 2018).

La dinamica de este delito es compleja y
requiere fijarse en las motivaciones y carac-
teristicas de los sujetos que intervienen en
el negocio. Quienes compran el voto son
los candidatos a algin cargo o corporacion
publica del nivel local, municipal, departa-
mental o nacional. Desde luego, esta ope-
racion no la hacen ellos directamente, sino
que esta respaldada en negociaciones pre-
vias con lideres comunitarios o locales, con
quienes también se transan prebendas. Uno

de los elementos indispensables de la confi-
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guracion de esta conducta es la posibilidad
de brindar un beneficio, ya sea en dinero,
bienes o servicios. Esto supone la existencia
de un respaldo economico muy fuerte, que
comtinmente acarrea otro tipo de proble-
mas como la financiaciéon con fuentes ile-
gales y la violacion de los topes de gastos
establecidos para cada campana. Por regla
general, los candidatos no destinan sus pro-
pios recursos para comprar votos (es ries-
goso y los montos no son suficientes), sino
que acuden a terceros o agentes externos
como grupos ilegales, grupos economicos

o dineros de la administracion.

Por su parte, quienes venden el voto estan
motivados por multiples tipos de dadivas.
La corrupcion al sufragante por medio de
dinero en efectivo sigue siendo la modali-
dad mas tradicional de la comision de este
delito. Sin embargo, también se ha obser-
vado que en poblaciones especialmente fra-
giles, es comln el ofrecimiento de bienes
y servicios que cubren necesidades basicas,
por ejemplo, almuerzos, mercados o mate-
riales de construccion para la elaboracion
de sistemas improvisados de servicios pu-
blicos como agua, alcantarillado o electrici-
dad. Ademas, es frecuente que se ofrezcan
contratos de prestacion de servicios en las
administraciones municipales.

Debido a estas complejidades, el segui-
miento al delito de compra y venta de votos
requiere una investigacic')n contextual en
vez de una simple casuistica. Esto impli-
ca que el esfuerzo de las autoridades debe
concentrarse en las mdultiples relaciones
que posibilitan la corrupcion del sufragante
a gran escala y no en los casos puntuales de

venta de votos.
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ii) Constrenimiento al sufragante:

El delito de constrenimiento al sufragante
se presenta cuando se presiona mediante
amenazas de cualquier tipo a un ciudada-
no/a para que vote en un determinado sen-
tido o para que no vote. Para la configura-
cion de esta conducta es esencial que exista
una posicion de superioridad por parte del
sujeto activo, que le permita ejercer pre-
sibn o coaccion sobre la victima. En el con-
texto colombiano se han observado varias
modalidades de este delito.

Los actores armados ilegales, por ejemplo,
han jugado un papel determinante en la con-
figuracion del poder politico a traves de la
presion violenta sobre las comunidades. Tam-
bien es comtn que los funcionarios publicos
de alto nivel, abusando de sus cargos, condi-
cionen el salario, los puestos de trabajo de sus
subalternos o los subsidios de los ciudadanos,
al voto por un determinado candidato. En
estos casos, ademas del constrefiimiento, los
funcionarios incurren en el delito de inter-
vencion en politica. Practicas similares se han
observado también en las empresas privadas,
que incluso amenazan a sus trabajadores con
cerrar e irse del pais si gana una determinada

./ S, .
opcion politica.

Las mayores dificultades en la identificacion e
investigacion de esta conducta por parte de la
Fiscalia y la Procuraduria General de la Na-
cion -en los casos en que estan involucrados
servidores publicos- son, por un lado, el bajo
nivel de denuncia de las victimas, que se sien-
ten amenazadas y prefieren reportar los casos
de forma an6nimaj y, por el otro, los proble-

mas para recolectar material probatorio.

iii) Mecanismos de verificacion del voto:

Tanto la corrupcion como el constrefi-
miento al sufragante requieren que los ciu-
dadanos demuestren que efectivamente vo-
taron por un candidato especifico. En este
sentido, las dos tipologias que se acaban
de describir estan sujetas a mecanismos de
verificacion del voto. La Mision de Obser-
vacion Electoral -MOE- ha observado por
lo menos cinco estrategias de este tipo, que
pueden ser un buen punto de partida para
las investigaciones o seguimientos que ade-

lanten las autoridades:

o Carrusel: esta modalidad requiere la
obtencion de una tarjeta electoral valida,
que es marcada en el sentido deseado y en-
tregada por quien compra el voto a quien
lo vende. Cuando el ciudadano se acerca a
la mesa, deposita la tarjeta marcada previa-
mente y guarda la que le dieron en blanco.
Despues, entrega el tarjeton en blanco a
quien le compro6 el voto, para que éste ini-

cie de nuevo el ciclo.

o Medalla: en este caso, la verificacion
del voto requiere de la complicidad de un
jurado de votacion con quienes compran el
voto, pues este ultimo verificara el sentido
del voto en la tarjeta electoral que depo-
sitara el ciudadano. El ciudadano antes de
depositar la tarjeta en la urna, le muestra
la tarjeta electoral al jurado, quien a su vez
le entrega una tarjeta con una imagen, o
cualquier tipo de objeto que representa que
efectivamente voto por quien debia hacerlo

para recibir la contraprestacion.

o Fotografias: el uso de las camaras de



celular es la estrategia mas utilizada para
verificar el voto actualmente. Pese a que
existe prohibicion expresa sobre el uso de
estos dispositivos al interior de los puestos
de votacion, no hay un protocolo especifico
de accion por parte de las autoridades de
policia, por lo que en la practica el control

de celulares ha sido muy dificil.

o Testigos: Debido a la cercania que tie-
nen los testigos electorales a la mesa y a los
cubiculos de votacion y al rol que desem-
penan, se les facilita verificar quienes y por
quién votan; de esta forma se convierten en

el elemento verificador.

o Acompafantes: La legislacion colom-
biana habilito la posibilidad de que un ciu-
dadano mayor de edad o con alguna disca-
pacidad, pueda ser acompafiado por otra
persona. Tal posibilidad ha sido aprovecha-
da como un mecanismo de verificacion, ya
que esta persona puede ingresar hasta el
cubiculo y marcar la tarjeta electoral si asi
lo permite el votante. Entonces, el candida-
to o los miembros de campana disponen de
una persona para que lleve a un alto name-
ro de personas a votar y verifique el sentido
del voto. Vale la pena hacer énfasis en que
esta modalidad es mayormente utilizada
en hogares de personas de la tercera edad
e invidentes, donde se pueden obtener una
buena cantidad de votos tomando provecho

de la fragilidad de estos sujetos.
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iv) Suplantacién del elector:

La suplantacion del elector es una de las
tres acciones que pueden configurar el
delito de voto fraudulento' y de favoreci-
miento al voto fraudulento. Se trata de una
conducta muy frecuente el Dia Electoral.
Tan so6lo en las elecciones presidenciales
del 27 de mayo de 2018 se reportaron 70
casos de suplantacion en la plataforma de
Pilas con el voto, lo que ubica a este delito
como la segunda afectacion del voto libre

/ / 19
mas comun .

De hecho, en el afio 2009 el Consejo de
Estado revisd varias demandas contra ac-
tas de escrutinio en las elecciones a Con-
greso del 2002 y 2006 (Sentencia 3450,
18 de febrero de 2005). Las sentencias
concluyeron que la suplantacion era una
modalidad recurrente de fraude electoral,
que se presentaba en distintas zonas de la
geografia nacional y que por su connota-
cion no podia atenderse en las comisiones
escrutadoras sino por la via judicial. A raiz
de estos precedentes, la RNEC adelanto
una investigacion en la cual se encontraron
2.129 casos de suplantacion de electores
en 889 mesas de 266 municipios, siendo
esta la modalidad de fraude que mas me-

sas y municipios afecto en las elecciones

a Congreso del afio 2006 (RNEC, 2009).

©00000000000000000000000000000000000000000000000000000000000000000000

' El Articulo 391 del Codigo Penal (Ley 599 de 2000) menciona lo siguiente: “El que suplante a un ciudadano o a un extranjero habilitado por la ley,

o vote mas de una vez, o sin derecho consigne voto en una eleccion, plebiscito, referendo, consulta popular, o revocatoria del mandato, incurrira en

prision de cuatro (4) a ocho (8) afios y multa de cincuenta (50) a doscientos (200) salarios minimos legales mensuales vigentes.”

"” Esta informacion se realiza teniendo en cuenta el informe preliminar de Pilas con el voto, construido por la MOE para la segunda vuelta de las

elecciones presidenciales.

* Especificamente se trata de la sentencia N° 3450 de Seccion Quinta, 18 de febrero de 2005 y la Sentencia proferida el 6 de julio de 2009, seccion
quinta en el proceso acumulado bajo la referencia. Radicaciones internas niimeros: 4056, 4084, 4086, 4087, 4089, 4090, 4093, 4094, 4096, 4097,

4098, 4099, 4100, 4102, 4103, 4104, 4105, 4106, 4107.
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Para entender como opera esta conducta,
es necesario hacer referencia al protocolo
de votacion dispuesto por la RNEC, este se

describe a continuacion:

i) En un primer momento, los ciudadanos
P 5
se presentan en la mesa de votacion y entre-
gan la cedula de ciudadania, que es el tnico
documento valido para votar. Se presume
que en este punto los jurados deben validar
la identificacion del ciudadano. Sin embar-
go, lo que se ha observado es que a menos
que exista autenticacion biométrica, esta

verificacion no se hace.

ii) Inmediatamente después, un jurado debe
ubicar y resaltar en el formulario E-10 (lis-
ta de sufragantes) el namero de cédula del
ciudadano, indicando el nimero de pagina
y orden en el que aparece. El formulario
E-10 consiste en varias péginas que con-
tienen todos los niimeros de cédula de los
ciudadanos habilitados para sufragar en esa

mesa de votacion.

iii) A continuacion, otro jurado ubica en
el formulario E-11 la pagina y niimero de
orden correspondiente, asegurandose que
el nimero de cédula coincida con el docu-
mento de identidad recibido. En la fila in-
dicada -que tiene los campos de nombres
y apellidos en blanco- se registran los datos

del ciudadano.

iv) Simultaneamente, otro jurado debe firmar
la tarjeta electoral por la parte de atras y en-
tregarla al elector, quien marcara su voto de
forma secreta. Cuando el ciudadano regrese
del cubiculo debe doblar la tarjeta de tal ma-
nera que antes de depositarla en la urna, per-

mita al jurado constatar que tiene su firma.
v) Por tltimo, los jurados deberan devolver la
cedula de ciudadania al elector y entregar di-

ligenciado y firmado el certificado electoral.

De la lectura del anterior protocolo puede
advertirse facilmente que cualquier moda-
lidad de suplantacion del voto requiere la
complicidad de los jurados de votacion. En
ocasiones, son ellos quienes directamente
suplantan al elector: aprovechan que algin
ciudadano no fue a votar y diligencian los
formularios E-10 y E-11. Otras veces, los
que realizan la conducta son ciudadanos
externos y los jurados favorecen el fraude.
Ambas estrategias se basan en la confianza
de que los ciudadanos no van a ir a votar,
por eso es comun que la suplantacion se

realice al final de la jornada.

Se pueden utilizar nombres ficticios o rea-
les de ciudadanos para perfeccionar el de-
lito. En el primer evento, se resalta un na-
mero de cédula cualquiera y se diligencia
el E-11 con nombres inventados. Aunque se
trata de una estrategia riesgosa, pues natu-
ralmente los datos no van a coincidir con
la cédula, su verificacion es desgastante (se
necesita confrontar ambos formularios con
la informacion del censo electoral) y eso
podria incentivar este metodo. En el segun-
do caso, quienes realizan el delito ya han te-
nido acceso a los nombres y apellidos de los
ciudadanos ya sea porque funcionarios de
la Registradurfa filtraron las planillas con
los datos de las cedulas que aparecen en el
E-10 o porque personas ubicadas fuera del
puesto de votacion confirmaron estos datos
a traves de bases publicas, como el registro

de antecedentes de la Procuraduria.



La RNEC ha establecido por lo menos tres
medidas para enfrentar el fenomeno de
suplantacion del elector. La primera es la
autenticacion biometrica dentro de los pues-
tos de votacion. El Articulo 39 (Ley 1475,
2011) establecio que este tipo de identifica-
cion debia implementarse desde las eleccio-
nes locales de 2011, sin embargo, atin son
muy pocos los municipios que cuentan con
la tecnologia. Por ejemplo, para las eleccio-
nes presidenciales del ano 2018 (primera
y segunda vuelta), la Registraduria dispuso
biometria solo en 15 municipios que corres-
ponden a 227 puestos de votacion, todos en
la region Caribe. Esto representa apenas el
2,0% del total de puestos establecidos en el

territorio nacional (10.998).

Ademas, los observadores MOE han re-
portado que en los lugares donde existe
autenticacion biometrica se presentan si-
tuaciones irregulares como que las autori-
dades permiten que personas pasen sin ser
identificadas por las maquinas o se formen
largas filas para el ingreso al puesto, debido
a la supuesta lentitud del proceso. Se repor-
taron tambien fallas en los equipos desple-
gados, asi como insuficiencia de maquinas
para la cantidad de personas que asistieron
a votar (Santana, 2016).

La segunda medida fue el establecimiento
de dos requisitos obligatorios en el diligen-
ciamiento del formulario E-11: la huella
dactilar y la firma de los ciudadanos. De
acuerdo con la RNEC, estas disposiciones

buscaban disuadir la suplantaciéon de vo-

2! Se trata del oficio CNE-ASG-020 del 12 de abril de 2011.
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tantes y ayudar a las autoridades jurisdic-
cionales a mejorar sus elementos probato-
rios con el fin de clarificar la consumacion
de delitos o irregularidades que ameriten
la nulidad de una eleccion (RNEC, 28 de
enero de 2010). La exigencia de la huella
fue eliminada para las elecciones locales de
2011, a raiz de un oficio del CNE?! en el
que se senalaba que los costos de la con-
frontacion grafologica eran muchos mas
altos que los beneficios que producian y se
instaba a implementar, de forma urgente, el
sistema de identificacion biométrica. Ocho
afios después, ni se ha establecido la biome-
tria en todo el territorio nacional ni se man-
tiene esta medida de verificacion. La firma
ciudadana del E-11, por otra parte, es una
exigencia que ha obedecido exclusivamente
a la decision de la Registraduria, en algunas

elecciones se requiere y en otras no.

La tercera medida es el Formulario E-12
(Autorizacion para votar). De acuerdo
con la RNEC los registradores delegados
de puesto tienen la facultad de expedir un
E-12, con el fin de que los jurados permitan
el ejercicio del voto a los ciudadanos que no
pudieron sufragar por alguna de estas tres
razones: (i) cédula erroneamente cancelada
por muerte; (ii) funcionario en comision u
otra situacion administrativa; y (iii) error u
omision en la lista de sufragantes. El formu-
lario debe introducirse posteriormente en

el sobre de claveros.

Pese a que con este documento la autori-

dad electoral efectivamente garantiza el de-
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recho al voto de los ciudadanos que fueron
suplantados, la MOE encuentra dos proble-
mas. Por un lado, este procedimiento no
previene el voto fraudulento, sino que ope-
ra como una medida compensatoria. Por
otro lado, se ha observado que las autorida-
des no expiden el E-12 de forma voluntaria
sino que esperan la solicitud del ciudadano,
lo cual es grave porque muchos votantes no

tienen conocimiento de que existe.

2.4.3. Cierre de la jornada y escrutinio

de mesa

Las votaciones se cierran a las 4:00 pm;
ninguna persona puede votar despues de
esta hora, excepto los ciudadanos que, al
momento del cierre, ya han entregado la
cédula al jurado de votacion. Durante esta
etapa, el mayor riesgo de fraude tiene que
ver con la manipulacién del material elec-

toral y la alteracion de los resultados.

Con el cierre de las mesas se inicia una se-
rie de protocolos que tienen como objeti-
vo resguardar la decision que la ciudadania
tomo a traves del sufragio. La mayoria de
los formularios utilizados buscan dar fe de
quiénes accedieron al material electoral,
cuando lo hicieron y en queé condiciones. Por
eso, conocer en detalle dichos procedimien-
tos no solo permite identificar las posibles
fragilidades del sistema sino reconstruir la
trazabilidad de los votos. Esto facilita la in-
vestigacion, pues puede saberse con certeza
en queé punto se cometio un fraude y a quie-

nes debe llamarse a indagacién.

El primer procedimiento es el de destruc-

cion del material sobrante y entrega del so-

bre negro. Debe iniciarse inmediatamente
se acaba la jornada y consiste en la destruc-
cion de tarjetas electorales sobrantes, certi-
ficados electorales no usados y certificados
de autenticacion biométrica, si los hay. Una
vez se deshace el material, se deposita en
el sobre negro destinado para ello, que de-
bera ser sellado y entregado al delegado de
la Registraduria del puesto. Lo importante
de este paso es que se haga antes de abrir la
urna, pues lo que se pretende es que ninglin
actor acceda al material sobrante y lo utili-

ce para alterar los resultados.

Solo cuando el sobre negro ha sido entrega-
do a los delegados de la RNEC los jurados
inician el proceso de nivelacion de la mesa.
Lo primero que se hace es la totalizacion de
los formularios E-11. Para ello, se suma la
cantidad de votantes en cada una de las ho-
jas y en la Gltima se anota el total definitivo.
Los resultados deben leerse en voz alta para
garantizar la transparencia con los testigos
electorales. Finalmente, los jurados deben
firmar el formulario y poner el nimero de
cédula con el fin de dejar constancia del re-

sultado registrado.

Después de la totalizacion se abre la urna,
se cuentan los votos y se compara ese nu-
mero con el nimero de sufragantes. Pue-
den presentarse tres escenarios en este
punto. Cuando el ntimero de votos es igual
al nlmero de votantes, se contintia con el
escrutinio. Lo mismo ocurre cuando hay
mas votantes que votos. Finalmente, en los
casos en que se encuentran mas votos que
votantes los jurados deben depositar nueva-
mente las tarjetas en la urna, extraer al azar

la cantidad de votos excedentes e incinerar-



los. La informacion de la nivelacion de la
mesa debe ser consignada en el Formula-
rio E-14, en sus tres ejemplares (Claveros,
Delegados y Transmision). En esta fase, el
riesgo de fraude se presenta sobre todo, en
la eleccion de los votos excedentes: algunos
jurados destruyen solo aquellos que favore-

cen a un candidato determinado.

Terminada la nivelacion de mesa se proce-
de a la clasificacion y conteo de votos. La
RNEC senala cuatro categorias de votos: el
voto valido, en blanco, nulo y el no marca-
do. Este es el primer filtro de clasificacion.
El segundo filtro implica agrupar los votos
validos por cada candidato o partido, para
establecer el resultado numeérico obtenido
por cada uno de ellos. Los resultados se
transcriben en los tres ejemplares del For-

mulario E-14 (Acta de escrutinio).

En esta etapa los testigos electorales cum-
plen un papel fundamental. Como princi-
pales veedores del proceso de conteo de
votos tienen derecho a presentar dos clases
de reclamaciones ante los jurados de vota-
cion: (i) las de recuento de votos deben ser
atendidas de forma inmediata, por una sola
vez y consignadas en el Formulario E-14;
(ii) las de otro tipo, tienen que presentarse
por escrito ante los jurados y ser introduci-
das en el sobre de claveros para ser resuel-
tas por la Comision Escrutadora. En todo
caso, el Acta de Escrutinio tiene un espacio

para consignar las demas constancias.

El Formulario E-14 tiene tres ejemplares,
cada uno con una funcion especifica. El de
Transmision se utiliza para informar los re-

sultados a medios de comunicacion en el
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menor tiempo posible. Por eso, debe ser
entregado a los delegados de puesto inme-
diatamente después de su diligenciamiento.
El de Delegados es el Formulario al que tie-
nen acceso los testigos y observadores elec-
torales, quienes pueden tomar fotografias.
Por tltimo, el E-14 Claveros es el que llega
a las comisiones escrutadoras y la base juri-
dica sobre la cual se declaran las elecciones.
Puede advertirse que los protocolos de la
RNEC estan pensados para que en los For-
mularios E-14 quede anotada cualquier
reclamacion, confusion, tachadura, enmen-
dadura o error que se presente en el escru-
tinio de mesa. En consecuencia, si en etapas
posteriores se encuentra alguna irregulari—
dad -constitutiva de un delito o una causal
de nulidad electoral- el primer paso de las
autoridades debe ser verificar si ésta se pre-
sento al cierre de la jornada de votacion o

en otro momento.

A continuacion se presenta la “cadena de
custodia” del material electoral desde que
se diligencian los formularios E-14 y hasta la

Hegada del material electoral al arca triclave:
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Organizacion de los documentos electorales en el sobre de
claveros. Los jurados de votacion tienen la responsabilidad de depositar
en el sobre Claveros un ejemplar del Formulario E-14, los sobres con los
votos, los Formularios E-10, E-11, E-12 y las reclamaciones por escrito de

los testigos electorales.

Formulario E-17: Recibo de documentos electorales entregados
por los jurados de votacion. Los jurados deben entregar el sobre al
delegado de puesto, quien diligencia el Formulario E -17. E n este
documento debe quedar constancia de forma clara y expresa del dia, la hora
y el estado del sobre que se recibe. El delegado de puesto entrega una copia

del Formulario al presidente de la mesa.

Formulario E -19: Recibo de documentos electorales a
funcionarios electorales. El delegado de puesto entrega el sobre a los
claveros a traves del Formulario E-19. Alli se consignan los nombres y
cargos de los Registradores y delos claveros. También se habilita un
espacio para observaciones o constancias relativas a la integridad del

material electoral recibido.

Este es uno de los formularios que requieren mas atencion, pues
documenta el traslado del material electoral durante largas distancias.
Aungque en ciertos casos existe acompafniamiento de la Policia Nacional, por
regla general la operacion de transporte del material no es resguardada por

ninguna autoridad, de manera que el riesgo de fraude se incrementa.

Formulario E -20: Acta de introduccion (o retiro) de
documentos electorales en el (o del) arca triclave. A traves del
Formulario E -20 los claveros d epositan el material electoral en el arca
triclave. Este documento registrael dia, la horay las condiciones de
entrega, asi como la descripcion detallada del puesto y mesa de votacion de

origen. Ademas, queda clara la identificacion de los claveros.




2.4.4. Estrategias

2.4.4.1. Trazabilidad del material electoral

como primer insumo para la investigacién

La trazabilidad se refiere al conjunto de
procedimientos que permiten conocer el
historico, la ubicacion y la trayectoria de
un determinado producto, a lo largo de una
cadena de etapas. En el caso del material
electoral, la trazabilidad se logra a traves de
una serie de formularios que dan cuenta de
tres cosas: (i) quiénes acceden a este, (ii)
cuando lo hacen vy (iii) cuales son las con-
diciones fisicas del mismo. Estos protoco-
los son especialmente importantes en las
etapas de instalacion/apertura de puestos
de votacion y cierre/escrutinio de mesa,

como se explico en el anterior acapite.

Cuando se presume un fraude electoral
-especialmente en los casos de alteracion
de resultados-, el insumo inicial de la in-
vestigacion debe ser la reconstruccion de la
cadena de responsabilidades sobre los do-
cumentos electorales. Para ello, la Regis-
traduria debe garantizar el acceso oportuno

y transparente a la informacion.

2.4.4.2. Formulario de recibimiento del material

electoral por parte de los jurados de votacion

La Mision de Observacion Electoral -MOE-
considera que es importante desarrollar un
Formulario especifico para dejar constancia
de la entrega del material electoral a los
jurados de votacion. Actualmente, la direc-
triz de la RNEC es que si se presenta alguna
irregularidad los jurados deben informar a

los Registradores delegados de puesto. Esta
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medida es expedita para garantizar el de-
sarrollo de las elecciones, sin embargo, no
deberia ser el procedimiento unico, pues
hace imposible dejar evidencia de los pro-
blemas del material electoral al inicio de la
jornada. Lo deseable es que el Formulario
que se disene permita establecer hora de
entrega, cantidad y calidad de los docu-
mentos electorales. Ademas, que se identi-
fique plenamente a los jurados responsables
y exista la posibilidad de dejar constancias

sobre irregularidades.

2.4.4.3. Control de la sociedad civil sobre contra-
tistas que producen y distribuyen el Kit electoral

Las criticas a la politica de contratacion de
la RNEC no son nuevas. En el ano 2016 la
senadora Claudia Lopez denuncio ante el
Congreso de la Reptblica que la Registra-
duria terceriza el 90% del proceso electo-
ral, en seis (6) grandes contratos. En dicho
debate se senal6 que, desde el ano 2010, los
contratos han cumplido con las siguientes
caracteristicas: (i) se hacen a traves de la
modalidad de seleccion abreviada y no de
licitacion publica; (ii) siempre hay propo-
nentes Unicos; (iii) se han contratado siem-
pre a los mismos; (iv) desde el pliego hasta
el cierre no pasan mas de 15 o 20 dias; y
(v) se piden requisitos que cumplen solo 6

empresas .

Para el caso de la produccion y distribucion
del KIT ELECTORAL la Registraduria
contrat6 para las elecciones de 2014, 2015
y 2018 a la misma union temporal, la cual
esta conformada por empresas que vienen
contratando con la entidad desde el 2007.

Il 71



Pese a las criticas, no ha sido posible hacer
monitoreo del proceso de produccion y
distribucion del material electoral; se ar-
gumenta que no existe sustento legal para
ello, pues se trata de un actor externo (con-
tratista) y cualquier observacion diferente
a los controles contractuales resultaria en

una injerencia indebida.

La Mision de Observacion Electoral -MOE-
considera que la contratacion de la RNEC
debe adoptar todas las medidas de transpa-
rencia posibles, dada la importancia que tie-
ne para la ejecucion de las elecciones. Una
de esas medidas es que tanto la ciudadania
como las organizaciones de la sociedad civil
puedan hacer observacion y monitoreo del
proceso de produccion y distribucion del

material electoral.

2.4.4.4. Adopcion de biometria en todos los pues-

tos de votacion del pats

Desde la expedicion de la Ley 1475 de
2011 la Mision de Observacion Electoral
-MOE ha insistido en la necesidad de que la
RNEC adquiera los equipos para garantizar
la identificacion biométrica de la totalidad
de los votantes en Colombia. Se ha reco-
mendado también que esta tecnologia se
extienda a la autenticacion de los jurados de
votacion, ya que la suplantacion de dichos

funcionarios ha ido aumentando.

Esta medida es necesaria pues actualmente
no se esta implementado ningtin otro me-
todo para comprobar la identidad de los vo-
tantes distinto a la presentacion de la cédu-
la -lo cual es muy poco eficaz para impedir

la suplantacion-; ademas, debe tenerse en

cuenta que en el proceso de votacion del
pasado 27 de mayo se recibieron al menos
70 reportes sobre presunta suplantacion de
votantes, dato preocupante en la medida en
que en procesos electorales anteriores los
reportes sobre esta irregularidad eran pro-

porcionalmente muy bajos.

Adicionalmente, se insiste en que la Re-
gistraduria debe adelantar, con suficiente
tiempo, las gestiones correspondientes a
la disposicion presupuestal y a la licitacion,
para asegurar los recursos que permitan cu-
brimiento total de identificacion biométri-

ca en las elecciones.

2.4.4.5. Trabajo coordinado entre las autoridades

con funciones el Dia Electoral

* Fortalecimiento de las Mesas de justi-
cia en los puestos de votacion:

Las Mesas de Justicia estan conformadas
por delegados de diferentes entidades de
control (Procuraduria General, Persone-
ria, Defensoria del Pueblo). Originalmente
fueron pensadas para resolver disputas en-
tre ciudadanos y autoridades, en los casos
de posibles fraudes o irregularidades. No
obstante, se ha evidenciado que la capa-
cidad de reaccion de los funcionarios que
conforman las mesas es baja, pues cuentan
con poca capacitacion en temas electorales,
no tienen poder de decision y necesitan
mas herramientas para realizar un adecuado

seguimiento de los hechos.

Teniendo en cuenta lo anterior, la Mision
de Observacion Electoral -MOE considera

que el papel de las mesas de justicia en los



puestos debe consistir en: (i) recibir todas
las quejas e inconvenientes de la jornada de
votacion; y (ii) remitirlas a las autoridades
competentes (Fiscalia-CTI), para que alli se
adelanten las investigaciones. Atribuir esta
competencia a las mesas de justicia tiene
por lo menos dos ventajas, por un lado, se
centraliza la informacion relativa a irregula-
ridades en los puestos de votacion durante
el Dia D. Por otro lado, permite un mayor
cubrimiento en el pais, pues no se requie-
ren funcionarios expertos en los temas,
sino personas con capacidad para recibir
los reportes ciudadanos. Otros factores que
deben tenerse en cuenta para un despliegue
estratégico son: el nimero de votantes del
puesto y que las Mesas de justicia no se con-
centren Unicamente en los cascos urbanos
-que es donde generalmente hay mas apoyo

de autoridades- sino en las zonas rurales.
*Puesto de Mando Unificado (PMU)

El PMU es una organizacion de caracter
temporal que, el dia de las elecciones, facilita
la coordinacién interinstitucional en la res-
puesta ante emergencias. Esta conformado
por miembros de instituciones que pueden
participar en la atencion de las emergencias y
estan autorizados para tomar decisiones. En
el caso del Dia Electoral, el PMU lo integran
todas las autoridades que estan invitadas a las
Comision Nacional para la Coordinacion y
Seguimiento de los Procesos Electorales, es
decir, la Fiscalia, el Consejo Superior de la
Judicatura, la Procuraduria, la Contraloria,
la Defensoria del Pueblo, el Consejo Nacio-
nal Electoral y la Registraduria (Art.12, de-
creto 2821, 3 de diciembre de 2013).

La labor del PMU es especialmente impor-
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tante durante el desarrollo de la jornada de
votacion. Alli se centralizan todas las de-
nuncias graves de irregularidades, fraude o
alteracion del proceso electoral. Las fuentes
de informacion son multiples e incluyen las
Mesas de Justicia, la Unidad de Recepcion
Inmediata para la Transparencia Electoral
(URIEL) y los datos de la Policia Nacional.
En la atencion de los delitos de corrupcion y
constrefiimiento al sufragante (que, como se
explico antes son los mas frecuentes durante
la jornada electoral), es crucial el fortaleci-
miento del PMU como primera autoridad
de atencion e investigacion de irregulari-
dades electorales. Dado que se trata de un
espacio interinstitucional se pueden hacer
seguimientos de los hechos de forma mas
contextual -que es como funcionan real-

mente estos delitos- y menos casuistica.
* Policia Nacional de Colombia

En la jornada de votacion del 17 de junio de
2018 (segunda vuelta presidencial), la Poli-
cla desplegd 120.000 personas para garan-
tizar la seguridad durante el certamen elec-
toral (Bluradio, 16 de junio de 2018). Este
fuerte esquema de seguridad da cuenta de
un hecho: la Policia es uno de los actores cla-
ve de recoleccion de informacion durante el
“Dia D”; son las autoridades que mas hacen
presencia dentro y fuera de los puestos de
votacion y, por lo tanto, las que reciben de
forma directa la mayor cantidad de quejas o

reportes por parte de la ciudadanta.

En este sentido, es muy importante que
los uniformados estén capacitados en dos
temas: por una parte, los procedimientos

legales para las capturas en ﬂagrancia y los
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protocolos que permiten la realizacion de
actos urgentes como la inspeccion en el lu-
gar de los hechos, entrevistas, interrogato-
rios y recoleccion de elementos materiales
probatorios. Por otra parte, es necesario
un conocimiento relativamente claro de los
delitos electorales -cuales son y como son
sus dinamicas en la realidad- asi como de
los procesos dispuestos por la Registraduria
para la proteccion del material electoral.
2.4.5. Recomendaciones

* En presuntos casos de alteracion de re-
sultados electorales, el primer insumo para
la investigacion de las autoridades debe ser
la trazabilidad del material electoral. Esto
implica reconstruir, a través de los diferen-
tes formularios dispuestos por la RNEC,
la cadena de responsabilidades - ;quién?,
scuando?, sen qué condiciones? — sobre los

documentos electorales.

* Se recomienda desarrollar un formulario
especifico para dejar constancia, al momen-
to de la instalacion y apertura de puestos,
de la entrega del material electoral a los ju-

rados de votacion.

* Las politicas de contratacion de la RNEC
deben garantizar todas las medidas de trans-
parencia posibles. Una de ellas es que tanto
la ciudadania como las organizaciones de
la sociedad civil puedan hacer observacion
y monitoreo del proceso de produccion y

distribucion del material electoral.

* Para impedir la suplantacion de vo-
tantes y jurados de votacion se reitera

la necesidad de adoptar la autenticacion

biométrica en todos los puestos de vota-

cion del pats.

* Es necesario fortalecer el papel de las Me-
sas de justicia en los puestos de votacion.
Para ello se recomienda: (i) concentrar su
rol en el recibimiento y remision de irre-
gularidades electorales; y (i) ampliar el
cubrimiento en el pais considerando dos
criterios para la eleccion de los puestos:
aquellos con un nimero significativo de vo-

tantes y priorizando zonas rurales.

* Robustecer las competencias del PMU
como primera autoridad de atencion e inves-
tigacion de irregularidades electorales, espe-
cificamente en los delitos de corrupcion y
constrefiimiento al sufragante; frente a estos
problemas, es necesario favorecer un segui-

miento contextual en vez de uno casuistico.

* Mantener el despliegue de la Policia
Nacional el “Dia D” y capacitar a los uni-
formados en los protocolos de captura en
flagrancia, actos urgentes y criminalidad

electoral.



2.5.Escrutinios
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:COMO FUNCIONAN LOS ESCRUTINIOS?

1. ESCRUTINIO DE MESA

;Qué se hace? Se cuentan los votos de cada

mesa de votacion.
Responsables: Jurados de votacion.

Documentos: E-11 y E-14 (Delegados,

Claveros y Transmision).

Reclamaciones:
» Quiénes pueden hacerlas? Testigos
electorales. Tres causales:
i)Nﬁmero de votos supera los posibles
de la mesa.
ii)Error aritmético.

iii)E-14 tiene menos de dos firmas.

» /Quiénes las resuelven?
i) y ii): jurados de votacion, inmediata-
mente.

iii): Comision escrutadora.

Sobre con documentos
electorales:

E-10, E-11, E-12, E-14,

Reclamaciones, votos.

Presidente de lamesa entrega a

Delegado de la RNEC del puesto.

Delegado del puesto entrega a

2. ESCRUTINIO ZONAL,
MUNICIPAL O DISTRITAL

¢ Qué se hace? Se consolidan las votaciones de
las mesas. Se resuelven apelaciones de la comi-

sion escrutadora anterior.

Responsables: : Comision escrutadora (dos

miembros y secretario)

Documentos: E-24, E-26 y AGE.

Reclamaciones:

»  ;Quiénes pueden hacerlas? Testigos
electorales, apoderados o candidatos.

»  Causales (Art. 192, Codigo Electoral).

» Quiénes las resuelven? Comision escru-

tadora zonal, municipal o distrital.

ARCA
TRICLAVE
Zonal,
Municipal o
Distrital

E-20

Claveros entregan a secretario de

claveros.

la comision escrutadora.




NOTA:

Comisiones zonales: se declara

eleccion JAL
Comisiones municipales: Se
declara eleccién dealcaldes.

ARCA TRICLAVE
Departamental

Secretario de lacomision
escrutadoraentregaalos
Claveros departamentales.

Claveros departamentales
entregan al secretariode la
comisién escrutadora
departamental.

3. ESCRUTINIO DEPARTAMENTAL
O GENERAL

cQué se hace? Se consolidan los resultados de
las comisiones municipales y se declara eleccion
de gobernadores y asambleas. Se resuelven ape-
laciones de la comision escrutadora anterior.

Responsables: Comision escrutadora departa-

mental (dos miembros y secretario)

Documentos: E-24, E-26 y AGE.

Reclamaciones:

» Quiénes pueden hacerlas? Testigos
clectorales, apoderados o candidatos.

»  Causales (Art. 192, Cédigo Electoral).

»  Quiénes las resuelven? Comision

escrutadora departamental o CNE.

!

Sobre con documentos
electorales:

Apelaciones concedidas y CD
con informacién consolidada
del software.

Secretariodela
comision
escrutadora
departamental se lo
entregaa los
claveros del CNE.

4. ESCRUTINIO NACIONAL

¢cQué se hace? Se consolidan votaciones en el
exterior. Se declara la eleccion de Presidente,
Vicepresidente, Senado y Camara. Se resuelven

apelaciones de la comisién escrutadora anterior.

Responsables: : CNE y Registrador Nacional.

Documentos: E-24, E-26 y AGE.

Reclamaciones:

» ¢Quiénes pueden hacerlas? Testigos
electorales, apoderados o candidatos en la
audiencia.

»  Causales (Art. 192, Codigo Electoral).

s» cQuiénes las resuelven? CNE.

I




2.5.1. Problemadticas

La etapa de escrutinios se desarrolla median-
te un conjunto de protocolos, de caracter
institucional-formal y técnico-administrati-
vos, que tienen como objetivo expresar, de
forma fidedigna, la decision que tomo la ciu-
dadania a través del voto.

La Mision de Observacion Electoral -MOE-
ha identificado tres grandes fragilidades,
transversales a todo el procedimiento de es-
crutinio en el pais, que hacen que los riesgos
de fraude y alteracion de resultados aumen-
ten. Por un lado, hay demasiadas etapas en
el escrutinio y esto inﬂuye negativamente en
la celeridad y eficacia, pues las verificaciones
son reiterativas; ademas, se afecta la seguri-
dad del material electoral. En efecto, entre la
apertura de las urnas con los votos de la ciu-
dadania y la declaracion de resultados se de-
ben diligenciar 104.149 actas y formularios
legales (E-14, E-24, E-26 y Actas generales
de escrutinio), sin contar otros 193.448 for-

mularios E-14 netamente informativos?2.

Por otro lado, se ha evidenciado que muchas
personas participan en el proceso: se han
identificado, como minimo, 6 tipos de inter-
vinientes”. Esto posibilita la manipulacion in-
debida de los resultados electorales, asi como
el incremento de errores humanos. Para la
primera vuelta presidencial del afio 2018, por
ejemplo, el escrutinio se someti6 a la actua-

cion de 585.978 jurados que escrutaron las
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97.663 mesas de votacion del pais, asi como
de los 17.296 miembros de las 2.162 comi-
siones escrutadoras (jueces, notarios o regis-
tradores de instrumentos publicos, funciona-
rios de la Registraduria, digitadores, soporte

técnico, claveros).

Finalmente, la MOE ha encontrado que el
funcionamiento de multiples software du-
rante los escrutinios (actualmente se utilizan
dos, adicional al software de preconteo, di-
vulgacion y consolidacion), asi como la ausen-
cia de reglamentacion legal minima sobre su
funcionamiento y publicidad, han impedido
una auditoria efectiva de los sistemas. Esto no
solo genera suspicacias sobre la transparencia
de los procesos electorales™ sino verdaderos
riesgos de fraude. En este documento se estu-
dian en detalle los problemas que estas fragili-
dades crean en, por lo menos, tres aspectos de
los escrutinios: (i) la auditoria de resultados
electorales, (ii) la auditoria del software de
escrutinios y (iii) los protocolos de seguridad
y custodia del material electoral. No sobra ad-
vertir que se trata de problemas evidenciados
por el propio Consejo de Estado, en la parte
resolutiva de la decision que resolvio el caso

MIRA.

2.5.1.1. Problemas con la Auditoria de Resultados

Electorales

La categorl'a “auditoria de resultados electora-

les” se refiere a la serie de procedimientos a

”? El clculo se hace atendiendo al despliegue de la Registradurfa para la Primera Vuelta presidencial del afio 2018.

” (i) Jurados de votacion, que pueden ser hasta 6 en cada mesa; (ii)Un delegado de la Registradurfa por cada puesto de votacion; (iii) Claveros, (3 por

cada nivel de comision escrutadora); (iv) Integrantes de comisiones escrutadoras (1 secretario y 2 escrutadores por cada nivel). (v) testigos electorales

(1 por partido en cada mesa de votacion); (vi) Miembros del Consejo Nacional Electoral (9).

** Para la primera vuelta de las elecciones presidenciales del afio 2018, por ejemplo, el candidato Gustavo Petro asegurd que “el software de la Regis

traduria tiene alteraciones en sus algoritmos que no han sido revisados por las autoridades colombianas ni por una comision de expertos de la Union

Europea que estaba lista para llevar a cabo el procedimiento”. Esta polémica con la RNEC, en Gltimas, termin6 minando la confianza de los ciudadanos

en la organizacion electoral.
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través de los cuales es posible verificar/com-
probar que los escrutinios de una determina-
da eleccion realmente traducen la voluntad de

los electores expresada con el voto.

Frente a este punto, la MOE ha encontrado
que en Colombia se presenta un fenomeno
paradoéjico: pese a que en los Gltimos afios
la RNEC ha robustecido su capacidad tecni-
cay tecnolégica para escrutar y transmitir
los resultados electorales a la opinion pu-
blica en tiempo récord”, los mecanismos
dispuestos para realizar la auditoria de es-
tos resultados alin son excesivamente ma-
nuales. Hoy en dia, una auditoria completa
de los escrutinios implica revisar uno a uno
los documentos que contienen datos elec-
torales (E-14, E-24, E-26 y Actas Genera-
les de Escrutinio -en adelante, AGE-). Esa
verificacion es bastante engorrosa, tenien-
do en cuenta que es un procedimiento que,
nada mas en las elecciones presidenciales,
involucro por lo menos 104.149 formula-
rios legales -sin contar 193.448 formula-
rios E-14 de delegado de puestos que son
netamente informativos-. En elecciones a
Congreso o Locales se trata de un ejercicio
impracticable, pues el nimero de cargos y

candidatos aumenta significativarnente.

Sumado a lo anterior, la MOE ha evidencia-
do dos grandes problemas al practicar una
eventual auditoria. Por un lado, no es facil
para los partidos politicos y la sociedad civil
acceder a la informacion de los resultados
electorales. Cuando se solicita ante la or-
ganizacion electoral, los datos se entregan

incompletos, de forma “no oficial” o en for-

matos dificiles de procesar. Por otro lado,
existen algunos protocolos y practicas que
dificultan el seguimiento de los resultados
electorales. En las secciones que siguen se

abordan estas problematicas.

i) Multiplicidad de actas de escrutinio (Formula-

rios E-14) de jurados de votacion.

El Formulario E-14, o acta de escrutinio de
los jurados de votacion, es el documento
electoral en el que se consignan los resul-
tados del escrutinio de mesa. Al final de la
jornada, el acta debe dar fe de: (i) el nimero
de sufragantes; (ii) el nimero de votos que
exceda el numero de sufragantes, cuando
esto ocurra; (iii) los votos emitidos a favor de
cada lista o candidato; (iv) las reclamaciones
o constancias; y (v) la incineracion de votos,
si la hubo (Ley 2241, 1986, Arts. 122; 134;
135; 136; 142; Ley 1475, 2011, Art.41).

Este formulario tiene tres ejemplares: el
de transmision se utiliza para informar los
resultados a medios de comunicacion en el
menor tiempo posible, por eso debe ser en-
tregado a los delegados de puesto inmediata-
mente despues de su diligenciamiento; el de
delegados es el formulario que se digitaliza
y al que tienen acceso los testigos/observa-
dores electorales, quienes pueden tomar fo-
tografias; por ultimo, el E-14, claveros, es el

que Hega a las comisiones escrutadoras.

Aunque las tres actas son similares, la Sec-
cion quinta del Consejo de Estado (en
adelante C.E.) ha establecido que el E-14

Claveros es el que ofrece mas credibilidad,

©00000000000000000000000000000000000000000000000000000000000000000000

»* En la primera vuelta de las elecciones presidenciales de 2018, por ejemplo, se entregaron los resultados del 98,2% de las mesas en tan s6lo 45 minu-

tos (ElTiempo, 17 de junio de 2018).



teniendo en cuenta la rigurosa cadena de
custodia a la cual esta sujeto. Segn el C.E.
esto implica por lo menos tres cosas. Pri-
mero, el escrutinio se realiza con base en
los E-14 Claveros; es decir, este es el tinico
documento valido juridicamente para de-
clarar resultados electorales de una mesa.
Segundo, so6lo se acude a los otros ejempla-
res de E-14 ante la inexistencia o falta de
disposicion del E-14 Claveros. Tercero, si
existen diferencias numéricas entre las tres
copias, se resolvera a favor del E-14 Clave-

ros, hecho que admite prueba en contrario

(MPYepes, 10 de mayo de 2013).

Tanto la MOE como otras Misiones de Ob-
servacion Electoral (Garcia, 21 de junio de
2018) han resaltado que el actual modelo
de diseno de actas de escrutinio —con tres
cuerpos independientes- crea mas inconve-

nientes de los que intenta resolver.

Por un lado, genera desconfianza en la trans-
parencia de las elecciones. Esto se evidencio
con la polémica desatada por los tachones y
enmendaduras en los formularios E-14 de
la primera vuelta presidencial en Colombia
(27 de mayo de 2018). Muchos ciudadanos
que habian sido jurados de votacion o testi-
gos electorales hicieron publicas fotografias
de E-14 que, segun ellos, revelaban modifi-
caciones graves de los votos (EI Pais, 29 de
mayo de 2018). La opinion publica no tardo
en senalar que se trataba de un fraude. En
comunicado oficial (Registraduria Nacional
del Estado Civil, 29 de mayo de 2018), la
RNEC tuvo que salir a desmentir el fraude
argumentando que dado que los E-14 son
diligenciados por personas, es apenas na-

tural que existan errores o tachones Y, en
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todo caso, los formularios que circulaban
por las redes sociales eran los E-14 delega-
dos, por lo que en principio no incidian en
el escrutinio oficial. Incluso si se acepta que
efectivamente se trato de errores, este tipo
de situaciones tienen la capacidad de cues-
tionar ante la ciudadania todo el proceso, lo
cual afecta gravemente la credibilidad de las

instituciones electorales.

Por otro lado, al aumentar la injerencia hu-
mana en el escrutinio de mesa (pues los ju-
rados tienen que diligenciar tres documen-
tos distintos) crecen también los riesgos de
errores y fraudes. Las elecciones presiden-
ciales del 2018, por ejemplo, estuvieron su-
jetas a la actuacion de 585.978 jurados que
escrutaron las 97.663 mesas de votacion del
pais, asi como de los 17.296 miembros de
las 2.162 comisiones escrutadoras (jueces,
notarios o registradores de instrumentos
publicos; funcionarios de Registraduria, di-

gitadores, soporte técnico, claveros).

A esto se suma que no es facil para los par-
tidos politicos y la sociedad civil contrastar
las tres actas (alrededor de 292.989 docu-
mentos) con el fin de detectar irregulari-
dades. El problema es que el tnico E-14
que se digitaliza y se sube a la pagina es el
de Delegados el cual, en principio, no tie-
ne eficacia juridica. Si se quieren verificar
los datos con el E-14 Claveros, que es el
documento que en realidad se usa en los es-
crutinios oficiales, es necesario hacer una
solicitud expresa a la Registraduria, pues
esta informacion no es publica. En este es-
cenario, una auditoria de resultados es im-
practicable: por una parte, la organizacion

electoral no proporciona la informacion
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necesaria para hacerlo y, en todo caso, ten-
drian que verificarse manualmente un nt-

mero excesivo de documentos.

ii) Dificultades en el acceso a las imagenes del for-
mulario E-14 Claveros por parte de los partidos
politicos (testigos electorales) y la sociedad civil

La ley 1475 (2011, art.41) establece dos
disposiciones para garantizar la publicidad
del Formulario E-14. Una es que al finali-
zar el escrutinio de mesa, los funcionarios
de la Registraduria deben escanear las actas
y publicarlas inmediatamente en su pagina
web. La otra es que se debe entregar una
copia del E-14 a los testigos electorales de
cada partido o, en su defecto, éstos podran
utilizar camaras fotograficas o de video para
registrar la informacion. El problema es que,
en ambos casos, el ejemplar de E-14 que se
publica y se entrega es el de Delegados, es
decir, aquel que no tiene eficacia juridica.

Para poder presentar una reclamacion o im-
pugnacion, solicitar el recuento de votos y/o
realizar la auditoria de resultados, los testigos
deben tener acceso al E-14 Claveros, pues es
el timico documento con validez probatoria.
Por esta razon, la MOE ha reiterado que es
necesario implementar medidas que garan-
ticen la publicidad de dicha copia durante
el desarrollo de las comisiones escrutadoras

auxiliares, distritales y/o municipales.

En el marco de las elecciones presidenciales
del 2018 la organizacion electoral se com-
prometi6 a poner en practica dos estrate-
gias en este sentido. Por un lado, la RNEC
envio una directriz a los Delegados Depar-
tamentales y Registradores del Estado Civil

sefialando que en cada comision escrutado-

ra, y de forma simultanea al desarrollo de
los escrutinios, se debe digitalizar y pro-
yectar en el video beam el ejemplar E-14
Claveros con el objetivo de que los testigos
electorales y demas asistentes a la audiencia
publica de escrutinios, puedan verificar su

contenido en tiempo real (RNEC, 2018).

Por otro lado, el CNE instruyo a los miem-
bros y secretarios de las comisiones escru-
tadoras auxiliares, zonales, municipales o
distritales y departamentales para que, al fi-
nalizar cada jornada, con base en la copia di-
gitalizada que queda en los computadores, se
entregue en un CD un archivo con las ima-
genes de las Actas de escrutinio de mesa (E-
14 Claveros) asi como las Actas Parciales o
definitivas de escrutinio (AGE, E-24 y E-26
parciales), a los miembros de los Tribuna-
les de Vigilancia y Garantias Electorales del
CNE, a los agentes del Ministerio Pablico
designados para la correspondiente comision
escrutadora y alos testigos electorales o apo-

derados de cada partido politico (Resolucion

1364, 22 de mayo de 2018, art.1).

Aunque estas medidas efectivamente avan-
zan hacia una mayor publicidad de los docu-
mentos electorales, se limitan a los partidos
politicos y las autoridades de control. Ade-
mas, la entrega de la informacion depende
de la presencia de los testigos u observado-
res en la totalidad de las comisiones escru-
tadoras (lo cual es bastante improbable);
de manera que el acceso a los datos no es a
voluntad y en cualquier momento, sino que

siguen estando sujetos a una solicitud.

En consecuencia, la MOE insiste en que las

imégenes de los E-14 Claveros deben ser



publicas también para la sociedad civil, pues
sin esta informacion es imposible efectuar

una adecuada auditoria de resultados.

iii) Dificultades en el acceso a las imdgenes de los For-

mularios E-24 y Actas Generales de Escrutinio (AGE)

Actualmente la RNEC publica en su pagina
Web los formularios E-24, E-26 y las AGE
del nivel auxiliar, municipal, general y del
CNE. Pese a que se trata de una practica
acertada, tiene varios problemas. En pri-
mer lugar, la informacion no se sube de
forma simultanea al desarrollo de los es-
crutinios sino semanas después. Dos meses
después de finalizada la segunda vuelta pre-
sidencial, aun no se divulgaban los formu-
larios correspondientes. En segundo lugar,
la presentacion del E-24 y el AGE es desor-
ganizada: las mesas se ordenan de acuerdo
con el momento en que fueron escrutadas
y no de forma consecutiva (en relacion con
su ntimero). Esto hace atn mas dificil la ve-
rificacion de datos a proposito de una au-
ditoria de resultados, pues para encontrar
una mesa es necesario revisar todo el do-
cumento. Ademas, la MOE ha encontrado
que, en muchos casos, los formularios se
suben incompletos (faltan paginas o mesas)

y con muy baja resolucion.

Una auditoria de resultados efectiva por
parte de la sociedad civil y los partidos poli-
ticos requiere contar con la informacion de

los formularios E-24, E-26 y AGE de forma

oportuna (en tiempo real), ordenada, com-
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pleta y en alta calidad. Se reitera, entonces,
la necesidad de mejorar las condiciones de

acceso a esta informacion.

iv) Dificultades en el acceso a los archivos planos

de los resultados electorales

Una de las formas de agilizar la verificacion
de los resultados electorales es contar con
los datos en archivos de texto plano, pues
son bases mas faciles de procesar a traves de
sistemas informaticos. Actualmente la Re-
gistraduria tiene acceso a la informacion en
este formato, ya que una de las obligaciones
de la Union Temporal encargada de proce-
sar los datos electorales de preconteo, es-
crutinio y digitalizacion consiste en realizar

el reconocimiento de las actas E-14 a través

de tecnologia ICR, OCR u OMR.

Especificamente, el Contrato de Presta-
cion de Servicios No. 055 de 2017%7 (en
adelante, el “Contrato”) senala que se debe
utilizar la tecnologia OCR/ICR sobre dos
documentos. Primero, los Formatos de Re-
cepcion Telefonica (FRT), que contienen
los resultados del E-14 Transmision. En
este caso, el contratista debe asegurar un
porcentaje de error inferior al 0,1% de las
cifras escaneadas y verificadas; ademas, que
la informacion esté disponible para el pro-
cesamiento y consolidacion en un término
no mayor a cinco (5) minutos (p.15). Adi-
cional a lo anterior, se debe disponer de un
software para el procesamiento de datos, el

cual generaré los llamados archivos mesa a

* La tecnologia OCR/ICR se refiere a la aplicacion de algoritmos para el reconocimiento de caracteres con ¢l fin de digitalizar textos y luego almace-

narlos en forma de datos, de manera se pueda interactuar facilmente con ellos.

*7 Para las elecciones generales del 2018 la obligacion de reconocimiento OCR de E-14 (Senado y Presidencia) se encuentra en el Contrato de Presta-

cion de Servicios No. 055 de 2017, suscrito entre la Registraduria Nacional del Estado Civil y la Union Temporal Soluciones Informaticas Electorales

2018 “UT SIE 2018”.).
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mesa (MMV) con los resultados electorales
obtenidos por cada candidato y/o lista para
cada corporacion. Segundo, el Formulario
E-14 Delegados, del cual se debera hacer re-
conocimiento OCR/ICR sobre los campos:
identificacion de la mesa y corporacion, vo-
tos solo por el partido/o listas (cuando co-
rresponda), votos por los candidatos, votos
por los promotores de voto en blanco, votos
en blanco, votos no marcados y votos nulos
para las diferentes circunscripciones (p.38).
En este caso, el contratista debe garantizar
un porcentaje de error inferior al tres por
ciento (3%) del total de cifras interpretadas
y verificadas (p.48).

La MOE ha encontrado multiples problemas
con el acceso a los archivos planos de resul-
tados electorales, pese a su evidente utilidad
para una auditoria por parte de la sociedad

civil y, sobre todo, de los partidos politicos.

Primero, la tecnologia OCR/ICR no se aplica
en todos los procesos electorales. De hecho,
en 2018 so6lo se efectud en las elecciones al
Senado y la Presidencia. La RNEC argumen-
t0 que no contaba con el presupuesto para
contratar el reconocimiento de caracteres en
los documentos de la Camara de Represen-
tantes”™. Esto es preocupante en la medida en
que la auditoria de resultados es mucho mas
pertinente en las elecciones con mayor niime-
ro de listas y candidatos -Camara, Concejos,
Asambleas-, pues la diferencia en votos entre

ganadores y perdedores es menor.

Segundo, injustificadamente (i) se excluyen

del reconocimiento de caracteres algunos

campos del E-14 Delegados (como “Total vo-
tos de la mesa”y “Total sqﬁagantes fbrmato E-117)
y (ii) se acepta un porcentaje de error mayor

(3%) al permitido para los FRT (0,1%).

Tercero, por regla general, los archivos
planos FRT y E-14 Delegados no han sido
publicos. Solo hasta las elecciones presi-
denciales del 2018 la RNEC estableci6 — a
través del Memorando 021 de 2018- que
deben entregarse a los auditores de siste-
mas nacionales designados por las campanas
politicas (i) los archivos abiertos en forma-
to XML con votacion de los candidatos por
cada una de las mesas reportadas, al finali-
zar el proceso de preconteo vy (ii) los archi-
vos planos con la informacion (parcial y en
proceso de calidad) de las actas E-14 De-
legados, a partir de las 2:00 pm del dia si-
guiente a las votaciones. Ademas, siguiendo
una directriz del Consejo de Estado, debe
entregarse una copia de los archivos planos
con votacion mesa a mesa generados por el
Software de escrutinios (E-14 Claveros).
Las entregas deben incluir tambien las es-
tructuras basicas de los archivos, para que

la informacion sea rapidamente utilizable.

Aunque estas medidas representan un avan-
ce en materia de publicidad, nuevamente se
restringen a los representantes de los partidos
politicos, lo que imposibilita una verificacion
por parte de la sociedad civil. Por otro lado,
con excepcion del Memorando 021 de 2018
-cuyos efectos, en todo caso, se circunscri-
ben al proceso electoral especifico para el
que fueron emitidos-, el acceso a los archivos

planos electorales depende exclusivamente
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* Para esto se puede revisar la comunicacion CEM-RL-18-123 del 01 de febrero de 2018, del Partido MIRA, radicado de la RNEC No. 025350.



de las obligaciones pactadas entre la RNEC
y los contratistas; en este sentido, la MOE
recomienda que la organizacion electoral se
pronuncie de forma oficial sobre los minimos
tecnicos de los archivos planos asi como sobre

sus reglas de publicidad.

2.5.1.2. Problemas con los protocolos de seguri-
dad y custodia del material electoral durante las

etapas de escrutinio

En cada una de las cuatro etapas de escru-
tinios la Registraduria ha dispuesto varios
protocolos para garantizar la integridad del
material electoral. Por ejemplo, los formu-
larios de traspaso, aseguran la trazabilidad
de los documentos electorales. De otro
lado, las reglas de manejo de las arcas tri-
clave, buscan custodiar fisicamente el ma-
terial, no solo para evitar manipulaciones
sino para mantener su estado y calidad.

En los siguientes apartados se hara referen-
cia a los procedimientos de custodia de los
documentos electorales durante las etapas
de escrutinios, asi como a las fragilidades y

riesgos que se evidencian.

i) Traslado de documentos electorales de puestos de

votacion a comisiones escrutadoras auxiliares

Uno de los momentos mas riesgosos del
proceso electoral es el transporte del mate-
rial desde los puestos de votacion hasta las
comisiones escrutadoras auxiliares. Aunque
los mayores peligros tienen que ver con
afectaciones al orden publico (atentados a
los vehiculos o personas que transportan los
documentos, robos, amenazas, entre otros),
también es un momento que se aprovecha

para manipular ilegalmente los resultados
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electorales. En Colombia este tipo de situa-
ciones no han sido extranas. Por ejemplo,
durante la segunda vuelta de las elecciones
presidenciales-2018 la RNEC report6 que
en cuatro corregimientos del municipio de
Teorama - Norte de Santander, grupos ar-
mados quemaron tarjetas y otros documen-
tos electorales al finalizar el escrutinio de

mesa (Torres, 27 de junio de 2018).

En ciertos casos existe acompanamiento de
la Fuerza Pdblica uniformada (Codigo Elec-
toral, art.144) pero, por regla general, la
operacion de transporte del material no es
resguardada por ninguna autoridad. Por eso
es tan importante la presencia de testigos y
observadores electorales durante el despla-
zamiento, pues son quienes ejercen la vigi-
lancia de los votos durante esta etapa.

En términos de trazabilidad, el tmico proto-
colo de seguridad consiste en el Formulario
E-19, a traves del cual el delegado de puesto
entrega a los claveros el sobre con los docu-
mentos electorales. En esta acta se consig—
na: (i) el lugar, dia y hora de la entrega; (ii)
el cargo de quien transfiere el sobre —que
puede ser el Registrador auxiliar, el delega-
do municipal/distrital o el Registrador del
Estado Civil-; (iii) las observaciones sobre
el estado del paquete que contiene los do-
cumentos y (iv) la firma de los claveros y de-
legados. El Formulario E-19 original queda
en manos del funcionario que entrega y se
expide una copia para el archivo de la Regis-
traduria o Delegacion respectiva. De acuer-
do con los procedimientos disefiados por la
RNEC los claveros deben recibir todos los
formularios E-19 expedidos en la respecti-
va arca triclave y entregarlos al secretario de

la Comision Escrutadora (que podra ser el
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Registrador Zonal, Auxiliar o Municipal),
quién los conservara junto con los demas
claveros a fin de mantener la debida cadena

de custodia (RNEC, 2016) de los pliegos.

Las autoridades de control —entre ellas la
Fiscalia- deben estar muy pendientes de
la trazabilidad de los documentos electo-
rales durante esta etapa, pues los riesgos
para la transparencia del proceso son al-
tos. En teoria, cualquier irregularidad del
material que ocurra en el trayecto entre
los puestos de votacion y las comisiones
escrutadoras auxiliares debe quedar con-
signada en el Formulario E-19. Los indi-
cios mas frecuentes de manipulacion de
los documentos son que los sobres de las
mesas lleguen despues de la hora legal
(11:00 pm), en mal estado, regularmente

abiertos o con el sellado alterado.

ii) Funcionamiento de las arcas triclave durante

las comisiones escrutadoras auxiliares

Dado que en elecciones como las de Con-
greso o Autoridades locales los escrutinios
pueden tomar varios dias, es imprescindible
contar con mecanismos para asegurar que
los resultados no seran alterados cuando
las Comisiones escrutadoras no estén fun-
cionando. El Codigo Electoral —junto con
sus reformas y actualizaciones- asi como la
Registraduria, establecen tres tipos de sal-
vaguardas en este sentido: (i) el arca tricla-
ve, (ii) los claveros y (iii) los protocolos de
trazabilidad del material electoral. Las arcas
triclave son, por excelencia, los instrumen-

tos de custodia de los pliegos electorales.

Consisten en cajas con tres cerraduras o
candados, que solo puede abrirse si se inser-
tan simultaneamente las tres llaves (Codigo
Electoral, art.145). La ley también permite
que cuando el volumen de los documen-
tos lo haga indispensable, se acondicionen
locales u oficinas para el efecto (art.146).
Las arcas son suministradas por la adminis-
tracion (gobernaciones o alcaldias) o por la
Registraduria (Nacional, Distrital, Munici-
pal o Auxiliar) y deben marcarse exterior-
mente con el nombre del municipio/zona/

distrito al cual corresponden.

Las arcas deben ubicarse en sitios que ofrez-
can condiciones de seguridad y con espacio
suficiente para la introduccion de todos los
pliegos. De acuerdo con lineamientos de la
Registraduria, deben instalarse en el mismo
sitio donde se va a desarrollar la audiencia
de escrutinios, desde el sabado anterior a

las elecciones (RNEC, 2011).

Por otra parte, los claveros son los encarga-
dos de velar por la seguridad y contenido de
los documentos electorales. En consecuen-
cia, son las Gnicas personas autorizadas para
introducir o retirar material de las arcas tri-
clave. Los claveros son tres y su calidad de-
pende de la etapa de escrutinio. Durante las
comisiones escrutadoras distritales, muni-
cipales y auxiliares, los claveros son un juez
designado por el Tribunal Superior, un de-
legado de la alcaldia y un delegado de la Re-
gistraduria (Codigo Electoral, art.148)”. Si
alguno de ellos falta, la ley establece que la
ausencia debe ser suplida por un ciudadano

de reconocida honorabilidad, quien debera
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*” El articulo sefiala también que en el escrutinio nacional los claveros son el Presidente del Consejo Nacional Electoral, el vicepresidente y el secretario.

En el escrutinio general (departamental) seran el gobernador o su delegado, y dos delegados mas de la RNEC.



ser escogido por los otros dos (art.149).

Por su enorme responsabilidad, existen dos
impedimentos para actuar como clavero. EI
primero es que no pueden desempenar esta
funcion en la misma arca o municipio las
personas que sean parientes de los candida-
tos®. El segundo es que los tres claveros no
pueden militar en el mismo partido poli-
tico. Adicionalmente, se establecieron san-
ciones para los casos en que se incumplan
estas reglas o se compruebe el incumpli-
miento de deberes por parte de los funcio-
narios. En el primer caso, se contempla una
sancion de arresto inconmutable de hasta
30 dias; en el segundo, se establece la pér-

dida del empleo.

Finalmente, los protocolos de trazabilidad
tienen como objetivo controlar quiénes ac-
ceden a los documentos electorales o los
modifican durante los periodos de tiempo
en que las comisiones escrutadoras no estan
funcionando. La Registraduria ha estableci-

do tres formularios para este fin.

El formulario E-20, por una parte, es el
acta de introduccion (o retiro) de docu-
mentos electorales en el (o del) arca tri-
clave. La RNEC senala que a medida que
se vayan recibiendo los pliegos provenien-
tes de las mesas de votacion, los Claveros
Distritales, Municipales y de Zona, deben
introducirse inmediatamente en el arca
triclave respectiva y anotar en el Formula-
rio E-20 el dia y hora de la introduccion
de cada uno de ellos y su estado. El E-20
funciona como un registro de todos y cada

uno de los movimientos del material elec-
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toral. Alli debe aparecer consignado: (i) el
namero de puesto, (ii) el nimero de mesa,
(iii) el dia, (iv) la hora [de la introduccion o
retiro] y (v) las observaciones sobre el esta-
do del sobre o paquete con los documentos
electorales. Los tres claveros deben firmar
el formulario y acto seguido se cierra el
arca triclave, quedandose cada clavero con

su respectiva llave.

Este protocolo debe repetirse cada vez que
el material se retira y/o se introduce en el
arca triclave. En consecuencia, cualquier
traslado de los pliegos electorales que no
cumpla con el registro en el E-20 es ilegal.
De hecho, al inicio de cada jornada se veri-
fica el estado del arca y del material electo-
ral, constatando la informacion consignada
en el formulario E-20 y el contenido del
arca triclave. Asi, en caso de verificarse una
irregularidad, correspondera a los claveros —
quienes con su firma dan fe de la integridad
de los sobres- justificar por qué se realizaron
movimientos de los documentos sin el cum-

plimiento de los parametros establecidos.

Por otra parte, el formulario E-21 es un se-
llo que debe pegarse en la cerradura del Arca
Triclave cada vez que se introducen o retiran
documentos. La integridad de este sello (que
no esté roto, desgastado o danado) da cuenta
de que efectivamente el arca ha permaneci-

do cerrada y sellada.

Por Ultimo, el Formulario E-23 es el docu-
mento a través del cual las comisiones es-
crutadoras certifican el estado de los sobres

y de los documentos electorales, al mo-

0 Hasta el segundo grado de consanguinidad o afinidad o primero civil y sus conyuges (Ley 62, 1988, Art. 9).
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mento de la consolidacion de resultados. El
E-23 da especial énfasis a las anotaciones so-
bre el estado de las Actas de escrutinios (E-
14), por lo que hay espacio para registrar
si éstos tienen tachaduras, menos de dos
firmas o fueron introducidos extempora-
neamente. También se habilita una columna
para saber si durante la Comision hubo re-
cuento de votos. El Formulario E-23 debe
ser firmado por todos los miembros de la

Comision Escrutadora.

Desafortunadamente, en la practica se evi-
dencia una desatencion sistematica de algu-

nos de los anteriores protocolos.

Uno de los hechos mas preocupantes que
ha observado la MOE tiene que ver con
las condiciones de seguridad de las arcas
triclave durante las comisiones escrutado-
ras auxiliares, zonales o municipales. Es
bastante comln que, por su complejidad,
en las elecciones a Congreso o Autorida-
des Locales esta etapa del escrutinio tome
varios dias. Esto implica que entre las 9:00
PM y las 9:00 AM’' -horas en que se sus-
pende la audiencia de escrutinio- deberian
aumentarse las medidas de custodia de los
documentos electorales. Por el contrario,
lo que ha ocurrido es que los lugares en
donde se hace el escrutinio —que usual-
mente son los coliseos de los municipios-
no cumplen con los protocolos de seguri-

dad requeridos por la 1ey,

La MOE ha observado, por ejemplo, que
en muchos lugares no se utilizan Arcas Tri-
clave en sentido estricto, sino que los plie-
gos electorales se dejan en las comisiones
escrutadoras sin mayor resguardo. En estos
casos los coliseos o lugares de escrutinio
terminan haciendo el papel de las arcas tri-
clave, incluso sin cumplir con la exigencia
de las tres llaves. Esto no solo es irregular,
pues la ley exige que los documentos de
cada comision escrutadora zonal/auxiliar
se resguarden en un Arca individual, sino
que aumenta los riesgos de confusiones,
errores y fraude. Ademas, no permite hacer
una adecuada trazabilidad del material con

el formulario E-20.

iii) Custodia de los CD con informacién de los re-
sultados de escrutinio (E-24 y E-26) y las Actas

generales de escrutinio

La RNEC ha dispuesto que al final de cada
comision escrutadora (zonal, auxiliar, mu-
nicipal y departamental) se deberan guar-
dar en un CD los formularios E-24, E-26
y el Acta General de Escrutinio. Este CD
debe almacenarse en el arca triclave y ser
trasladado a la siguiente comision escru-
tadora®. El transporte del CD vy los docu-
mentos desde una comision escrutadora
a otra es realizado por los Registradores
delegados y puede ser acompanado por la

fuerza publica y testigos electorales.

©00000000000000000000000000000000000000000000000000000000000000000000

*' La Ley 1475 de 2011 sefala que las comisiones escrutadoras distritales, municipales y auxiliares iniciardn el mismo dfa de votacion, a partir del cierre de

la jornada y hasta las doce (12) de la noche de ese dia. Cuando no sea posible terminar el escrutinio antes de esa hora, la audiencia continuara a las nueve (9)

de la manana del dia siguiente hasta las nueve (9) de la noche y asi sucesivamente hasta terminar el correspondiente escrutinio (Inciso 2, Art. 41).

¥ En el caso de las comisiones municipales, se deben incluir, ademas, los formularios E-10 (lista de sufragantes), E-11 (registro general de votantes), E-12

(autorizacion del voto), E-14 Claveros (acta general de escrutinios de jurados de votacion) asi como copias fisicas del Acta general de escrutinios y E-26 (acta

parcial de escrutinios). Cuando hay apelaciones se anexan los votos de las mesas impugnadas.



Este CD es sumamente importante pues,
dado que el software de escrutinio no va
acumulando en tiempo real la informacion
de todas las comisiones escrutadoras, alli se
guardan los resultados de escrutinios y el
Acta general de cada comision. De esta ma-
nera, toda nueva etapa de escrutinios inicia
tomando como base los datos tal como apa-

recen en el CD.

Para la MOE este protocolo de transmision
de informacion no solo es ineficiente sino
que genera graves riesgos de irregularida-
des. Por una parte, la custodia del CD se
hace a través de las Arcas triclave y, como
se seNalo en acapites anteriores, los clave-
ros y las comisiones escrutadoras no cum-
plen en todos los casos con las medidas de
seguridad exigidas por la ley. La RNEC ha
tomado precauciones técnicas para impedir
que la informaci6on del CD sea modificada
o manipulada. Estas consisten en encriptar
la informacion del CD e incluir una funciéon
hash. En todo caso, la Gnica forma de de-
tectar un fraude por alteracion de los re-
sultados contenidos en el CD es reconstru-
yendo la informacion de los formularios y
documentos anteriores, pero ese ejercicio
supone necesariamente que alguna autori-
dad o testigo electoral haya alertado sobre

la irregularidad.

Debido a los riesgos que se evidencian, las
autoridades de control deben prestar es-
pecial atencion a la cadena de custodia de

los CD que transmiten la informacion de
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una comision escrutadora a otra. Esto im-
. . .

plica investigar quicnes estaban a cargo de

su custodia, cuando y en qué condiciones

se trasladaron y que medidas de seguridad

informatica se tomaron para evitar que los

datos alli contenidos fueran modificados.

iv) Protocolos de archivo definitivo del material

electoral

El Codigo Electoral ordena que todos los do-
cumentos de una eleccion deben ser custo-
diados por la Registraduria durante los perio-
dos de los respectivos cargos, como minimo
(Codigo Electoral, art.209). Para estos efec-
tos, en un protocolo interno (RNEC, 2018,
pp-8-9) la RNEC ha dispuesto que una vez
terminados los escrutinios, el secretario de
la comision escrutadora debe (i) archivar los
documentos electorales dando cumplimiento
a las Tablas de Retencion Documental®® exis-
tentes, (ii) realizar el inventario y empaque de
dicho material y (iii) enviarlo a la Delegacion
Departamental o Registraduria respectiva,
dependiendo de la eleccion. Los Delegados
Departamentales, Registradores Distritales,
Especiales, Municipales y Auxiliares son los
encargados de custodiar el material de forma
definitiva conforme a la norma general de ar-

chivo vigente (Ley 594 de 2000).

La destruccion irregular de los votos y otros
documentos configura una causal de anula-
cion de los actos electorales (CPACA, Art.
275, Numeral 2), asi como un posible delito

(en caso de comprobarse alteraciones en los

¥ El Archivo General de la Nacion define las Tablas de Retencién Documental “TRD- como instrumentos archivisticos que permiten establecer “cudles son

los documentos de una entidad, su necesidad e importancia en términos de tiempo de conservacion y preservacion y que debe hacerse con ellos una vez

finalice su vigencia o utilidad” (AGN, 2016).
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resultados, por ejemplo). El efecto de dicha
destruccion (o pérdida™) es la exclusion de
los votos contenidos en el acta de escrutinios,
dado que es imposible garantizar la transpa-
rencia de todo el proceso. Precisamente se
insiste en la importancia de conservar bajo
estrictos protocolos de seguridad los docu-
mentos electorales durante y despues del
escrutinio, pues sin ellos una eventual audi-
toria de resultados es impracticable. Sobre el
tema, la Corte Constitucional sefial6 que “La
imposibilidad de confrontar el contenido de
las actas con las tarjetas electorales, sea por
destruccion de las tltimas o por mezcla con
otras, impide al Estado garantizar la transpa-
rencia de las elecciones. Ante la imposibilidad
absoluta de dar fe sobre la votacion, esta care-
ce de validez, pues tnicamente puede resultar
electo quien efectivamente ha vencido” (MP

Montealegre, Sentencia C-241, 2001).

El caso MIRA es, seguramente, uno de los
que mejor ejemplifican esta situacion. Dicho
partido demand6 ante el Consejo de Estado
el acto de eleccion de los Senadores de la Re-
publica para el periodo 2014-2018. Uno de
los cargos presentados tenia que ver con que
la Registraduria habia perdido los documen-
tos, elementos o material electoral de 88
mesas en las que la justicia® habfa ordenado
un reconteo de votos. El Consejo de Estado

decidi6 excluir la votacion de estas mesas.

MIRA también encontr6é que en otras 201
mesas en las no se habia ordenado reconteo

de votos, se perdio o destruyo6 el material

electoral antes del tiempo reglamentario.
En este caso el Consejo de Estado no invali-
do los votos argumentando que “la pérdida
o destruccion, por si sola, no es suficiente
para desvirtuar la verdad electoral deposi-
tada en las urnas” y, en consecuencia, era
necesario que el MIRA demostrara que “la
presunta irregularidad ocurri6 en la etapa
previa a la consolidacion de los escrutinios
y que el resultado mismo estuvo afectado
por dicha péerdida o destruccion” (CP Ber-
mudez, 2018, p.217). De acuerdo con el
C.E., MIRA debio, por lo menos, revisar
los Formularios E-23 para hacer la traza-
bilidad del estado de los documentos elec-
torales una vez se acredit6 la pérdida del
material (p.218). Mas alla de las decisiones
tomadas, este caso revela por lo menos tres

problemas importantes.

Primero, que durante las elecciones a Con-
greso 2014-2018 se perdi6 o destruyo de
forma sistematica el material electoral en
multiples mesas de votacion. Es decir que se
trata de una practica generalizada, que debe
ser objeto de control por parte de las Auto-
ridades —principalmente la Fiscalia-, pues no
solo es ilegal sino que facilita la comision de
delitos contra la participacion democratica.

Segundo, la perdida del material electoral,
por si sola, no genera nulidad en las elec-
ciones: es necesario que se demuestre la
configuracion efectiva de una irregulari-
dad. Una de las alternativas probatorias es
la reconstruccion de la trazabilidad de los

documentos electorales a través de los For-

©00000000000000000000000000000000000000000000000000000000000000000000

*Aunque en la norma sélo se utiliza el término “destruccion” el Consejo de Estado ha sefialado que la pérdida injustificada del material por parte de la

Registraduria también se enmarca bajo la misma causal.

% El Partido MIRA presentd una tutela solicitando que se ordenara el reconteo de votos en algunas mesas. En segunda instancia, a través del fallo No.

11001110200020140178701, el Consejo Superior de la Judicatura accedi6 a la peticion. No obstante, cuando el partido intent6 hacer el reconteo, se

encontr6 con que en muchas de las mesas en donde tenia que hacerse el reconteo se habia destruido el material electoral.



mularios dispuestos para ello (E-19, E-20
y E-23). Las autoridades de control deben
realizar este seguimiento como primer in-

sumo de investigacién.

Tercero, no son claros los protocolos de ar-
chivo de los documentos electorales cuan-
do todavia esta en curso el escrutinio. Esto
es importante pues la tnica etapa en la que
el escrutinio se hace con la totalidad de
los documentos (formularios E-10, E-11,
E-12 y votos) es durante las comisiones
auxiliares, zonales, municipales y distrita-
les. En el resto de los casos (Comision ge-
neral y nacional) solo se accede al material
electoral cuando existieron reclamaciones
o cuando, por alguna circunstancia, la co-
mision escrutadora lo necesita (Codigo
Electoral, Arts. 165; 185). La RNEC sefiala
que durante esta etapa los votos y demas
documentos quedan en custodia del Regis-
trador respectivo (RNEC, 2011). Dado que
esta responsabilidad es solidaria, seran es-
tos funcionarios los responsables de que se
haya conservado la integridad del material
ante cualquier solicitud por parte de las co-

misiones departamentales o el CNE.

2.5.1.3. Problemas con la auditoria del sg(iware

de escrutinios

Con el proposito de hacer mas eficiente
y transparente los procesos electorales,
se ha implementado el uso de tecnologias
de la informacion, que deben cumplir los
requerimientos técnicos basicos y los es-

tandares minimos internacionales*®. Du-
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rante la etapa de escrutinios se utilizan,
en total, tres sistemas informaticos: (i)
escrutinio, (ii) preconteo y digitalizacion
de documentos electorales, y (iii) el sof-
tware de divulgacion y comunicacion de

resultados electorales.

A partir del uso de estas herramientas
en los escrutinios se han detectado mul-
tiples problemas que afectan al software,
asi como al desarrollo y resultado de las
elecciones. Sin embargo, las condiciones
para validar y verificar las caracteristi-
cas técnicas del software no son ideales,
puesto que el sistema usado es propie-
dad de los contratistas y, por cuestiones
de derecho de autor, no se puede rea-
lizar una auditoria integral que abar-
que todos los componentes y procesos
de desarrollo. Teniendo en cuenta lo ya
mencionado, en los siguientes apartados
se presentan las caracteristicas generales
del Software de escrutinios y se expo-
nen los principales problemas detecta-

dos en su funcionamiento.
i) Caracteristicas del Software de escrutinios:

a. Propiedad del software de escru-
tinios:

La RNEC no cuenta con la propiedad de
los softwares usados en los escrutinios;
estos son contratados para cada periodo
electoral. Los contratistas para las eleccio-

nes de 2018 fueron Indra Colombia Ltda.

para el software de consolidacion y divul-

* Los principios son: normativa adecuada, transparencia, credibilidad, privacidad de los datos, mitigacion de riesgos, certificaciones de software y

hardware, expectativas de los intervinientes, costos, infraestructura necesaria, capacidad de la organizacion electoral (UNDP, 2015).

[l 89



gacion’ y, la Union Temporal Soluciones
Informaticas Electorales —UTSIE 2018-%
compuesta por Carvajal S.A.; el Grupo
ASD, Data Processing System S.A., Mane-
jo Técnico de Informacion S.A. y Thomas
Greg & Sons, para el software de escruti-
nio, preconteo, y digitalizacion de docu-

mentos electorales.

El software de escrutinio se desarrolla en dos
casas matrices®, las cuales, atendiendo a re-
querimientos minimos, lo disefian de manera
independiente. De esta manera, la existencia
de dos softwares independientes, aunado a sus
respectivos derechos de propiedad, dificulta el
control por parte de los interesados, como los
partidos politicos u organizaciones de la socie-
dad civil. Por ejemplo, en la revision adelantada
para las elecciones presidenciales 2018 se en-
contro6 que el software ASD permitia el ingreso
de un E-14 no correspondiente a la mesa in-
dicada; caso contrario ocurri6 en el software
DPS, el cual inmediatamente neg6 la inclusion
de un E-14 distinto a la mesa que se estaba es-
crutando. Al indicarle este hecho a la RNEC,
manifest6 que la inquietud debia ser remitida a
los contratistas, lo que evidencia la falta de res-
ponsabilidad del Gobierno frente al funciona-
miento y desarrollo de los procesos electorales

a través de la tercerizacion de estos.

Si bien la Registraduria justifica la existencia
de dos softwares como una herramienta en
la mitigacion de riesgos, no es claro como
dos sistemas, distribuidos geograficamente

con criterios desconocidos, puedan ayudar a

este fin. Al contrario, la aplicacion simulta-
nea de ambos software aumenta las probabi-
lidades de ser vulnerados o de riesgos en su
funcionamiento y posteriores resultados, al
poner en riesgo la seguridad de los sistemas
de informacion, distribuyendo la informa-
cion en dos sistemas que pueden ser atacados
y alterados, sin poder hacer un seguimiento
de los ataques como ocurrio en 2014, ade-
mas se suma la desigualdad en el diseno de
la interfaz y de algunas funcionalidades que
hacen necesario la implementacion de varios
protocolos de manejo del software y de he-

rramientas de seguridad.

b. Actualizacion del marco normativo
electoral:

Una de las necesidades mas urgentes tiene
que ver con la actualizacion del marco nor-
mativo del sistema electoral, en relacion
con el uso de nuevas tecnologias, en este
caso el software de escrutinios. Sobre este
aspecto, cabe mencionar que los escrutinios
se rigen por el Codigo Electoral (Decreto
2241, 1986) y algunas modificaciones pos-
teriores, en donde no se encuentra regulada
la aplicacion de herramientas tecnologicas
y sus consecuencias (Ley 62, 1988; Ley 6,
1990; Ley 1475, 2011). En este sentido, en
cuanto al uso del software falta determinar
normativamente los requerimientos mini-
mos frente a su propiedad, diseno, arqui-
tectura, funcionalidad, vigilancia y control.
Respecto al control y vigilancia del softwa-

re, en el articulo 45 de la Ley 1475 de 2011,

©00000000000000000000000000000000000000000000000000000000000000000000

¥’Para mayor informacion es posible revisar los datos en el contrato de prestacion de servicios No. 054 de 2017, suscrito entre la Registraduria Nacional

del Estado Civil e INDRA COLOMBIA LTDA.

* Estos datos se encuentran en el Contrato 055 de 2017. Suscrito entre la Registradurfa Nacional del Estado Civil y la Unién Temporal Soluciones

Informaticas 2018 — UT SIE 2018.
PASD en Bogota y DPS en Barranquilla.



se establecio la posibilidad de acreditar au-
ditores de sistemas ante el CNE cuando se
trate de recursos tecnologicos. Sin embar-
go, esta norma no responde a las necesida-
des de una auditoria integral, puesto que
actualmente la auditoria que se desarrolla
es hecha por una firma privada cuyos resul-
tados no son de conocimiento publico y en
consecuencia son de dificil acceso. Ademas,
la legislacion vigente no establece ni deli-
mita el campo de accion de los auditores,
las caracteristicas del objeto por auditar, las
obligaciones de la Registraduria para con
los auditores y el marco de accion de los

auditores, entre otros aspectos.

c. Auditoria y custodia del codigo
fuente

La RNEC en cumplimiento del articulo
45 de la ley 1475 de 2011 ha realizado su-
puestas auditorias en dos sentidos: (i) por
un lado, contrat6 una auditorfa externa,
de la cual no se conocen los resultados,
tnicamente se accedio a los insumos ge-
nerales por peticion de los interesados; (ii)
por otro lado, ha contado como auditoria
el congelamiento y custodia del software
para contrastar su version y tamafo o como
prueba ante un eventual proceso judicial o

administrativo.

Sin embargo, como se evidencio en la sen-
tencia del MIRA, la Fiscalia no pudo esta-
blecer si hubo sabotaje al software, pues
al momento de la verificaciéon no se con-
taba con la version original del aplicativo

ni de los equipos utilizados (Botero, 22 de
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febrero de 2018). En consecuencia, en el
tltimo proceso electoral la Registraduria
ha implementado medidas que involucran
a las organizaciones politicas y a los obser-
vadores como parte de la auditoria, invi-
tandolos a las pruebas de funcionamiento y
contingencia de cada uno de los softwares,

asi como a su Congelamiento y custodia.
* Auditoria externa

La Registraduria contrata una auditoria ex-
terna para la verificacion de los diferentes
componentes de cada proceso electoral,
desde el seguimiento de las obligaciones
contractuales hasta la realizacion de exa-
menes y observaciones a los componentes
técnicos; estos tltimos pueden ser la ins-
cripcion de candidaturas, la seleccion de
jurados de votacion, la implementacion de
biometria, asi como la consolidacion y di-

Vulgacién de resultados electorales.

Para el afio 2018 se efectu6é una contrata-
cion general para las elecciones de Congre-
so y Presidencia®, en donde se estableci6
como obligaciones de la firma auditora del
software de escrutinios, la realizaciéon de un
examen critico, sistematico y objetivo junto
con el seguimiento al cumplimiento de las
obligaciones técnicas y juridicas para este
componente especifico. Asi mismo, se im-
puso la tarea de generar informes donde se
desarrollen recomendaciones, sugerencias y
acciones a mejorar durante la ejecucion del
contrato del software de escrutinios; igual-
mente la firma debe hacer seguimiento y

monitoreo a las observaciones presentadas.

“Para mayor informacion se puede revisar el contrato 030 de 2018, suscrito entre la Registraduria Nacional del Estado Civil e ID Systems S.A.
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De tal manera, para emitir estos informes
debe realizar pruebas de stress, carga, rendi-
miento, estabilidad, trazabilidad, integridad
de los datos electorales, vulnerabilidad, se-
guridad, controles de acceso, funcionamien-
to del software y del hardware usado. Asi
mismo, debe participar en la evaluacion de
los simulacros y pruebas realizadas de fun-
cionamiento y de contingencia. Sin embar-
go, los informes presentados por la firma
auditora no se encuentran a disposicion de
los auditores de campana ni de los obser-
vadores o veedores de las elecciones, pues
segn las clausulas contractuales deben ser
entregados solo a la Registraduria para que
esta tome las medidas pertinentes en la me-
jora del software de escrutinio. Es decir,
que la auditoria externa no es publica y por
lo tanto no llega a manos de los interesa-
dos y de la ciudadania, sino que debe ser
solicitada a la RNEC. Sumado a esto, en el
ultimo proceso electoral se destaco la cons-
tante inasistencia de la firma auditora a las
pruebas y simulacros realizados, lo que im-
pidi6 tener comunicacion directa con la au-
ditoria externa por parte de las auditorias

de las organizaciones politicas.

Igualmente, se debe tener en cuenta que en
procesos anteriores las auditorias realizadas
no tenian el caracter de auditoria externa e in-
dependiente, como lo constat6 el Centro De-
mocratico en su intento de auditar el proceso
electoral de 2014, en donde se tuvo como una
de las conclusiones “el desconocimiento de un
certificado sobre el correcto funcionamiento

del software de una empresa especializada,

sino por el contrario solo se hall6 las pruebas
realizadas en virtud del contrato” (Saenz, P,

Lopez, ]., Hernandez, S., 2018) .
* Auditoria por las organizaciones politicas

Entre las garantias otorgadas a las organiza-
ciones politicas en el desarrollo del proce-
so electoral, se encuentra la posibilidad de
acreditar auditores de sistemas e informatica
en el control y vigilancia de la sistematiza-
cion para procesar y comunicar los resulta-
dos electorales. Estos actuaran como testigos
electorales técnicos en cada una de las fases
de los escrutinios. En cada proceso electoral
el CNE expide una resolucion que determi-
na el campo de accion de los auditores. En el
tltimo se establecieron las siguientes garan-
tlas y derechos (CNE, 2018, Res. 1368)*":
v Conocer el proceso de captura de datos,
contabilizacion y manejo de la informacion
relacionada con las votaciones.

v Observar el proceso de captura del resul-
tado de la votacion de cada una de las mesas.
v Observar el procesamiento y consolidacion
de los resultados consignados en el E-14.

v Participar en el registro y verificacion de la
informacion tecnica del codigo fuente y ejecu-
tables del software de preconteo, escrutinio,
digitalizacion, consolidacion y divulgacion.

v Solicitar el log de auditoria que genera el
software de escrutinio al momento del cie-
rre del escrutinio diario y al finalizar el es-

crutinio en cada comision.

Estas garantl'as se materializan durante los

dias anteriores al momento de las eleccio-

©00000000000000000000000000000000000000000000000000000000000000000000

“'Por medio la cual se reglamenta la participacion de auditores de sistemas e informatica designados por los partidos y/o movimientos politicos con

personeria juridica, grupos significativos de ciudadanos o movimientos sociales para realizar el seguimiento al proceso electoral, en las elecciones

presidenciales 2018.



nes, para lo cual la Registraduria, junto con
los contratistas, realizan pruebas técnicas y
de seguridad al software de escrutinios y al
de divulgacion, segan las disposiciones con-
tractuales. En estas pruebas se invita a par-
ticipar a los auditores de las organizaciones
politicas, la Procuraduria y las misiones de
observacion para que hagan recomendacio-
nes sobre los problemas o vulnerabilidades
detectadas y asi poder mejorar su funcio-
nalidad y seguridad. En dichas pruebas las

actividades a realizar son las siguientes:

v Prueba de funcionalidad (10%) del sof-
tware de preconteo en CPD* y consolida-
cion nacional.

v Prueba de funcionalidad (100%) del sof-
tware de preconteo en CPD y consolida-
cion nacional.

vPrueba de contingencia de CPD, CCR* y
consolidacion nacional.

v Pruebas de funcionalidad y rendimiento del
sistema de escrutinio y seguimiento en la web.
v Pruebas de funcionalidad del sistema de
digitalizacion de actas E-14, seguimiento en
la web y prueba de contingencia.

v Simulacro de escrutinios.

v Prueba de sincronizacion CPD, CCR y

consolidacion nacional.
d. Simulacro de escrutinios

Las pruebas de funcionalidad del software
de escrutinio se llevan a cabo por medio de
un simulacro de escrutinio tomando como
ejemplo una zona determinada, pasando

por los tres niveles de comisiones en caso
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de ser necesario. Para el simulacro se apli-

can los siguientes lineamientos:

*  Se inicia con el licenciamiento de sof-
tware en cada equipo y con la entrega
de claves por parte del personal de apo-
yo tecnico del contratista a los miem-
bros de soporte tecnico de la comision
escrutadora, para su uso exclusivo.

*  Se verifica la version del software y las
actualizaciones del mismo y el cargue del
DIVIPOL correspondiente a la comision.

* La entrega e instalacion del software
se registra en un acta de entrega a la
comision escrutadora los cuales que-
dan como custodios del software. Los
miembros de soporte técnico quedan
con funciones de apoyo en el caso de
requerir ayuda.

* Se ingresan los datos de los miembros
de la comision escrutadora y se crea los
usuarios, se registran a traves de la huella
digital y se asigna su respectiva contrasena.

*  Se genera el boletin 0, el E-24, E-26 y
un backup en donde conste que no se
encuentra ningan dato registrado. Cada
cinco minutos o con un 5% de avance se
debe realizar un backup.

*  Se selecciona el puesto de votacion y la
mesa por escrutar, se inicia el cargue de
datos y la informacion del material elec-
toral allegado, verificando el estado de
los formularios E-11 y E-14.

* Se registra el nimero de sufragantes
reales de la mesa y se ingresan las ob-
servaciones referentes a los E-14, ta-

les como tachaduras, enmendaduras o

“Centro de Procesamiento de Datos, son las sedes en donde se encuentran los servidores que contienen y procesan la informacion.

* Centro de Contingencia Regional, ubicados en las sedes de las casas matrices, con el fin de atender cualquier inconveniente que se presente en la

transmision de resultados.
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borrones, las firmas de los jurados de
votacion, en caso de presentarse incon-
sistencia el software emite una alerta y
debe corregirse inmediatamente, para
lo cual debe ingresarse un dato sobre las
condiciones de los E-14.

Se digitaliza el acta E-14 de claveros
para que quede registrado en el softwa-
re de escrutinios, comprobando la lec-
tura y validacion del codigo QR asigna-
do a cada mesa.

Se ingresa el nimero de votos por cada
candidato u opcion en la ventana del con-
tador de votos. Como ya se ha registrado
el nimero de sufragantes, al cargar los vo-
tos sobre una opcion se va restando el nti-
mero en cada opcion viable; si la suma de
los votos supera el nimero de sufragantes
registrados, el software debe emitir una
alerta, para comprobarse debe reportarse
un nimero superior al registrado.

Se registran reclamaciones que se pre-
sentaron, se ingresa la causal y el recla-
mante, al igual que las solicitudes de
recuento de votos, todas estas deben
resolverse inmediatamente para que la
mesa pueda cargarse.

Cuando se trata de la admision de una
apelacion, se emite una alerta para que
sea resuelta por la siguiente comision.

En cualquier momento de los escruti-
nios se debe probar el cierre del aplica-
tivo, para lo cual pide las credenciales de
los miembros de la comision escrutado-
ra y genera E-24, E-26 y un backup. Al
abrir el sistema se debe generar el E-24,
E-26 y un backup en archivo plano, con
el fin de contrastar la informacion con-
tenida en el software.

Se da apertura al software con el cam-

bio de un miembro de la comision, para
validar el cambio se requiere las creden-
ciales de los otros miembros (huella y
clave), esta modificacion debe quedar
registrada en el log de auditoria.

*  Seprueba larespuesta del software ante
una eventualidad, para lo cual se cierra
abruptamente la sesion y este debe re-
cuperar automaticamente los datos que
se esten cargando en el momento; al
ingresar emite una alerta indicando que
hay informacion no guardada y debe ser
recuperada. Solo se puede recuperar la
informacion con las credenciales de to-
dos los miembros y con esto se genera
un E-24, E-26 y un backup como si se
hubiera cerrado normalmente, luego de
este paso se inicia la actuacion para el

cargue de datos.
e. Congelamiento del software

Como una de las medidas de transparencia
se ha establecido que la Procuraduria Gene-
ral de la Nacion es la autoridad encargada
de custodiar los codigos fuente del softwa-
re, con el fin de responder ante una even-
tual accion judicial o administrativa. Para
esto la Registraduria emite memorandos en
cada proceso electoral, en los cuales dicta
los protocolos o lineamientos para la entre-
ga de informacion por parte de los contra-

tistas y la custodia de estos.

Esta diligencia se realiza tanto para el sof-
tware de preconteo, escrutinio y digita-
lizacion de los E-14 como para el de con-
solidacion y divulgacion nacional. En cada
una asisten como veedores de la entrega y

custodia los auditores y representantes de



las organizaciones politicas, el CNE, la au-
ditora externa contratada por la RNEC y
las misiones de observacion invitadas. Para
la eleccion de Presidencia y Vicepresidencia
de la Reptblica, en primera y segunda vuel-

ta se llevaron a cabo las siguientes activida-

des (RNEC, 2018).

»> El contratista hace un ejercicio sobre el
proceso de inicializacion y puesta en cero
de las bases de datos de preconteo en los
CPD, generando el log de la base de datos
para ponerlo a consideracion de los intere-
sados, al igual que la parte pertinente del

ot 1,
codlgo fuente que genera la inicializacion

de la base de datos.

% El contratista entrega la siguiente infor-
macion técnica del software, la cual se exhi-
be antes a los interesados en caso de dudas

u observaciones:

o Ubicacion de los programas fuentes.

o El nombre de las carpetas y archivos, fe-
cha de creacion y de Gltima modificacion,
tipo de archivo, tamafio y permisos.

o El nombre de los archivos ejecutables de los
diferentes modulos que componen el aplicativo.
o Herramienta de desarrollo y version, mo-
tor de base de datos y version, relacion de
forms asociados al aplicativo.

o Certificado donde conste la version del
software instalado en los diferentes CPD,
CCR, comisiones escrutadoras y centros de

digitalizacic')n del E-14.

> El contratista entrega la informacion téec-
nica respecto al hardware, después de una
inspeccion y verificacion personal de los in-

teresados, la cual contiene:
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o Certificacion de identificacion fisica de
los equipos de computo.

o Lugar donde se encuentran los programas
fuentes (marca, modelo, serial y ubicacion
fisica).

o Certificacion de identificacion logica de los
equipos de computo donde se encuentran
los programas fuentes (nombre de la maqui-

na, direccion IP, nombre de la unidad logica).

» El contratista entrega una lista en donde
se estipule el nombre, la fecha de creacion
y de la altima modificacion, tipo de archivo

y tamafio de:

o Nombre y la version de la herramienta
que se usara para generar el hash, incluyen-
do el modo de licenciamiento.

o Hash de la carpeta o directorio que con-
tiene los programas fuentes y los programas
objeto del software de preconteo a usar en
CPD y CCR.

o Hash de la carpeta o directorio que con-
tiene los programas fuentes y los programas

de objeto del software de escrutinio.

» El codigo fuente, ejecutables y la infor-
macion detallada en el punto anterior de-
ben ser guardados en un medio magnético,
al cual se le asigna una contrasena compues-
ta por caracteres establecidos por la Procu-
raduria, la Registraduria y los representan-
tes de las organizaciones. La contrasefia se
anotara en papeles por separado y se custo-

diara en un sobre sellado.
f. Cadena de custodia

El contratista entrega al representante de la
RNEC, los medios magnéticos debidamente ro-
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tulados en donde se encuentran los datos
identificando ciudad, fecha y contratista. El
representante de la RNEC embala el sobre
que contiene el medio magnético, junto
con el sobre que contiene la contrasena y,
se rotula con el formato dispuesto por la
Procuraduria. Acto seguido, se diligencia el
formato de continuidad de cadena de cus-
todia establecido por la Procuraduria. En
las instalaciones determinadas se hara la en-
trega oficial por parte de la RNEC de los
sobres de cada casa matriz del software de
escrutinios y del software de divulgacion.
Alli, se diligencia el formato de continuidad
de cadena de custodia y el acta de entrega
de la Registraduria al contratista encargado

de la custodia del cc')digo fuente.
g.Validacion del codigo fuente

Segtin los lineamientos de la RNEC (2018),
el dia anterior a las elecciones se revisan las
caracteristicas de los equipos de las comi-
siones escrutadoras en sus distintos niveles,
que hayan sido distribuidos e instalados con
la version definitiva del software de escru-
tinios, segin el recibo y custodia de los co-
digos fuentes de cada casa matriz. Se con-
trasta el codigo hash de los equipos de las
comisiones escrutadoras con el generado
en la diligencia de custodia. Esta actuacion
queda registrada en un acta de validacion
suscrita entre la Registraduria, el contratis-
ta, los auditores de las organizaciones poli-
ticas y el representante de la Procuraduria.
Se debe tener en cuenta que la verificacion
del codigo hash se podra realizar antes, du-

rante y después del proceso de escrutinio.

i) Problemas asociados a la auditoria del software

de escrutinio

En el analisis de la metodologia de la au-
ditoria del software -externa o por orga-
nizaciones politicas- y las actividades que
se realizan como herramientas de vigilan-
cia y control al software de escrutinios,
es posible plantear que, hasta la fecha,
los ejercicios realizados no cumplen con
las caracteristicas técnicas internacionales
de una auditoria y no se han establecido
los parametros normativos con los cua-
les deberia hacerse, ni el rol de cada par-
ticipante. Por esta razon, en cada perio-
do electoral varian los lineamientos para
llevar a cabo la auditoria, atendiendo las
clausulas contractuales y no los minimos
basicos de aplicacion de tecnologias de la
informacion y la comunicacion.Como se
menciono previamente, para el desarrollo
de los escrutinios se utilizan tres softwares:
(i) preconteo, (i) escrutinio y digitalizacion
de los E-14 y (iii) consolidacion y divulga-
cion de resultados electorales. Sin embar-
go, la atencion se concentra en el software
de escrutinio porque, al estar dividido en
diferentes items, se duplican las actividades
de la auditoria. En el desarrollo de cada una
de estas actividades se han evidenciado difi-
cultades en el diseno y proceso de las prue-
bas como: (i) la imposibilidad de acceder a
la informacion sobre el disefio y arquitec-
tura del software, pues al no tener una base
para contrastar y analizar, se impide el co-
rrecto ejercicio; (ii) la falta de convocatoria
a entes de control con funciones electorales
o con la capacidad técnica para participar
en la realizacion de estas pruebas, como la

Fiscalia; (iii) el tiempo en el que se hacen



las pruebas, pues comunmente se practican
un mes antes de las elecciones, reducien-
do el tiempo de respuesta y correccion que
tienen los contratistas. En relacion con el
congelamiento, custodia y verificacion del
software, a pesar de que se ha avanzado en
la tecnificacion y seguridad de este proceso,
alin se encuentran problemas que impiden
un ejercicio con garantias y transparencia
del proceso electoral. Esto se puede evi-
denciar en la metodologia usada, puesto
que como existen dos softwares diferentes,
la forma en que se realiza el congelamiento
frente a los auditores puede variar. En el l-
timo proceso electoral, en un caso se obtu-
vo el codigo hash del codigo fuente y de los
ejecutables probando diferentes rutas y co-
mandos, revisando el tamano de los fiche-
ros durante el ejercicio del congelamiento;
en el otro caso, ya se habia generado el co-
digo hash y solo se exhibi6 en la diligencia

de Congelamiento y custodia.

Uno de los grandes inconvenientes de la
auditoria es el tiempo en el cual se pue-
de realizar, ya sea con anterioridad o con
posterioridad al dia de elecciones, debido
al corto periodo en el cual la Registradu-
ria custodia las copias de seguridad del sof-
tware y las copias en donde se resguarda la
informacion electoral, asi como la conser-
vacion de los archivos log de los sistemas
operativos de los equipos de las comisiones
escrutadoras y los equipos usados en el sis-

tema de gestién web.

Por ejemplo, en el caso de la sentencia del
MIRA (CP Bermudez, 2018), no se pudo
conocer ni detectar las anomalias al proceso

electoral, especialmente las que se presen-
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taron en el software de escrutinios, pues al
solicitar el acceso no fue posible encontrar
la version en las mismas condiciones en las
que se utilizo en el proceso electoral 2014,
aunado a la desaparicion de los documentos
electorales en fisico. Esto dificulto la obten-
cion del probatorio pertinente y, con ello,
hacer el contraste y posterior verificacion

de los resultados electorales.

i) Problemas asociados al funcionamiento del

software de escrutinio

A pesar de las limitaciones que se han pre-
sentado en el ejercicio de la auditoria al
software de escrutinios, se han detectado
riesgos o vulnerabilidades que pueden al-
terar la informacion contenida y los poste-
riores resultados electorales. Como una de
las consecuencias de la falta de regulacion
en los requerimientos técnicos del softwa-
re se encuentra la imposibilidad de conocer
previamente, y de fondo, la arquitectura y
diseno del software, con lo cual se pueda
diagnosticar sus inconvenientes con tiempo
para que, al momento de realizar las prue-
bas, estos puedan ser resueltos. Actualmen-
te, solo se pueden observar los problemas
del software superficialmente en la realiza-

cion de pruebas de funcionalidad.

Entre las dificultades encontradas se apre-
cian las medidas de seguridad en el ingreso
de los miembros de la comision escrutado-
ra al software; la trazabilidad de la informa-
cion y la generacion de logs de auditoria y
su entrega; la lectura y escaneo de los E-14
de cada mesa; el registro maximo de sufra-
gantes en cada mesa; el traslado de infor-

macion de comision a comision; y la infor-
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macion allegada al sistema de gestic')n web y

la generacién de backups.

a. Ingreso o autenticacion de miem-
bros de las comisiones escrutadoras

En el fallo del Consejo de Estado sobre
el proceso de nulidad electoral promovi-
do por los representantes del Movimien-
to MIRA, se hallaron evidencias de mani-
pulacion del software a horas indebidas y
accesos no autorizados para modificar re-
sultados. Este hecho pone en evidencia la
fragilidad del software y de la informacion
contenida, como consecuencia de las medi-
das de seguridad adoptadas en el registro de
los miembros de la comisioén escrutadora.

La validacion de la identificacion de los
miembros de la comision escrutadora se
entiende como un paso meramente formal.
En el registro tnicamente se ingresan los
datos del miembro y las huellas dactilares
sin contrastar informacion previa en donde
se consigne su calidad de miembro de la co-
mision y la correspondencia con la identi-
dad de la persona por registrar. Igualmente,
en la realizacion de las pruebas se demos-
tro que se puede deshabilitar la huella de
un miembro y solo dejar como requisito de
ingreso al software el uso de contrasefia,
dando la posibilidad de que otra persona
ingrese sustituyendo la identidad de uno de

los miembros de la comision.

De otro lado, a partir de las pruebas rea-
lizadas se evidenciaron inconvenientes
con la hora registrada por el sistema en el
ingreso. Se demostro que cuando el sof-
tware queda sin conexion adopta la hora

del sistema operativo, abriendo un espa-

cio en el cual se puede ingresar y hacer
modificaciones fuera del tiempo permi-
tido; estos cambios no quedan registra-
dos en el log de auditoria, pues debido
a la hora de ingreso registrada, dichas
acciones pueden parecer normales. Asi,
con la imposibilidad de identificar plena-
mente a los miembros de la comisiéon en
su enrolamiento, sumado a la posibilidad
de deshabilitar contrasefias y permitir la
actuacion de otra persona, aunado a los
errores en el control del registro de la
hora, se puede evidenciar que el software
presenta vulnerabilidades no en su dise-

fio, sino en su funcionamiento.

b. Lectura y escaneo del QR de las
Actas de Escrutinio — E-14

Como medida de seguridad, se ha estableci-
do el escaneo del codigo QR del E-14-Cla-
veros de cada mesa por escrutar, con el fin
de hacer una verificacion de su correspon-
dencia para que, en caso de que no sea el
correcto, el software impida su cargue. En
las pruebas de funcionalidad llevadas a cabo
para la eleccion presidencial del 2018 se

presento fallas en la lectura del cé)digo.

Una de ellas, consistio en una discrepan-
cia entre los softwares desarrollados en las
casas matrices, puesto que un software no
hizo la validacion y permitio que se subiera
el documento no correspondiente a la mesa
que se estaba escrutando (cargo6 un E-14 de
Cundinamarca cuando se tenia como ejem-
plo a San Andreés); posteriormente, se in-
tento con otro E-14 y ocurri6 lo mismo.
Pero en la prueba realizada en la otra casa

matriz el software bloqueo el cargue del



documento. Con este error de validacion
del codigo QR se demuestra una debilidad
en el software de escrutinios producto de la
aplicacion de dos softwares y de la falta de
acceso a los mismos con anticipacién, pues
tnicamente se evidencio6 en las pruebas rea-

lizadas dias antes de las elecciones.

c.Trazabilidad de la informacién in-
gresada y generada

Para medir la trazabilidad de la informa-
cion ingresada y del procedimiento que se
realiza por medio del software, se revisan
los logs del sistema operativo de los equi-
pos utilizados en el escrutinio y los del sis-
tema administrador de las bases de datos.
La importancia de la lectura de estos logs
se sustenta en lo ocurrido con el partido
MIRA, en donde los hallazgos de sabotaje
se encontraron en los logs, dada la pérdida
del material electoral y la no conservacion
de la version original del software.

De hecho, dentro del peritaje del software
realizado por la Fiscalia se descubrio que
el sistema utilizado no genera logs en una
gran parte de sus modulos o de los sistemas
auxiliares que lo conforman. Igualmente,
se demostro que asegurar la trazabilidad
del sistema actual es imposible ya que no se
producen valores hash sobre las versiones
del software o de los logs generados por
el mismo. Estos valores hash son la Ginica
forma técnica de poder demostrar que no
hubo cambios sobre el mismo después de

que fueron generados.

En esta misma linea, también se encontraron
b
problemas con el formato en que son en-

tregados los archivos log. Lo que ocurrio en
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2014 es que se entregaron en dos formatos
diferentes (Excel y PDF), con caracteristicas
de identificacion distintas (nombre, fecha,
comision escrutadora), lo cual dificulté su
lectura y con ello la realizacion de una au-
ditoria basada en mejores herramientas. De
otro lado, para el proceso electoral de 2018,
se estandarizo la forma y el contenido de los
logs, sin embargo, dada la cantidad de infor-
macion registrada, la forma de presentacion
y el formato usado (PDF) atn se dificulta
su lectura, sumado a las inconsistencias por
parte de las comisiones en la entrega del log
de cada jornada electoral y de la finalizacion
de escrutinios, pues en ocasiones estos no
fueron entregados, imposibilitando el segui-
miento en tiempo real para poder realizar
las correspondientes reclamaciones. Otro
aspecto de la trazabilidad que es cuestiona-
do, especialmente en lo relacionado con la
informacion, es la verificacion de la base de
datos al inicio del escrutinio. Cuando se hace
la inicializacion lo que se busca comprobar
es que el sistema esta en blanco y no tiene
informacion precargada. Sin embargo, la
emision del “Boletin 0” genera dudas, pues
se exhiben solo los datos de inicio y no del
tamafio del software. Una de las soluciones
presentadas es que en la diligencia de con-
gelamiento y custodia del software se genera
un log y un codigo hash, los cuales permiten
verificar el estado de la base y el peso del
archivo dentro del disco duro. Asi se verifica
que no tenga ningtin dato cargado para, pos-
teriormente, comparar la informacion con
el software de cada equipo de las comisiones
escrutadoras. Con todo, esta solucion sigue
siendo espontanea y usada para cada proceso
bajo la solicitud de los auditores, sin ser ain

regulada estrictamente.
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d. Registro real de sufragantes por
mesa de votacion

Como esta configurado el software actual-
mente, el total de los votos registrados por
candidatos u opciones politicas tiene como
limite el namero registrado en el total real
de sufragantes de cada mesa de votacion.
Es decir que se puede elevar el namero de
votos hasta 390 (que es el limite de sufra-
gantes por mesa), sin importar el nimero
real de sufragios de la mesa. El sistema st
genera una alerta cuando el namero de vo-
tos es mayor o menor al nimero de sufra-
gantes (E-11). Sin embargo, es voluntad de
la comision escrutadora decidir si contintia
con el escrutinio, incluso cuando la mesa

no esta nivelada.

e. Informacion que llega al Sistema
de Gestion Web

Para la consolidacion, divulgacion y decla-
ratoria de eleccion se ha implementado el
uso del software de gestion web, en el cual
se centraliza la informacion de los escruti-
nios, desde las comisiones auxiliares hasta
el CNE, dependiendo del tipo de eleccion.
En este software se registran los votos de
cada mesa y se va consolidando el total de
la votacion en cada nivel y por cada opcion.
En las pruebas realizadas se buscé mirar la
respuesta del sistema de gestion web ante
una eventualidad en un equipo de una co-
mision escrutadora, en donde se tuviera la
necesidad de ingresar nuevamente los da-
tos. Se encontro que es imposible conocer
las razones por las cuales se hacla un cam-
bio en la votacion de la mesa en el sistema;

simplemente, se evidenciaba el cambio en

la votacion, por lo cual no se podia rastrear
el momento en que se realizaba, ni cual

miembro lo hacia.

Como este sistema consolida el total de
votaciones para realizar la declaratoria de
eleccion, se pueden hacer modificaciones
directamente al niimero de votos de cada
opcion y a la sumatoria en general. Esto
ocurrio en las elecciones presidenciales de
2018: el CNE como solucion a las reclama-
ciones presentadas, modifico el nimero de
votos de los candidatos en su totalidad, sin
especificar las mesas a las cuales debia ha-
cerse el cambio (CNE, 2018, Res.1413).
Dicha situacion evidencia la posibilidad de
alteracion a los resultados por medio del
sistema de gestion web sin que haya un ras-
tro registro de la zona, puesto y mesa en

donde fue necesario hacer la modificacion.
2.5.2. Estrategias

2.5.2.1. Estrategiasﬁente a la Auditoria de re-

sultados

La auditorfa de resultados es el inico meca-
nismo a traves del cual se puede determinar
la existencia y magnitud de una alteracion de
resultados electorales, asi como sus presuntos
responsables. Se trata de un procedimiento
que le compete a los partidos politicos y la so-
ciedad civil, pero también a entidades de con-
trol como la FGN. En este apartado se pre-
senta un modelo de auditoria de resultados
que puede ser de utilidad para las autoridades
en la investigacion de casos de fraude electo-
ral. En una segunda parte, se proponen estra-
tegias para que dicho procedimiento sea mas

eficiente y con acceso abierto a la ciudadania.



i) Auditorias de resultados como insumo princi-
pal de las autoridades que investigan y sancio-

nan la alteracion de resultados electorales

Una auditoria de resultados puede ser nece-
saria en multiples escenarios, pero general-
mente se realiza cuando existen indicios o
denuncias de fraude, cuando la diferencia en
las votaciones de los candidatos es reducida,
y en circunstancias de desconfianza generali-
zada hacia el sistema electoral. En este senti-
do, realizarla tiene por lo menos tres ventajas:
primero, puede informar a las autoridades
electorales de errores en el sistema y, en esta
medida, mitigar posibles fraudes; en segundo
lugar, evita la necesidad de efectuar demasia-
dos recuentos fisicos de las votaciones; por
Gltimo, una auditoria robusta incrementa la
confianza en los resultados de una eleccion
(Anonimo, 8 de junio de 2018).

Ademas, esto ayudaria a mejorar el acceso
de las organizaciones politicas a la justicia
electoral -al menos en lo que se refiere a los
escrutinios-, pues actualmente para alegar
irregularidades y solicitar recuentos, los
partidos dependen casi por completo del
ntmero de testigos electorales que tengan
en los puestos de votacion y en las comisio-

nes escrutadoras“ .

Es importante diferenciar entre la auditoria
de resultados y el recuento de votos. El pri-
mer caso implica examinar, de forma siste-
matica, los procedimientos utilizados para

contar, computar y agregar los votos, con el
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fin de determinar en donde hay problemas
significativos (Ibid.). El segundo caso exige
contrastar los resultados directamente con
las papeletas electorales. La legislacion co-
lombiana contempla el recuento de votos
en situaciones especificas, pero no las audi-

torias de resultados.

Una de las estrategias para mitigar los ries-
gos que se presentan durante la etapa de
escrutinios, es establecer legalmente reglas
minimas para la realizacion de Auditorias
de resultados y, en caso de encontrar incon-
sistencias significativas, proceder al recuen-
to de votos. Se trata de una practica que
ya han adoptado varios paises, entre ellos
Estados Unidos (Post-Election Audits)*. La
legislacion al respecto deberia regular por
lo menos cinco aspectos: (i) el tipo de audi-
toria (manual, informatica o mixta); (ii) el
alcance y metodo (tamafio y criterios de la
muestra, por ejemplo); (iil) quién las pue-
de conducir (las autoridades electorales,
los partidos politicos o la sociedad civil);
(iv) el tiempo en que debe realizarse; (v) el
margen de error limite, a partir del cual se
procede a un recuento de votos; y (v) reglas

sobre publicidad de la informacion.

En todo caso, la MOE recomienda que las
autoridades de control (Fiscalia, Procu-
raduria y CNE) utilicen las auditorfas de
resultados como insumo principal de las
investigaciones sobre fraude electoral. Para

ello, se presenta el siguiente modelo de au-

** Un partido solo puede solicitar recuento en el escrutinio de mesa (C.E., Art.122) y las comisiones auxiliares/municipales (Arts. 163; 164), si cumple

con ciertas causales. Durante el escrutinio general el recuento procede solo si (i) en los niveles anteriores se nego y la decision se apel6 o (ii) el CNE lo

considera pertinente (Art. 182).

* De acuerdo con los datos de la National Conference of State Legislatures (NCSL), actualmente 29 Estados exigen la practica de una Auditorfa de

resultados tradicional, mientras que otros 3 permiten la realizacion de Risk Limiting Audits, las cuales estan disefiadas para determinar el “limite de ries-

go” de errores en el resultado de una eleccion a través de principios y métodos estadisticos. Ademas, 11 proyectos de ley estan cursando en el Congreso

para aprobar Auditorias de Resultados en otros Estados.
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ditoria a partir del cual es posible identifi-
car inconsistencias en cada una de las etapas

de los escrutinios.

a. Definicion del conjunto de datos
a analizar

El primer paso para realizar una auditoria
de resultados es definir el conjunto de da-
tos electorales que se van a analizar; esta
decision depende de los objetivos de quien
la dirige. Por ejemplo, si la auditoria hace
parte de una investigacion de fraude electo-
ral en un lugar especifico, lo logico es que
se auditen los resultados de ese municipio
o departamento. Si se trata de un proce-
dimiento de verificacion mas general, del
tipo que haria un partido politico u organi-
zacion de la sociedad civil, lo mas normal
es que se utilicen metodos estadisticos para
determinar una muestra representativa la
cual, a su vez, puede ser aleatoria o sesgada,
dependiendo de los intereses del estudio.
b. Contrastar los tres ejemplares del
formulario de acta de escrutinio de
jurados de votacion (E-14)

El formulario E-14 es el primer documento
en el que se consignan resultados electora-
les y el que mas tiene riesgo de ser modifi-
cado, pues esta sujeto al actuar de multiples
personas (los seis jurados de votacion); ade-
mas, debe ser trasladado desde los puestos
hasta las comisiones escrutadoras. En con-
secuencia, el segundo paso de la auditoria
es asegurarse que la informacion que con-

tiene el E-14 corresponde a la realidad.

Especificamente, es necesario revisar la au-

tenticidad de los datos del E-14 Claveros

que, como se ha insistido en éste escrito, es
el tnico documento valido para los escruti-
nios. La mejor forma de hacerlo es contras-
tar la informacion con los otros dos ejem-
plares del E-14 (Transmision y Delegados);
como los tres formularios deben coincidir
exactamente, seran irregulares aquellos en
los que existan diferencias. Otros criterios
sospechosos son las tachaduras, enmenda-
duras, sobreescrituras o caligrafias extrafias
en los E-14. Ahora bien, una irregularidad
no implica fraude de manera directa. De
hecho, la mayoria de veces las inconsisten-
cias son producto de errores humanos. Lo
que st logra este ejercicio es reducir el uni-
verso de casos que requieren una investi-
gacion mas profunda, ya sea solicitando el
recuento de votos o recolectando otro tipo

de material probatorio.

Es evidente en este punto, que el contraste
de la informacion de los tres ejemplares del
E-14 es mas eficiente si se cuenta con los
datos en formato de archivo plano. De lo
contrario, quien dirige la auditoria debera
revisar una a una las imagenes de los do-
cumentos. En este sentido, la importancia
de una politica de datos abiertos, por parte
de la organizacion electoral, reside en que
cuanto mas automatizado sea el proceso,
mayor puede ser la muestra de resultados

a auditar.
c. Revision de los formularios E-24

El formulario E-24 es el documento elec-
toral en el que se reflejan los resultados
del escrutinio efectuado por las respectivas
comisiones escrutadoras. Dicho formulario

detalla el nimero de votos obtenido por



cada partido y candidato, asi como los su-
fragios nulos y blancos y tarjetas no marca-
das, es decir, se trata de un cuadro de resul-
tados de la votacion, el cual se discrimina
mesa a mesa, puesto a puesto, o por zonas
segin sea el caso (RNEC, 2011, p.5)*.
Aunque lo ideal es revisar la trazabilidad de
las votaciones a lo largo de todo el proceso
de escrutinio, en el marco de una auditoria
de resultados el E-24 mas importante es el
de las comisiones auxiliares o municipales,
pues es el unico documento que muestra

las votaciones mesa a mesa.

En principio, los datos del E-24 y el E-14
deben coincidir completamente. Si existen
discrepancias entre ambos formularios, es-
tas deben ser producto de un recuento de
votos ordenado por la autoridad electoral.
De lo contrario, se entiende que cualquier
disparidad es una modificacion o alteracion
ilegal de los documentos. Asi las cosas, el
paso siguiente en una auditoria de resulta-
dos es verificar que los datos de los E-24
correspondan con los de los E-14. De exis-
tir diferencias, es necesario revisar el Acta
General de Escrutinios (AGE) para esta-
blecer si estan o no justificadas. Cuando
se hayan encontrado irregularidades entre
los tres ejemplares de los E-14, la audito-
ria también sirve para comprobar si estas se
mantuvieron durante las comisiones escru-

tadoras auxiliares o municipales.

Lo recomendable para los partidos politi-

cos es tener acceso a la informacion de los

“Lineamientos para una politica criminal electoral”
Problemas,estrategias y recomendaciones

E-24 parciales al final de cada dia del es-
crutinio. Con ello, es posible verificar una
modificacion de los resultados electorales
en tiempo oportuno para realizar reclama-
ciones. Nuevamente se pone de presente la
irnportancia de que se entreguen a todos
los interesados (lo que incluye autoridades
como la Fiscalia General de la Nacion) los
datos en formato de archivo plano. Una au-
ditoria manual -revisando las imagenes de

todas las actas- es engorrosa y larga.

d. Revision de Actas Generales de Es-
crutinio (AGE)

El AGE es el documento que contiene el
resumen del desarrollo de los escrutinios,
ya sea durante las comisiones escrutadoras
o ante el CNE. En ella se deja constancia de
lo acontecido durante la audiencia publica,
con la siguiente informacion: “(i) el estado
de los sobres que contienen los pliegos de
las mesas de votacion y de las actas de es-
crutinio, como tachaduras, enmendaduras
o borrones, si estan firmadas por los jura-
dos de votacion y si fueron introducidas en
el arca triclave dentro del término legal o
extemporaneamente, tal como lo preveé el
articulo 163 del Codigo Electoral (Ley 62,
1988, art.11) y; ii) de los recuentos que se
hayan efectuado de oficio o a peticion de
parte, asi como el resultado de las posibles
modificaciones (C.E., art. 163 y 164)” (CP
Bermudez, 2018).

En consecuencia, para determinar si una in-

‘n as comisiones zonales e :- contiene la in ()rma(‘i(SII desagregada de cada uno de 1os puestos y mesas de vo a(‘i/)n juc con ‘orman a zona. ‘n C
“Enl les el E-24 contiene la inf lesagregada de cad le los puest le votacion q f 1 En el

nivel municipal, dicho formulario muestra los resultados totales de cada zona -si el municipio es zonificado- o, los resultados de cada puesto de votacion
-si el municipio no es zonificado-. Siguiendo la misma logica, en los escrutinios generales el E-24 que se genera incluye los votos totales de cada uno de
los municipios que conforman el departamento. Finalmente, en el escrutinio nacional que preside el CNE, el E-24 da cuenta de la votacion acumulada

por dcpal‘tamcnto.
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consistencia entre formularios E-14 y E-24
es una irregularidad, es imprescindible re-
visar el AGE. En dicho documento deben
aparecer justificadas todas las diferencias.
Sino es asi, las discrepancias deben enten-
derse como alteraciones a los resultados
electorales. Es importante senalar que, de
acuerdo con la configuracion del software,
los recuentos de votos y demas observacio-
nes durante el escrutinio de las mesas son
guardadas automaticamente en el sistema.
Sin embargo, el documento AGE que se ge-
nera al final es editable, es decir, los escru-
tadores pueden anadir o eliminar cosas del
documento. En este sentido, el AGE es un
medio idoneo para constatar si las diferen-
cias entre formularios son justificadas, pero
no es una fuente cien por ciento confiable
para conocer si existieron manipulaciones

fraudulentas a los resultados.

e.Revision de los Log de auditoria
del software de escrutinio

En informatica, un Log de auditoria es
un registro en una base de datos de todos
los acontecimientos (eventos o acciones)
que afectan un sistema en particular. Ge-
neralmente, a traves de los Log se regis-
tran: (i) el momento exacto -dia, hora,
minuto, segundo- en el que ocurrio una
actividad; (ii) quién la realizo; y (iii) algu-
nas caracterizaciones del acontecimiento
registrado (si fue una modificacion, una

eliminacion, un error).

El archivo con los Log de auditoria que
genera el software de escrutinios no es
editable y, de acuerdo con las Gltimas di-

rectrices de la Registraduria, debe ser en-

tregado a los Auditores de sistemas de los
partidos politicos al final de cada jornada
de escrutinio. Dichos Log contienen la in-
formacion de cada una de las operaciones
realizadas en el sistema (modificaciones
de votos, eliminacion de observaciones
del AGE, alteracion del nimero de sufra-
gantes, entre otras). En consecuencia, el
ultimo paso para detectar posibles mani-
pulaciones ilicitas al software -y, con esto,
alteraciones a los resultados electorales-
es revisar los log de auditoria que son en-

tregados por la organizacic')n electoral.

ii) Implementacion de una politica de datos
abiertos por parte de la organizacion electoral

El fin altimo de implementar Open Data
en las elecciones es incrementar el nivel de
integridad y responsabilidad -accountabili-
ty- en materia electoral (Wolf, P., Carolain,
L., 2017, p.9). Esto es posible al otorgar a
los ciudadanos la posibilidad de acceder a los
datos electorales para efectuar analisis en de-
talle, sin discriminar ningtin individuo o gru-
po. Algunas ventajas de proporcionar, de for-
ma eficiente, la informacion electoral son:
(i) permitir a las partes interesadas tabular
los resultados de una eleccion y compararlos
con el conteo oficial; (i) garantizar que se
siga el proceso de escrutinio en tiempo real;
(iii) facilitar que las autoridades y demas in-
teresados realicen auditorias de resultados; y
(iv) habilitar a las organizaciones de la socie-
dad civil para plantear estrategias que incre-
menten la cantidad de informacion disponi-
ble para los ciudadanos (p.10). Teniendo en
cuenta lo anterior, se considera que la organi-
zacion electoral colombiana debe implementar,
de forma urgente, una politica de datos abier-

tos sobre la informacion de los escrutinios.



Aunque los resultados de las elecciones no es el
tmico set de datos que deberia publicarse sobre
el proceso electoral”’, si es el que mas interesa
para los propositos de este documento.

Una politica de datos abiertos en materia
electoral implica cumplir por lo menos nue-
ve principios, de acuerdo con lo establecido

por la Open Election Data Initiative:

i. Oportunidad: los datos deben estar dis-
ponibles tan pronto como sea posible, de
manera que las partes interesadas puedan
usarlos oportunamente. Es irnportante que
los partidos politicos puedan hacer las re-
clamaciones y/o solicitudes en tiempo real
y que las organizaciones de la sociedad civil
puedan auditar los resultados, antes de la

declaracion de la eleccion.

ii. Informacién granular: es decir, disponible en
el mayor nivel de detalle posible. En el caso de
los escrutinios, desde el conteo de votos en las

mesas de votacion (Formularios E-14).

iii. Disponible gratis por internet: informa-
cion liberada sin ningan tipo de restric-
cion monetaria.

iv. Informacién completa y en bloque: las auto-
ridades deben asegurarse de entregar el set

de datos completo, sin ninguna omision.

v. Datos analizables: como se puso de presen-
te a lo largo de este escrito, es importante
que la informacion sea liberada en formatos
faciles y rapidos de analizar. Una auditoria
de resultados completa es imposible -en la
practica- si los datos no son entregados en

formatos de archivo plano, por ejemplo.
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vi. Datos sin propietario: la informacion debe ser
liberada en formatos sobre los cuales ninguna
entidad o empresa tenga control exclusivo.
vii. Principio de no discriminacion: los datos
deben estar disponibles para que cualquier
individuo o institucion los use sin necesidad
de requisitos de aplicacion o registro.

viii. Licencia libre: no deben existir barreras
para la reutilizacion y la redistribucion de la

informacion.

ix. Disponibilidad permanente: la informacion
debe permanecer colgada por un tiempo
indefinido. Especificamente, los datos que
s6lo estan disponibles por un periodo corto

de tiempo, no se entienden como abiertos.

iii) Fijar una tnica acta de escrutinio de jurados

de votacién (E-14)

El modelo actual de los formularios E-14,
con tres cuerpos independientes, genera
problemas de confianza ciudadana en las
elecciones y publicidad de los documentos
electorales; ademas, complica injustifica-
damente la realizacion de una auditoria de
resultados. Estas dificultades fueron expli-
cadas en detalle al inicio del capitulo de es-
crutinios. La MOE ha insistido en que estos
problemas se pueden resolver constituyendo
un tnico ejemplar del formulario E-14, que
serfa el documento legal de los escrutinios.
Sobre copias del mismo la Registraduria
puede cumplir las obligaciones de (i) digita-
lizar y publicar en la pagina web de forma
inmediata el acta, asi como de (ii) entregar
copia a los testigos electorales. Esto simpli-

fica, ademas, la labor que ya tiene la RNEC

# Otros dataset sefialados por IDEA son: (i) informacion espacial y demografica sobre los distritos electorales; (ii) el registro de los partidos politicos

y candidatos; (iii) financiacion de las campafias; (iv) censo electoral; (v) decisiones de las autoridades electorales; (vi) seguridad de las elecciones, entre otros.
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de proyectar los E-14 durante las comisio-
nes escrutadoras auxiliares, pues se tendrian
las copias electronicas desde el escrutinio de
mesa y no seria necesario escanear dos veces

las actas, como ocurre actualmente.

2.5.2.2. Estrategias ﬁente a los protocolos de se-
guridad y custodia del material electoral durante

las etapas de escrutinio

i) Mayor presencia de las autoridades durante el

traslado de los documentos electorales

El Codigo Electoral (Art. 144) obliga a que
los documentos electorales de los puestos de
votacion que pertenezcan a los corregimien-
tos, inspecciones de policia y sectores ru-
rales, sean conducidos por el delegado que
los haya recibido con vigilancia de la fuerza
publica uniformada. La MOE considera que
estamedida de seguridad deberia implemen-
tarse en la mayor cantidad de municipios del
pais, teniendo en cuenta que el traslado de
los pliegos electorales desde los puestos de
votacion hasta las comisiones escrutadoras
es uno de los momentos mas riesgosos del
proceso. Uno de los criterios que se puede
tener en cuenta para definir en donde se re-
quiere presencia de la fuerza publica, es el
nivel de riesgo electoral de los municipios,

de acuerdo con los mapas construidos por la

Policia Nacional y la MOE.

ii) Verificacion de los requisitos de las arcas tricla-
ve, las calidades de los claveros y los protocolos de

trazabilidad, como insumo de las investigaciones

Al momento de investigar un presunto
fraude electoral ocurrido durante la etapa

de escrutinios las autoridades de control

-especificamente, la Fiscalia- debe prestar
atencion a por lo menos tres elementos.
Primero, el cumplimiento de los requisi-
tos fisicos de las arcas triclave, principal-
mente aquellos que tienen como fin dar
seguridad a los documentos electorales.
Segundo, verificar las calidades y actua-
cion de los claveros, pues son ellos quie-
nes tienen la custodia legal del material
electoral. Tercero, reconstruir la trazabili-
dad del formulario E-20, el cual debe dar
cuenta de todos los traslados (introduc-

cion o retiro) de los pliegos.

iii) Fortalecimiento del protocolo de transmision
de iry(‘ormacién entre los niveles de comisiones es-

crutadoras

La informaciéon de cada comision escruta-
dora es trasladada al siguiente nivel a traves
de un CD. Como se sostiene en este docu-
mento, este protocolo no solo es ineficiente
sino que genera riesgos de irregularidades.
Para contrarrestar dichos riesgos, la MOE
recomienda implementar un sistema de
escrutinio que acumule en tiempo real la
informacion de los resultados electorales,
ast como los formularios (E-24, E-26) y las
Actas Generales de escrutinio. De no ser
posible, se recomienda, en todo caso, for-
talecer las medidas de seguridad informati-
ca sobre los CD vy fijar como obligacion el
contraste de sus datos con los formularios
fisicos, antes del inicio de cada comision es-

crutadora.

iv) Claridad sobre las condiciones minimas del

archivo dgﬁ'nitivo del material electoral por par-

te de la RNEC



El caso MIRA demostro que durante las
elecciones a Congreso 2014-2018 se per-
di6 o destruy6, de forma sistematica, el
material electoral en multiples mesas de
votacion. Aunque la ley exige que los plie-
gos deben ser almacenados por el tiempo
del cargo de eleccion, como minimo, no
se conocen lineamientos claros sobre las
condiciones del archivo definitivo duran-
te y después del escrutinio (responsables,
lugares y formularios utilizados). En con-
secuencia, se recomienda a la organizacion
electoral hacer publicos los protocolos de
archivo de los pliegos electorales, con el
fin de que en eventuales casos de pérdida
o destruccion, sea posible determinar a los

responsables.

2.5.2.3. Estrategias frente a la auditoria del

sqftware de escrutinios

La inclusion de tecnologias de informacion
y comunicacion en los procesos electorales
debe tener como eje central la transparen-
cia, entendida como el acceso, por parte de
los interesados, a cada una de las fases de
creacion, desarrollo y funcionamiento de
los softwares utilizados. Lo anterior implica,
como minimo, acceso a: i) la documentacion
del proceso de contratacion o adquisicion
del software; (ii) el disenio y arquitectura del
sistema; (iii) pruebas de funcionalidad dirigi-
das a la ciudadania; y (iv) los informes de las
auditorias internas y externas, practicadas o

contratadas por la RNEC.

El presupuesto fundamental de una audito-
ria integral y publica al software debe ser
una disposicion abierta de la informacion

técnica. Para ello se pueden considerar dos

“Lineamientos para una politica criminal electoral”
Problemas,estrategias y recomendaciones

opciones: la primera es que la organizacion
electoral desarrolle un software propio y
sea titular de los derechos de autor del sis-
tema; la segunda, que en las contrataciones
con terceros existan clausulas especificas
sobre la publicidad de todas las caracteristi-

cas técnicas del sistema.

Es necesario, ademas, establecer normati-
vamente los minimos técnicos del software
y las pruebas a realizar, asi como los reque-
rimientos estandar a ser evaluados en cada
una de las herramientas tecnologicas apli-
cadas. Es decir, estos procedimientos deben
ser producto de una norma de orden pu-
blico y no de las clausulas de cada contrato.
Adicionalmente, algunos elementos basicos

de una auditoria integral son los siguientes.

i) Acceso a toda la documentacion de la contra-

tacion del software

Esto incluye la informacion contractual regis-
trada en el SECOP, pero también los informes
y documentos ejecutivos generados en virtud de
la relacion contractual. Igualmente, compren-
de las recomendaciones de las firmas auditoras
(externas e internas), los memorandos, linea-
mientos y resultados de las pruebas realizadas
por laRNEC. En general, deben ser ptiblicos los
registros de todas las actividades con las cuales se

controle el software, como por ejemplo:

* La version definitiva del software de
escrutinio con datos de prueba.

*  El codigo fuente y ejecutables.

*  El esquema para el manejo de la seguri-
dad informatica, el envio y traslado de
informacion, asi como la metodologia

de analisis de riesgos.
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* El documento del esquema de admi-
nistracion y seguimiento a las actuali-
zaciones y versiones del software.

* El certificado de una empresa especiali-
zada en pruebas de rendimiento y segu-

ridad sobre las soluciones informaticas.

ii) Pruebas de sequridad y contingencia sobre los
equipos usados en cada una de las etapas del es-

crutinio y en las instalaciones de los CPD y CCR

El software no cuenta con un super ad-
ministrador y su operatividad es local; es
decir, se encuentra programado en cada
equipo. Por tal motivo, se debe observar el
funcionamiento de las medidas de seguri-
dad individualmente y su reaccion frente a

un ataque o una falla de cada equipo.

Para ello, es necesario llevar un registro de
cada uno de los equipos sefialando la mar-
ca, el serial, modelo, especificaciones del
hardware y tecnicas (puertos USB, puer-
tos firewire, version de Windows, entre
otras). Se sugiere iniciar el equipo y veri-
ficar la hora programada y su posible con-
figuracion. Ademas, es necesario revisar el
correcto funcionamiento de los equipos
cuando se hace uso del software, realizando
pruebas a los programas de seguridad y a
los equipos frente a una eventualidad como

una falla eléctrica o dafio al mismo equipo.

iii) Pruebas de funcionalidad con el fin de revisar

el comportamiento del sistema o un componente

especjﬁco del sqﬁ:Wdte

En primer lugar, deben revisarse los equipos
de prueba para comprobar si retinen las mis-

mas caracteristicas de los que seran usados en

los escrutinios. Por tal motivo, es pertinente
realizar pruebas de seguridad al enrolamien-
to de los miembros de la comision, claveros
(huellas, contrasenas), y a la desactivacion de

las huellas como requisito para ingresar.

Se debe verificar si el aplicativo deja selec-
cionar la zona, puesto y mesa a escrutar en
cualquier orden; y finalmente, si permite el
registro de la totalidad de votantes de cada
mesa, el cual debe ser contrastado con el

numero real de sufragantes.

Asi mismo, debe corroborarse la operati-
vidad de los componentes del software:
(i) observaciones sobre el estado de los
sobres y de los E-14; (ii) escaneo del E-14
correspondiente a la mesa; (iii) ingreso de
los votos por cada candidato u opcion (no
debe superar la totalidad de votantes); (iv)
visualizacion de la opcion de recuento de
votos al guardar una mesa; (v) guardar las
reclamaciones presentadas; (vi) generacion
de resoluciones en las cuales se resuelven
reclamaciones y solicitud de recuento de
votos; (vi) consolidacion de votaciones y
avance de escrutinios indicando las mesas
escrutadas y las faltantes; (vii) generar el
E-24 y E-26 parcial y final con el fin de ve-

rificar si permite imprimirlo.

En relacion con el cuidado de la informacion
se debe verificar: (i) la generacion de backups
de manera automatica cada 5% de cargue de
mesas (debe quedar registrado en el log de
auditoria); (ii) si el sistema permite hacer re-
cesos en escrutinios, en tal caso, si queda re-
gistrado en la AGE y en log de auditoria; (iii)
la solicitud de autenticacion de cada miembro

de la comision al ingresar el sistema; (iv) que



pasa cuando se modifica la informacion de
las mesas y las contrasefias; (v) si se genera
adecuadamente el E-24 y E-26, asi como las
respectivas resoluciones; (iv) si al cierre de
escrutinios auxiliares y municipales se gene-
ran el backup, los reportes y archivos necesa-
rios, en tal caso, si se puede guardar en medio
magnético para ser entregados a la comision
siguiente; y (v) el cargue de los archivos de la

comision anterior.

Finalmente, se debe corroborar que cada
una de las funciones ejecutadas, modifica-
ciones y observaciones en el desarrollo del
escrutinio queden registradas en el AGE y

en los Log de Auditoria.
2.5.3. Recomendaciones

¢ Auditorias de resultados como insumo
principal de las autoridades que inves-
tigan y sancionan la alteracion de resul-

tados electorales.

* Implementar, por parte de la organi-
zacion electoral, una politica de datos
abiertos frente a la informacion de los

escrutinios.

*  Aumentar la presencia de la fuerza pa-
blica durante el traslado de los docu-
mentos electorales desde los puestos
de votacion hasta las comisiones escru-
tadoras. El criterio para el despliegue
de pie de fuerza puede ser el nivel de

riesgo electoral del municipio.

*  Dentro de las investigaciones de fraude
electoral las autoridades de control de-

ben verificar los requisitos de las arcas
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triclave, las calidades de los claveros y

los protocolos de trazabilidad.

*  Fortalecer el protocolo de transmision
de informacion entre los niveles de co-

misiones escrutadoras.

*  (Claridad sobre las condiciones mini-
mas del archivo definitivo del material

electoral por parte de la RNEC.

*  Acceso a la documentacion de la com-
pra/propiedad y funcionamiento del sof-
tware, en donde se establezca el disefio,

arquitectura y especificaciones técnicas.

*  Los actores interesados en el proceso
deben tener acceso a una copia del co-
digo fuente cuando sea congelado, con

el fin de ser analizado y auditado.

* Reforma legal que adecte los proce-
dimientos del escrutinio a las nuevas
tecnologias, establezca la realizacion
obligatoria y recurrente de pruebas a
las herramientas tecnologicas imple-
mentadas y regule la auditoria a los

softwares empleados en escrutinios.

*  Certificacion de calidad y seguridad por
una auditoria externa especializada, la

cual debe ser publica para ser consultada.

*  Generar una identificacion plena y di-
ferenciada de los autorizados para ma-
nipular el software de escrutinios, con
el fin de cotejar que la informacion in-
gresada corresponde a una fuente auto-

rizada y en las horas adecuadas.
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